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INTRODUCERE

MOTIVATIA LUCRARII

Vorbirea este cel mai natural mod de comunicare, iar scopul fundamental este acela de a
transmite informatii. Comunicarea intre oameni Se face foarte rapid prin vorbire si s-a dorit 0
astfel de comunicare rapida si intre om si calculator, de aceea s-au dezvoltat mai multe
sisteme de interactiune om-masind bazate pe voce, precum sisteme de recunoastere automata
de vorbire sau sisteme pentru sinteza vorbirii.

Procesarea vorbirii este un domeniu care a evoluat mult odatd cu cresterea performantelor
sistemelor de calcul. Cu ajutorul tehnologiei care s-a dezvoltat in ultimii 50 de ani putem
extrage foarte multe informatii dintr-un semnal vorbit, chiar de durata scurta, de cateva
milisecunde. Prin analiza unui semnal vocal putem raspunde la intrebari precum: cine a fost,
ce a spus, etc.

Tehnologia vorbirii este folositd tot mai des si in securizarea accesului la resurse critice din
punct de vedere al securitatii. In felul acesta o persoand nu mai este nevoita sa memoreze o
parold sau s pastreze o cheie sau un card de acces care pot fi cu usurinta pierdute sau furate.
O problemd importanta care se distinge aici este precizia recunoasterii si erorile care apar in
procesul de captare a semnalului vocal. Se doreste construirea unui sistem cat mai robust, care
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sa asigure o potrivire perfectd la fiecare comparare a datelor biometrice curente cu datele de
referintd din baza de date. O potrivire perfectd este totusi lipsitd de o utilitate practica,
deoarece in realitate putini ar putea folosi sistemul pentru ca utilizatorii care doresc accesul la
resursele securizate ar fi respinsi tot timpul. Pentru a evita acest lucru se acceptd o
variabilitate a datelor biometrice, aleasa in functie de nivelul de securitate dorit.

Lucrarea de fata este motivata de toate aceste lucruri mentionate si isi propune crearea unui
sistem de autentificare in cont pe baza de amprenta vocala care sa asigure un nivel ridicat de
securitate.

APLICATII ALE RECUNOASTERII VORBIRII

Un sistem de recunoastere automatd de vorbire este un sistem care primeste la intrare un
semnal audio ce contine vorbire, iar la iesire generazd o succesiune de cuvinte pe baza
semnalului de intare. Recunoasterea automata a vorbirii o gasim in multe domenii, avand o
aplicabilitate foarte largd. Sunt trei categorii importante de aplicatii: dictarea, indexarea audio
si dialogul om-masina.

Dictarea presupune transcrierea unui semnal vocal. In multe domenii sunt folosite astfel de
aplicatii de transcriere, cum ar fi: transcrierea discutiilor in sdlile de judecata, editarea unor
documente, etc. Sarcina de recunoastere a vorbirii poate fi dificild, deoarece procesul de
recunoastere depinde de mai multi factori, precum: vorbitorul (care ar putea fi cunoscut sau
necunoscut), mediul acustic, specificitatea limbii, numarul de cuvinte ce pot fi recunoscute,
stilul de vorbirii, etc. Dimensiunea vocabularului este un alt factor important in sarcinile de
recunoastere de vorbire, deoarece pentru a avea un sistem robust este necesara o baza de date
mare, in care s avem achizitionate multe resurse acustice.

Aplicatiile de recunoastere de vorbire poate fi clasificate si in functie de dificultatea de
recunoastere. Astfel avem o dificultate mai mare atunci cand se doreste o recunoastere de
vorbire spontana, fatd de recunoasterea vorbirii citate sau de recunoasterea de cuvinte izolate.
Pentru a masura nivelul de performantd a unui sistem de recunoastere se calculeaza rata de
cuvinte eronate care reprezintd un criteriu de performanta standard. Rezultatele obtinute
pentru diferite sarcini de recunoastere de vorbire sunt prezentate in Tabelul 1.

Sarcina de RAV Dimensiunea vocabularului WER [%]
TI Digits 11 cuvinte 0.55
Wall Street Journal read speech 5000 cuvinte 3.0
Wall Street Journal read speech 20000 cuvinte <h.6
Broadcast News 64000+ cuvinte 9.9
Conversational Telephone Speech 64000+ cuvinte 20.7

Tabelul 1 Rezultatele WER obtinute pentru diverse sarcini RAV

Indexarea audio este o altd categorie de aplicatie a recunoasterii vorbirii. Indexarea audio
presupune indexarea materialelor audio inregistrate, iar odata creat, textul transcris este stocat
intr-o baza de date si poate fi accesat intr-un mod similar celui cautarii in paginile web bazate
pe text.

Dialogul om-masina reprezintd o alt categorie de aplicatie pentru recunoasterea vorbirii.
Aplicatiile de tipul acesta presupun un nivel scazut de dificultate in recunoastere, de cele mai
multe ori recunoastere constd doar in recunoasterea unor cuvinte izolate, de exemplu
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parcurgerea unui meniu, modificarea temperaturii ambientului, modificarea luminarii camerei,
etc.

APLICATII ALE RECUNOASTERII DE VORBITOR

Pentru recunoasterea de vorbitor avem doua sarcini fundamentale: identificarea si verificarea
vorbitorului. Identificarea unei persoane este folositd pentru a determina cine este un individ
dintr-un grup de vorbitori cunoscuti sau pentru a se verifica daca vorbitorul apartine unui
anumit grup. ldentificarea unui vorbitor presupune identificarea unei voci necunoscute dintr-
un set predefinit de vorbitori. Aplicatiile de identificare de vorbitor sunt limitate, deoarece
pentru ca un vorbitor sd fie identificat acesta trebuie sa fie cunoscut de sistem. Existd si
aplicatii adaptive de identificare, In care o voce necunoscutd este atribuitd vorbitorului pentru
care se aseamana acustic cel mai bine.

In identificarea persoanelor se disting doua faze: faza de antrenare si faza de autentificare. in
faza de antrenare se va folosi semnalul vocal de la fiecare vorbitor si se vor crea modele
pentru fiecare dintre acesta. In etapa de decodare se va compara semnalul vocal primit cu
toate modelele existente in sistem, iar vorbitorul va fi identificat ca fiind vorbitorul al carui
model a obtinut scorul cel mai bun. Performanta unui astfel de sistem este masurata de rata de
identificare.

In cazul verificarii, semnalul vocal al unui individ este folosit pentru a verifica identitatea
pretinsd de acesta. Pentru fiecare vorbitor care doreste inrolarea in sistem se creeazd un
model. Modelul va fi folosit in etapa de decodare, unde semnalul vocal al unui individ va fi
comparat cu modelul vorbitorului pretins. In cazul verificarii persoanelor existi doud metode
de masurare a nivelului de performanta: eroarea de falsa rejectie si eroarea de falsa acceptare.
Eroarea de falsa rejectie reprezintd numarul de ori in care vorbitorul adevarat (vorbitorul este
chiar cel care se pretinde) este rejectat de catre sistem. Eroarea de falsa acceptare reprezinta
raportul dintre numarul de acceptari false (un vorbitor a fost acceptat, desi este un impostor) si
numarul de incercari de identificare. La proiectarea unui sistem de verificare de vorbitor
trebuie sa se tind cont de aceste erori, in functie de nivelul de securitate dorit. Daca se doreste
un sistem cu nivel Tnalt de securitate, atunci rata de falsd acceptare se doreste a fi mica, chiar
nula, dar asta presupune o rata de falsa rejectic mare ce poate fi suparatoare. Proiectantul unui
sistem de recunoastere de vorbitor va balansa cele doua rate de eroare astfel incat sa obtind un
sistem ce raspunde nevoilor dorite.

Aplicatiile de recunoastere de vorbitor au si ele o largd aplicabilitate si pot fi Intdlnite in
diverse domenii. Una dintre cele mai intalnite aplicatii ale recunoasterii de vorbitor este aceea
de autentificare, pe baza de amprenta vocala, intr-un sistem ce partajeaza resurse securizate.
Sistemele de recunoastere de vorbitor sunt intdlnite In domenii precum: domeniul bancar si
telecomunicatii, unde Se doreste identificarea clientilor in urma unei conversatii uzuale,
domeniul judiciar, unde se cauta anumite caracteristici ale semnalului vocal al unui anumit
suspect, etc.

OBIECTIVELE LUCRARII

Lucrarea de fata isi propune realizarea/descrierea unui sistem robust de autentificare pe baza
de voce care sa asigure un nivel inalt de securitate. Sistemul este alcatuit din doua module, un
modul de recunoastere de cifre si un modul de recunoastere de vorbitor. Ambele module au
fost proiectate astfel incat sa asigure un nivel ridicat de securitate. Pentru proiectarea unor
astfel de module care sa respecte aceste cerinte s-au realizat mai multe experimente prin care
s-au creat numeroase modele. Dintre toate modelele create s-au pastrat acele modele pentru

11
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care am obtinut rezulatele cele mai bune, asta insemnand pentru sistemul de recunoastere de
vorbire o ratd de cuvinte eronatd mica, iar pentru sistemul de recunoastere de vorbitor s-au
creat modele pentru fiecare vorbitor dupa modelul acelora care au obtinut o ratd de falsa
acceptare si o rata de falsa rejectie cat mai mica.

In capitolul 2 se va prezenta imaginea de ansamblu a sistemului de autentificare pe bazi de
amprentd vocald, cat si arhitectura acestuia. Capitolul va descrie modul de functionare a
intregului sistem, dar si a fiecarui modul in parte. Astfel in acest capitol vor fi introduse
serviciul de recunoastere de vorbitor si serviciul de recunoastere de cifre conectate.

Capitolul 3 este dedicat tehnologiilor software folosite pentru dezvoltarea proiectului. Se vor
prezenta atat avantajele cat si dezavantajele folosirii serviciului REST si de asemenea tot in
acest capitol se va detalia si modul in care sistemul de recunoastere de cifre, cat si sistemul de
recunoastere de vorbitor au fost expuse ca si servicii REST.

In capitolele 4 si 5 se va descrie in detaliu serviciul de recunoastere de cifre conectate,
respectiv serviciul de recunoastere de vorbitor. Pentru fiecare serviciu vor fi prezentate
arhitectura, modul de implementare, iar la sfarsit se vor prezenta rezultatele obtinute in urma
evaluarii sistemului.

Ultimul capitol este dedicat concluziilor si contributiilor personale.

12
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CAPITOLUL 1

RECUNOASTEREA LIMBAJULUI VORBIT SI
RECUNOASTEREA VORBITORULUI

1.1 ARHITECTURA GENERALA A UNUI SISTEM DE RECUNOASTERE A VORBIRII

Sarcina de recunoastere de vorbire poate avea diverse grade de dificulate, in functie de tipul
de vorbire care se doreste a fi recunoscut. Astfel sarcina de recunoastere a vorbirii spontane
va fi mai grea decat cea a recunoasterii vorbirii continue sau a recunoasterii de cuvinte izolate.
Arhitectura unor astfel de sisteme, de recunoastere de vorbire continud sau spontand, este
prezentata in Fig. 1.1.

Procesul de recunoastere a limbajului vorbit, deci de transformare a vorbirii in text, se
realizeaza pe baza tehnicilor de modelare statistica care presupune crearea modelelor pe baza
unor cantitati mari de date. Transformarea limbajului vorbit in text se va reduce la
determinarea celei mai probabile secvente de cuvinte W* din limba L, dat fiind mesajul X si
se poate reprezenta astfel:

pXIW) - p(W)
p(X)
Estimarea celei mai probabile secvente de cuvinte, dat fiind un mesaj vorbit X se realizeaza
datoritd modelelor de limba, respectiv a modelului acustic. Asfel probabilitatea apriori a
secventel de cuvinte este estimata pe baza modelului de limba, iar estimarea probabilitatii data
fiind secventa de cuvinte p(X/W) se face pe baza modelului acustic. Asa cum se observa din
Fig. 1.1 cele doua modele, modelul acustic si modelul de limba, sunt conectate prin

intremediul modelului fonetic.

W* = argmax p(W|X) = argmax = argmax p(X|W) - p(W)
w w w

13
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Fig. 1.1 Arhitectura generali a unui sistem de recunoastere de vorbire

Modelul de limba este cel care se asigurd cd secventa de cuvinte rostita este o secventd cu
sens. In cazul unor fraze asemanitoare acustic modelul de limba va atribui o probabilitate mai
mare unei secvente cu sens, decat uneia irelevante, ajutand sistemul de recunoastere in luarea
deciziei corecte, deci de a considera ca fraza cu sens a fost cea rostitd. Acest model este
construit cu ajutorul unui corpus de text de dimensiuni mari care sa permita extragerea unor
statistici caracteristice limbii.

Modelul acustic are rolul de a estima probabilitatea sa fi fost rostit un mesaj vorbit, data fiind
0 succesiune de cuvinte. Acesta se construieste pe baza unui set de inregistrari audio, fiecare
inregistrare avand asociatd si o transcriere textuald si de asemenea necesitd existenta unui
dictionar care si indice modul de pronuntie al acestora. In sistemele de recunoastere de
vorbire nu se folosesc modele acustice care au ca unitti fonetice de baza cuvinte, ci se
folosesc modele create pe baza unor unitati sub-lexicale numite fenome sau a unor unitati sub-
fonetice numite senone.

Fonemele reprezinta unitati sublexicale si reprezinta cea mai mica unitate fonetica cu sens
prezenta in vorbire, fiind similard cu litera in limbajul scris. In Tabelul 1.1 sunt prezentate
fonemele limbii. De aici putem trage concluzia ca literele se pronunta diferit in functie de
literele vecine, de exemplu litera o din cuvantul loc se va pronunta diferit de aceesi litera din
cuvantul oase. Astfel litera 0 este reprezentata de doua simboluri IPA pentru foneme, in
functie de pronuntie.

Modelul fonetic este cel care conecteaza modelul acustic de modelul de limba si este de cele
mai multe ori un dictionar care specificd modul de pronuntie al cuvintelor, mai exact asociaza
fiecdrui cuvant din vocabular una sau mai multe secvente de foneme adecvate.
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Fonemul Exemple de cuvinte
Tip Simbol IPA | Simbol intern Forma scrisi Forma onetich
a a St sat
= e mare mare
i i lift life
vocale a o loc loe
u u sut slut
a al gurd gural
i iz intre iZntre
vocale ¥ ¥ ecru ECTY
Imprumstate @ 02 blew blaZ
e el deal delal
) i i3 Fiara fidaral
semivocale
a ol Oage olage
W w S SawW
c k2 chem kZem
b b bar bar
P p par par
k K acum akum
Fl kl cenugE klenusl al
[] ] galben galben
[ 3 gl girald glirafal
I gz urghi ung
d d dar dar
L L Lt Lok
f I Eaga farla
OIS e
w w Wapor vapor
h ] harta harta
3 ] ajutor Ajutar
I 51 [ kasl
1 ] lisz: lae
m m mdr malr
n n nas nas
5 = Sare sare
z z AT Tar
r r Fise risk
[ 1l Eiran tlalran
F:T:::.LT’LE i il tard taril

Tabelul 1.1 Fonemele limbii romAne

1.2 ARHITECTURA GENERALA A UNUI SISTEM DE RECUNOASTERE DE VORBITOR

Sistemele de recunoastere de vorbitor pot fi sisteme de identificare sau sisteme de verificare
de vorbitor. Existd doud tipuri de sisteme de identificare: sisteme cu set deschis de
identificare, unde vorbitorul poate fi o persoanda arbitara, deci poate fi si un vorbitor
necunoscut sistemului. In cazul acesta se va verifica daci vorbitorul apartine sau nu grupului
de vorbitori cunoscuti de sistem, iar daca acesta apartine grupului atunci se va determina cine
este individul din grupul respeciv. in sistemele cu set inchis de identificare vorbitorul trebuie
si fie o persoani cunoscuti sistemului. In cazul acesta recunoasterea se rezumi la
identificarea individului din respectivul grup. O problema mare la sisteme de identificare de
vorbitor este ca semnalul vocal de la un vorbitor, fie el si necunoscut sistemului, va fi
comparat cu modelul fiecarui vorbitor din grup, iar modelul care va obtine cel mai mare scor
va fi desemnat castigator, deci vorbitorul va fi considerat ca fiind individul al carui model a
obtinut scorul cel mai bun. Arhitectura unui sistem de identificare de vorbitor este prezentata
in Fig. 1.2.
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! A
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vectoride ! '
caracteristici | :
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identificat
vorbitorului
Etapa Inrolare

Fig. 1.2 Arhitectura generali a unui sistem de identificare de vorbitor

Sistemele de verificare de vorbitor vor compara carateristicile semnalului vocal al unui
vorbitor cu modelul individului care se pretinde. Arhitectura unui sistem de verificare de
vorbitor este prezentatd in Figura 2.3. Ca si la sistemele de identificare de vorbitor,
configurarea sistemului se realizeaza in etapa de antrenare sau la inrolarea in sistem a unui
vorbitor care va trebui sd furnizeze probe de vorbire care vor fi folosite pentru a antrena
modelul pentru acel vorbitor. in sistemele de verificare, semnalul vocal de la un vorbitor
necunoscut este comparat cu modelul vorbitorului pretins si cu un model general de vorbire ce
modeleza vorbirea umana.

De obicei aceste sisteme de verificare de vorbitor sunt folosite impreuna cu un sistem de
recunoastere de vorbire. Astfel vor exista doud tipuri de sisteme de verificare de vorbitor:
sisteme dependente de context si sisteme independente de context. Sistemele dependente de
context au performante mai bune decat cele independente de context, dar arhitectura lor este
mai complexa, deoarece aceste sisteme contin si un sistem de recunoastere a limbajului vorbit.
Cu toate acestea se observa un interes mai mare in sistemele independente de context care
recunosc un individ fard constrangeri legate de ceea ce spune acesta.

e e 1 L R e e e e
v
Vectori de = =
Sy Clasificare bazata
caracteristici ) : izi --» Acceptare
S _,| ADC |_.| S R »| pe probabilitasi |- - - - - - i oo
vocal ZQ coefi i : conform GMM 9 }--» Rejectare
Vectori.d.e 3 ' Modelul f A Modelul tuturor
caracteristici | vorbitorului | ! vorbitorilor
+ ' pretins | {
IDAULVERIEAE: s s e i »| Construire |_____
al vorbitorului model vorbitor
A
4 : Legenda:

Construire !
model al tuturor [-------"*
vorbitorilor

Fig. 1.3 Arhitecura unui sistem de verificare de vorbitor
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Se observa din cele doua tipuri de arhitecturi, prezentate in Figura 2.2 si Figura 2.3, ca cele
doua tipuri de sisteme de recunoastere de vorbitor au cateva puncte comune. cum ar fi
extragerea caracteristicilor (despre care se vorbeste mai in detaliu in sectiunea //scrie
sectiunea ) care se realizeaza in orice situatie si crearea modelului specific fiecarui vorbitor.
Se observa ca in cazul sistemelor de verificare de vorbitor se creeaza in etapa de antrenare si
un model pentru vorbirea umana generald, ceea ce nu este necesar pentru sistemele de
identificare din moment ce ele vor compara semnalul vocal de la un individ cu toate modelele
vorbitorilor existenti in sistem.

Modul de testare, dupa cum se observa din cele doud arhitecturi, diferd semnificativ. Daca in
cazul sistemelor de identificare caracteristicile semnalului vocal al unui vorbitor sunt
comparate cu fiecare model existent in baza de date, in cazul sistemelor de verificare se vor
folosi doud modele, deci pe baza caracteristicilor semnalului vocal al unui vorbitor se vor
obtine doud scoruri: unul pentru modelul vorbitorului pretins si unul pentru modelul general
de vorbire.

O alta concluzie ce poate fi trasd privind cele doud tipuri arhitecturi este aceea ca
performantele unui sistem de verificare nu scad odatd cu cresterea numarului de vorbitori
existenti in sistem, ceea ce nu putem afirma in cazul sistemelor de identificare.

1.3 PRINCIPIILE DE BAZA ALE MODELARII ACUSTICE

Atat sistemele de recunoastere cat si sistemul de recunoastere de vorbitor functioneaza pe
baza unor modele acustice. In cazul sistemelor de recunoastere a limbajului vorbit modelul
acustic este format dintr-un set de modele pentru foneme care se conecteaza in timpul
decodarii si formeaza modele pentru cuvinte, urmand ca mai apoi sd formeze modele pentru
succesiunui de cuvinte. In cazul sistemelor de recunoastere de vorbitor modelul acustic al
unui vorbitor se creeaza pe baza caracteristicilor semnalului vocal furnizat de acesta in etapa
de antrenare. Voi descrie mai in detaliu procesul de creare al modelelor acustice in sectiuniile
viitoare.

1.3.1 Caracteristicile semnalului vocal

Deoarece semalul vocal este un semnal nestationar, deci variaza permanent si isi modifica
caracteristicile pentru codificarea succesiunilor de foneme, analiza spectrala se va face pe
segmente scurte de cateva zeci de secunde (20 - 30 ms), in care semnalul va fi considerat
stationar. Semnalul vocal este transformat prin ferestruire intr-o secventa de ferestre. Din
fiecare fereastra se vor extrage mai multi parametri acustici. Pentru ferestruirea semnalului
vocal se pot folosi mai multe tipuri de ferestre. In Fig. 1.4 sunt prezentate cele mai uzuale
ferestre folosite pentru extragerea caracteristicilor vocale.
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Fig. 1.4 Ferestre uzuale folosite pentru extragerea caracteristicilor

Analiza in timp a semnalului vocal se face pentru determinarea parametrilor globali, valabili
pe termen scurt. Parametrii de timp scurt sunt: energia de timp scurt, numarul trecerilor prin
zero, functia de autocorelatie.

Energia de timp scurt este utilizata in detectia perioadelor de liniste si pentru decizia
vocalizat/nevocalizat. Decizia se ia in sensul ca pentru o energie masurata En se verifica daca
este mai mare sau mai mica decit un prag impus. In cazul in care energia este mai mare decat
pragul ales se considera ca segmentul analizat este sonor, In caz contrar segmentul este
considerat zgomot sau impuls.

Numarul trecerilor prin zero este un parametru important al semenalului vocal, fiind folosit
impreund cu energia semnalului vocal. Acesta ajutd de altfel pentru detectia vorbire-liniste,
respective detectia sonor-nesonor.

O alta caracteristica importanta a semanlului vocal este functia de autocorelatie. Aceasta ofera
informatii despre periodicitate in cazul segmentelor vocalizate. Se obtin rezultate mai bune
atunci cand este folositd o fereastrd dreptunghiulara. Functia de autocorelatie ajutd in
determinarea tonului fundamental ce reprezintd intonatia vocii. Uneori functia de
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autocorelatie poate contine o cantitate mare de informatie, dintre care mare parte sa fie
irelevanta. Probleme pot aparea in cazul semnalelor zgomotoase.

1.3.2 Parametri de voce

Parametrii de voce utilizati atat in domeniul recunoasterii limbajului vorbit, cat si in domeniul
recunoasterii de vorbitor pot fi: coeficientii de predictie liniarda LPC (Linear Predictive
Coefficients), coeficientii cepstrali din scara Mel MFCC (Mel Frequency Cepstral
Coefficients), coeficientii perceptuali de predictie liniarda PLP (Perceptual Linear Prediction),
etc. Acesti parametri de voce se vor folosi atat in etapa de antrenare, pe baza carora se creeaza
modelele acustice, cat si in etapa de recunoastere. Parametrii de voce vor fi calculati 1a fiecare
fereastra de timp si vor forma vectorul de obsevatii.

Atat in cazul sistemului de recunoastere de vorbitor, cat si in cazul sistemului de recunoastere
al limbajului vorbit experimentele au fost facute folosind parametriit MFCC, de accea 1n cele
ce urmeaza vor fi prezentati mai in detaliu, descriind doar in principiu parametrii LPC si PLP.

1.3.2.1 Obtinerea parametrilor MFCC

Semnalul vocal este obtinut prin convolutia in timp a semnalului de excitatie produs de
vibratia corzilor vocale si raspunsul in timp al filtrului reprezentat de traiectul vocal. Cele
doua semanle nu se pot separa in domeniul timp, dar se pot separa in domeniul frecventa.
Pentru a separa cele doua semnale se va aplica transformata Fourier, se va logaritma, urmand
sa se aplice transformata Fourier inversa pentru determinarea cepstrului In domeniul timp.

Pentru a determina coeficientii cepstrali se va aplica mai intdi transformata Fourier
semnalului vocal, iar spectrul rezultat urmand sa fie netezit printr-un banc de filtre
triunghiulare. Acestea calculeaza spectrul mediu in jurul frecventei centrale a fiecarei benzi,
iar fiecare filtru va ocupa o bandd mai largd in functie de ordinea din filtru, asa cum este
prezentat si in Fig. 1.5.

Hi[k] B k] k] H,[k] H[k] H (K]

‘__.\-‘-: ‘)\ 1“-:,\---'"--""-\.___ -~ T

",
-
%
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Fig. 1.5 Banc de filtre
Formula unui filtru triunghiular:

0 k< flm=1]
Nk=fTm=1])
1 k12| ST = Flm= 1 FTm]= flm=T) Slm=1)k < flm]
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Numarul de filtre dintr-un banc este configurabil in sistemele de recunoastere, variind intre 24
— 40 de filtre.

Se calculeaza energia logaritmica la iesirea fiecarui filtru, iar apoi se vor calcula coeficientii
cepstrali prin tranformata cosinus discreta (DCT — Discrete Cosinus Transform).
Transformata cosinus discretd are capacitatea de a concentra informatia spectrald intr-un
numar mai mic de parametrii si de a decolera aceste valori.

1.3.2.2 Parametri de voce LPC

Etapele pentru calculul coeficientiilor LPC sunt prezentate in Fig. 1.6.

Semnal vocal l
l Metoda .
autocorelatiei -
Preaccentuare
l i P (1)
M —— Segmentareain PR
N blocuri
- l SJ'H{I]
xy(n)
Conversia
| parametrilor LPC
win) Ferestruire
i Cp (1)

Fig. 1.6 Etapele calculului coeficientiilor LPC

Etapa de preaccentuare se foloseste pentru egalizarea tiriei sonore. In etapa de segmentare in
blocuri, semnalul preamplificat este impartit in cadre de N esantioane, iar cadrele adiacente
vor fi separate de M esantioane. Dacd M < N, atunci cadrele alaturate se vor suprapune, iar
estimatii spectrali LPC rezultati vor fi corelati din cadru in cadru daca M << N. In cazul
acesta estimatii spectrali vor varia foarte putin. In cazul in care M>N nu va apirea
suprapunearea intre cadre, dar o parte din semnal va fi pierdut si corelatia intre estimatii
spectrali LPC din cadre alaturate va contine o componentd de zgomot care creste odata cu M.
Uratorul pas consta in ferestruirea fiecdrui cadru. Ferestruirea va minimiza discontinuitatile
semnalului la inceputul si sfarsitul fiecarui cadru.

Exista doud metode mai cunoscute de a determina coeficientii LPC: metoda covariantei si
metoda corelatiei. Dupa aplicare uneia dintre metode de solutionare a unui sistem se va face
analiza LPC, ultima etpa fiind de conversie a coeficientiilor LPC.
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1.3.2.3 Parametri de voce PLP

Etapele calculului coeficientiilor PLP sunt prezentate in Fig. 1.7. Semnalul vocal este initial
supus unei analize spectrale, folosind segmente vocale de 20 ms lungime si o fereastra de tip
Hamming.

Semnal vocal

| ,,

DFT inversa

Analiza benzilor

critice

k

¥

Solutie pentru
coeficientii
autoregresivi

~ l

) .Co_nverm_a Model
tare-intensitate

Egalizarea tariei
Pre-accentuare

“numai poli®

Fig. 1.7 Etapele calculului coeficientiilor PLP

In tehnica PLP proprietatiile semnalului auditiv sunt simulate prin diferite apoximari. Spectrul
semnalului rezultat va fi apoximat cu un model numit “numai poli” autoregresiv.

1.3.3 Modelul acustic construit pe HMM

Un HMM (Hidden Markov Model) este un instrument ce reprezintd distributia de
probabilitate a unei secvente de observatii. Acesta este un automat cu stari finite, avand un
set de stdri conectate cu arce ce reprezintd tranzitii. Secventa de stari este ascunsa, nu 1i este
direct disponibild observatorului. Fiecare stare are atasatd o functie de densitate de
probabilitate. Un HMM modeleaza foarte bine producerea vorbirii, de aceea platforma HMM
este foarte raspanditd in sistemele de recunoastere a limbajului vorbit, dar si Tn numeroase
aplicatii din domeniul biologiei, In compresia datelor, aplicatii ce vizeazd inteligenta
artificiala si recunoasterea formelor.
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Fig. 1.8 Reprezentare detaliatd unui HMM

Un HMM este caracterizat de un set de stari Q = qi10z...n, un set de probabilitati ce reprezinta
probabilitatile de tranzitie intre stari si un set de observatii probabilistice B = bi(X;) = p(Xi|di)
care exprima probabiliatea ca observatia x; sa fie generata de starea 1.

In sistemele de recunoastere de vorbire tranzitiile nu sunt arbitrare, deci tranzitiile nu se pot
duce in orice stare, pentru a respecta caracterul secvential al producerii vorbirii. Folosirea
acestor modele in sistemele de recunoastere de vorbire este posibilda datoritd a doua
presupuneri, si anume: probabilitatea tranzitiei urmatoare depinde numai de starea curentd si
observatiile sunt independente, ceea ce inseamna ca probabilitatea ca o stare sd genereze un
vector de parametri este independenta de vectorii de parametri generati anterior.

In cazul general carcateristicile acustice care reprezinti iesirea unui HMM pot avea o gama
larga de valori reale. Din aceasta cauza probabilitatiile observatiilor sunt functii discrete doar
intr-o abordare simplificata, dar in general acestea sunt functii de densitate de probabilitate. in
general functia densitate de probabilitate pentru o stare g; este o Gaussiand n dimensionala,
caracterizata de vectorul medie p; si matricea de covarianta .

1.3.3.1 Definitia GMM

Un GMM (Gaussian Mixture Model) este 0 suma ponderata de Gaussiene. GMM-urile sunt
folosite pentru modelarea probabilitatii de distributie a caracteristicilor (features) intr-un
sistem biometric, cum ar fi caracteristicile spectrale intr-un sistem de recunoastere de vorbire.

In Fig. 1.9 este reprezentat un GMM, mai exact o suma ponderati de Gaussiene de diferite
medii si dispesii.
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Fig. 1.9 Reprezentarea unui GMM
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In sistemele de recunoastere a limbajului vorbit, cat si in sistemele de recunoastere de vorbitor
ca instrument de clasificare, in locul GMM-urilor, se pot folosi si SVM-uri (Support Vector
Machine) sau mai nou retele neuronale (NN - Neural Networks).

In cazul sistemelor de recunoastere de vorbitor clasificarea pe baza de GMM-uri are rezultate
foarte bune. O cauzd buna a rezultatelor bune este datoratd algoritmului expectation-
maximization (EM). Caracteristica cheie a acestui algoritm este ca poate garanta convergenta
setului de parametri optimi in doar cateva iteratii.

Cu toate acestea putem observa si cateva dezavantaje ale folosirii GMM-urilor. Un dezavantaj
important este acela cd pentru crearea unui model puternic este nevoie de o un set mare de
antrenare. Acestd problema poate fi insa rezolvata folosind matricea diagonala de covarianta,
in favoarea celei normale. O a doua problema ar fi ca datele necunoscute de sistem, deci care
nu au fost folosite la crearea modelelor, dar care apar in setul de testare vor produce un scor
mic pentru acele date, iar performanta generala a sistemului se va degrada. De exemplu,
pentru un anumit vorbitor anumite caracteristici ale vocii sale nu se regasesc 1in setul de
antrenare, deci nu se vor gasi nici in modelul sau, dar cand aceste caracteristici vor aparea in
setul de test vor obtine un scor mic. Solutia ar putea suna simplu, setul de antrenare sa fie cat
mai mare si mai variat, dar in practicd, in sistemele de recunoastere de vorbitor, problema este
un pic mai greu de combatut.

1.3.3.2 Definitia UBM

In cazul sistemelor de recunoastere de vorbitor, mai exact in cazul sistemele de verificare
apare notiunea de model universal ce modeleazd vorbirea umana in general (UBM -
Universal Background Model).

In recunoasterea de vorbitor identitatea pretinsd a unui vorbitor este verificati comparand
doua scoruri: scorul obtinut pentru modelul vorbitorului pretins si scorul obtinut pentru
modelul impostorului. Modelul impostorului este de fapt un GMM care modeleaza vorbirea
umand, este un model al tuturor vorbitorilor si este mentionat ca st UBM.

Modelele statistice, cum ar fi GMM-urile, nu doar ca sunt capabile sa estimeze direct folosind
tehnici precum algoritmul EM, dar cu cantitdti mici de date parametrii pot fi adaptati in
continuare la date noi folosind adaptarea Maximum A-Posteriori (MAP). Astfel se poate
antrena un UBM, iar mai apoi prin adaptarea acestuia la datele unui vorbitor sd se creeze
GMM-ul specific acelui vorbitor. Etapa de antrenare si testare folosind platforma GMM-
UBM este reprezentata in Fig. 1.10.

Se observa din figura ca adaptarea MAP poate fi aplicatd doar dupa ce algoritmul EM prodce
UBM-ul de la toti cei N vorbitori.
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Fig. 1.10 Platforma GMM-UBM in etapa de antrenare si testare

1.4 EVALUAREA SISTEMELOR

Evaluarea sistemelor de recunoastere este o etapa importanta in dezvoltarea si optimizarea
acestora. In acestd etapi se determinid dacd sistemul construit corespunde cerintelor
proiectantului. Aceasta etapa nu poate fi realizata fara existenta unei baze de date ce contine
inregistrari audio etichetate. O baza de date de evaluare pentru un sistem de recunoastere de
vorbire va avea inregistrari audio etichetate cu trascrierea acestor inregistrari, deci cu ceea ce
este pronuntat in fiecare fisier audio, iar in cazul sistemelor de recunoastere de vorbitor
etichetele indica vorbitorul al carui semnal audio se regaseste in fiecare inregistrare.

1.4.1 Evaluarea sistemelor de recunoastere a limbajului vorbit

Performantele unui sistem de recunoastere a limbajului vorbit sunt evaluate cu ajutorul a doua
masurdtori standard: rata cuvintelor eronate (WER — Word Error Rate) si rata propozitiilor
eronate (SER — Sequance Error Rate). Calculul acestor erori implica compararea secventei de
cuvinte ce este returnatd de sistem cu o secventd de cuvinte de referinta, secventa corecta. Pot
apdrea trei tipuri de erori: insertii, stergeri si substitutii. Rata de cuvinte eronate este calculata
pe baza formulei:

#insertii+#stergeri+#substitutii
x 100

WER[%] = _ — (2.1)
#cuvinte ale propozitiei corecte
Rata propozitiilor eronate se va calcula dupa formula:
# propozitii care contin cel putin un cuvant eronat
SER[%] = ——P22C e P x 100 (2.2)

# propozitii din transcrierea de referinta
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1.4.2 Evaluarea sistemelor de recunoastere a vorbitorului

In sistemele de recunoastere de vorbitor doud masuritori mai populare sunt folosie pentru
evaluarea performantelor: rata de falsd acceptare (FAR — False Acceptance Rate) si rata de
falsa rejectie (FRR — False Rejection Rate).

Rata de falsa acceptare reprezinta probabilitatea ca sistemul sa accepte eronat accesul unui
vorbitor neautorizat, deci a unui impostor. Rata de falsa acceptare pentru un vorbitor este data
de formula:

#acceptari eronate ale unui vorbitor neautorizat

FAR[%] = x 100 (2.3)

#incercari de autentificare ale vorbitorului neautorizat

Rata de falsa rejectie penru un vorbitor este calculata dupa formula:

#rejectii eronate ale vorbitorului autorizat

FRR[%] =

x 100 (2.4)

#incercari de autentificare ale vorbitorului

In cazul sistemelor de recunoastere de vorbitor, vocea unui vorbitor este comparati atit cu
modelul vorbitorului pretins, cat si cu modelul general pentru vorbire, modelul tuturor
vorbitorilor din sistem. Scorurile obtinute vor fi comparate cu un prag, daca scorul obtinut
este peste un anumit prag atunci vorbitorul este acceptat, in caz contrar acesta va fi respins.
Daca variem acest prag de decizie, FAR si FRR vor varia in directii opuse. De exemplu, daca
crestem pragul, FAR se va micsora fiind mai putine acceptari eronate datoritd pragului mai
ridicat, dar FRR va creste, iar in cazul in care scadem pragul FRR se va micsora, iar FAR va
creste, sistemul accepand mai multi impostori. Punctul tipic de alegere al pragului este atunci
cand FAR = FRR, si mai este numit si conditia de ratd de eroare egala (ERR — Equal Error
Rate). In Fig. 1.11 sunt reprezentate FAR si FRR in functie de pregul de decizie ales.

FAR[Z]4. \ Zero FRR
FRR[%],

FAR()

L
.l

0 max

Fig. 1.11 Variatia FAR si FRR in functie de pragul de decizie ales
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CAPITOLUL 2

O PRIVIRE DE ANSAMBLU ASUPRA
SISTEMULUI

2.1 DESCRIERE GENERALA

Serviciul web de autentificare prin voce este un sistem de logare cu nivel inalt de securitate
care permite accesul in cont pe baza amprentei vocale a utilizatorilor. Autentificarea
utilizatorilor In conturi se va face atat pe baza clasicei parole, cat si pe baza semnalului vocal.

Acesta este format din trei module principale: un modul de recunoastere de vorbitor, un
modul de recunoastere de cifre si un modul de autentificare (care nu este subiectul acestei
lucrari) ce permite comunicarea intre module. Cele trei module sunt independente si sunt
expuse ca si servicii REST ( Representational State Transfer). Sistemele de recunoastere sunt
sisteme robuste ce au fost evaluate atat in conditii reale de utilizare, cat si in conditii de
laborator, iar rezulatele obtinute ne permit sa afirmam ca sistemul este un sistem de logare cu
nivel Tnalt de securitate. Fiecare dintre aceste module are o sarcina bine determinata, iar
folosite impreund ofera un serviciu sigur de autentificare. Schema bloc a serviciului este
prezentata in Fig. 2.1.

Pentru a putea folosi acest serviciu si a accesa datele securizate un utilizaror trebuie sa
parcurgd doua etape: etapa de inregistrare si etapa de autentificare. Etapa de inregistrare
presupune completarea unui formular si realizarea unui set de inregistrari. Acest set de
inregistrari audio vor fi trimise mai intai la modulul de autentificare care le va trimite mai
departe modulului de recunoastere de cifre conectate, modulului de recunoastere de vorbitor si
bazei de date, unde vor fi stocate. Modulul de recunoastere de cifre va realiza transcrierile
setului de 1inregistrari pe care le va trimite modulului de autentificare. Modulul de
recunoastere de vorbitor pe baza setului de Inregistrari va crea un model specific utizatorului.
Pe baza acestui model se va face mai departe autentificarea.
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In etapa de autentificare utilizatorul va trebui sa isi introduca adresa de posti electronica,
parola si sa inregistreze un fisier audio in care va rosti o secventa de 12 cifre generata aleator.
Se vor face in paralel trei tipuri de verificari. Se va verifica daca parola introdusa este cea
corecta, dacd vorbitorul care doreste sa se autentifice a rostit in fisierul audio inregistrat
secventa de 12 cifre data si daca acestd inregistrare contine semnalul vocal al utilizatorului
pretins.

Modulul de recunoastere de vorbire va verifica dacé ceea ce este rostit in fisierul audio trimis
corespunde cu secventa de cifre generata si este folosit pentru a impiedica autentificarea unui
impostor pe baza unei clip audio preinregistrat care sa contind vocea utilizatorului autorizat.
Aici se va accepta si 0 mica variabiliate, acceptand un WER nu mai mare de 8%. Acest WER
acceptat difera de la utilizator la utilizator, si este stabilit pentru fiecare utilizator in faza de
autentificare pe baza setului de Inregistari si a transcrierilor textuale de cédtre modulul de
autentificare (care nu este parte a acestei lucrari).

Modulul de recunoastere de vorbitor are rolul de a decide daca vorbitorul care incerca sa se
autentifice este Intr-adevar utilizatorul care se pretinde sau este un impostor. Semnalul vocal
este comparat att cu modelul utilizatorului pretins, cat si cu un model de vorbire generala.
Fiecare model va primi un scor, iar cel ce are scorul cel mai bun este desemnat castigator.
Astfel dacad obtinem un scor mai bun pentru modelul utilizatorul pretins se va lua decizia ca
vorbitorul care incerca sa se autentifice este chiar utilizatorul autorizat, iar in cazul contrar in
care scorul este mai bun pentru modelul de vorbire generala se va considera ca vorbitorul ce
incerca sa se autentifice este un impostor.

SERVICIUL DE RECUNOSTERE
DE VOREIRE

APLICATIA WEB el @
GET (logare

APLICATIA CLIENT

SERVICIUL DE RECUNOSTERE
DE VOREITOR

Fig. 2.1 Schema bloc a serviciului de autentificare prin voce

2.2 FUNCTIONALITATEA SISTEMULUI

2.2.1 Functionalitatea sistemului din perspectiva utilizatorului

Asa cum am mentionat anterior, un utilizator va parcurge doua etape pentru a folosi serviciul
de autentificare prin voce. Prima etapa este etapa de inrolare in sistem. In acestd etapa un
utilizator va trebui sa completeze formularul reprezentat in Fig. 2.2. Dupa ce acesta
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completeazi toate cAmpurile va trebui sa inregistreze si un set de clipuri audio. In fiecare clip
audio utilizatorul va trebui sa rosteasca secventa de 12 cifre afisata de aplicatie.

Register form

First name:

Last name:

Password:

Re-type password:

Alegeti fisierul | Nu ati ales niciun fisier

Phrase 1: 8658 6706 3055

Submit

Fig. 2.2 Formular de inregistrare

Utilizatorul are posibiliatea sa reasculte fiecare inregistrare audio, imediat ce acesta a realizat-
o si o poate reface daca considera ca este necesar. Nu se poate trimite formularul daca nu s-au
realizat cel putin 10 clipuri audio sau daca unul din campuri a fost omis. Utilizatorul poate sa
inregisteze oricat de multe clipuri audio doreste, neavand o limitd superioard. Se recomanda
inregistrarea a cat mai multor clipuri audio, deoarece acestea vor fi folosite in crearea
modelului utilizatorului de catre serviciul de recunoastere de vorbitor. Dupa ce utilizatorul s-
a asigurat ca a completat corespunzator toate campurile si a realizat clipurile audio 1i este
permis apasarea butonului Submit ce va trimite formularul serviciului web de autentificare.
Utilizatorul va primi un mesaj de informare asupra statusului inregistrarii. Daca inregistarea a
avut loc cu succes, utilizatorul va fi redirectionat catre un formular de autentificare. in caz
contrar acesta este rugat sa completeze incd o data fisierul de inregistrare.

In etapa de autentificare utilizatorul va trebui si completeze formularul ilustrat in Fig. 2.3.

28



Serviciu web de autentificare prin voce. Sisteme de recunoastere de cifre conectate si verificare de vorbitor

Login form

Email:

Password:

Phrase 1: 3022 3664 2232

Don't have an account? Please register:

Create Account

Fig. 2.3 Formular de autentificare

In acesta etapa utilizatorul va trebui si completeze campurile cerute si sa inregistreze un clip
audio in care va rosti secventa de cifre afisatd. Dupa completarea formularului si inregistrarea
clipului audio utilizatorul poate apasa butonul Submit care va trimite formularul catre modulul
de autentificare ce va face cele trei verificari: verificare daca adresa oferita este o adresa
existentd in baza de date si daca parola este una valida, verificarea daca transcriera fisierului
audio corespunde cu secventa de cifre afisatd, verificarea dacd vorbitorul este chiar
utilizatorul care pretinde. Dupa trimitearea formularului utilizatorul poate primi unul din
mesajele: “unrecognized voice”, in cazul in care vocea nu corespunde cu cea a utilizatorului
pretins, “your audio file has big word error rate” daca se obtine un WER prea mare pentru
transcrierea fisierului sau un mesaj de eroare in cazul in care intervin probleme interne la
server. Daca autentificare se realizeaza cu succes atunci utilizatorul este redirectionat catre
contul sau care este ilustrat ca in Fig. 2.4.

Welcome, Alina!

Personal info

Alina

Banica

banica.alinal 1(@gmail.com

Change name Change password Change photo

Change your personal info

Lastsame
i

Fig. 2.4 Contul utilizatorului
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Contul este realizat doar cu scop demonstrativ, neavand In momentul de fatd o functionalitate
practicd. Utilizatorul aici isi poate schimba anumite date personale, iar la sfarsit se poate
deloga din cont apasand butonul Logout.

Modul de realizare al formularelor si modul de comunicare intre aplicatia client si modulul de
autentificare nu fac parte din acesta lucrare.

2.2.2 Scenarii de utilizare

Urmatoarele scenarii au rolul de a evidentia utilitatea fiecarui modul care intra In componenta
serviciului de autentificare pe baza de amprenta vocala.

2.2.2.1 Scenariu 1 — utilizator autorizat care doreste sa se autentifice

Un utilizator autorizat care doreste sd se autentifice este un un utilizator al carui model este
existent in baza de date si doreste sa se autentifice pe baza acestui model. Acesta 1si va
introduce adresa de posta electronicd, parola si va Inregistra un clip audio in care va rosti
secventa de cifre afisata. Dupa apasarea butonului Submit formularul va fi trimis la modulul
de autentificare care va trimite mai departe clipul audio catre serviciul de recunoastere de
cifre si serviciul de recunoastere de vorbitor. Serviciul de recunoastere de vorbitor va verifica
daca transcrierea corespunde cu secventa de cifre afisatd (cu o micd variabilitate), in caz
contrar acesta nu va fi 1asat sa acceseze contul si va fi rugat sa repete autentificarea.

Serviciul de verificare de vorbitor va folosi clipul audio inregistrat pentru a verifica daca intr-
adevar utilizatorul care doreste sa se autentifice este utilizatorul pretins. Astfel clipul audio va
fi comparat cu modelul utilizatorului pretins si cu modelul vorbirii generale. Modelul
utilizatorului pretins va obtine un scor mai mare, fatd de modelul vorbirii generale, clipul
audio apartinand intr-adevar utilizatorului.

Utilizatorul va fi redirectionat catre contul sdu, deoarece toate verificarile ar trebui sa se
realizeze cu succes.

2.2.2.2 Scenariu 2 — utilizator neautorizat care doreste autentificare intr-un alt cont
cunoscdind parola

Un utilizator neautorizat este un utilizator care poate avea sau nu un model in baza de date,
dar doreste autentificarea in contul unui alt utilizator. Acesta are statusul de impostor,
deoarece Incearca intrarea frauduloasa in cont.

Presupunem ca un utilizatorul neautorizat care cunoste adresa de postd electronica si parola
utilizatorului pretins dorste sa realizeze autentificarea. Astfel el va completa campurile cerute
ale formularului de autentificare si va inregistra clipul audio cerut in care va rosti secventa de
cifre afisata. Se vor face si In cazul acesta cele trei verificari care se realizaza in paralel.
Verificarea parolei se incheie cu succes, parola fiind cea corectd. Clipul audio inregistrat
contine intr-adevar rostirea secventei de cifre afisate, deci transcriera va corespunde cu
aceasta secventd (cu anumitd variabiliate) si verificarea realizatd de serviciul de recunoastere
de cifre se va incheia si ea cu succes. Odata ajuns la serviciul de recunoastere de vorbitor
clipul audio va fi decodat. Se va compara clipul audio obtinut cu modelul utilizatorului pretins
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(modelul utilizatorului al carui cont impostorul dorste sa 1l acceseze) si cu modelul ce
modeleaza vorbirea general. Modelul general de vorbire va obtine de data acesta un scor mai
mare, deoarece caracteristicile utilizatorului neautorizat nu vor corespunde cu caracteristicile
utilizatorului pretins. Astfel serviciul de recunoastere de vorbitor va informa modulul de
autentificare ca cel ce doreste sa se autentifice este un utilizator neautorizat care doreste
autentificarea fraudulosa in cont. Utilizatorul nu va fi lasat sd acceseze contul si va primi
mesajul “unrecognized voice”.

2.2.2.3 Scenariu 3 — utilizator neautorizat care doreste autentificarea pe baza unui
fisier preinregistrat ce contine vocea utilizatorului pretins

Prespunem ca un utilizator neautorizat cunoaste parola si detine un fisier audio ce contine
vocea utilizatorului al cdrui cont doreste sa il acceseze. Acesta va completa si campurile
cerute cu adresa postei electronice si parola, iar pentru inregistrarea clipului audio va folosi
clipul audio preinregistrat ce contine vocea utilizatorului pretins. Se vor face si aici cele trei
verificari. Verificarea pentru parold se va finaliza cu succes, deoarece utilizatorul cunoste
acestd parola. Clipul audio va ajunge pentru verificare si la serviciul de verificare de vorbitor.
Si in cazul scenariului de fatd clipul audio va fi comparat cu modelul utilizatorului pretins si
cu modelul general de vorbire. Scorul mai mare va fi obtinut de catre modelul utilizatorului
pretins, deoarece clipul folosit la autentificare contine Intr-adevar vocea acestuia. Verificarea
din partea serviciului de recunoastere de vorbitor se va finaliza si ea cu succes. Odata ajuns
insa clipul audio la serviciul de recunoastere se va realiza decodarea acestuia. Transcrierea
obtinutd nu va corespunde cu secventa de cifre afisatd la momentul autentificarii, deoarece
acesta secventa de 12 cifre este generatd aleator la fiecare autentificare si este putin probabil
(exista 10*2 combinatii posibile pentru aceastd secventd) ca impostorul sa il fi surprins pe
utilizatorul autorizat rostind acceeasi secventd de cifre ca cea afisatd (cu o anumitad
variabilitate).

Utilizatorul neautorizat, va trece de cele doua verificari: verificarea parolei si verificarea daca
semnalul vocal apartine sau nu utilizatorului pretins, dar nu va trece de verificarea serviciului
de recunoastere de cifre care verifica daca ceea ce se aude rostit in clipul audio corespunde cu
secventa de cifre afisatd in timpul autentificirii. In cazul acesta impostorul nu va fi lasat sa
acceseze contul si va primi mesajul “your audio file has big word error rate”.

Cele trei scenarii pun 1n evidentd functionaliatea fiecdrui serviciu din componenta serviciului
de autentificare prin voce. Astfel primul scenariu este cel in care un utilizator autorizat doreste
autentificarea 1n contul sdu. Deoarece acesta indeplineste toate criteriile de autentificare,
trecand toate verificarile cu succes, va fi ldsat sa isi acceseze contul. Al doilea scenariu este
cel in care se evidentiazad utilitatea serviciului de recunoastere de vorbitor. Desi impostorul
cunoaste parola si rosteste secventa de 12 cifre, el nu va fi lasat sa isi acceseze contul,
deoarece semnalul vocal nu corespunde cu cel al utilizatorului pretins. Al treilea scenariu
pune in evidentd utilitatea serviciului de recunoastere de cifre. Utilizatorul neautorizat care
cunoaste parola si detine un fisier audio ce contine vocea utilizatorului pretins nu va fi lasat sa
acceseze contul, deoarece este putin probabil ca clipul audio inregistrat sd contind secventa de
cifre afisata in formularul de autentificare.
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CAPITOLUL 3

TEHNOLOGII SOFTWARE UTILIZATE

3.1 Lium

LIUM este un utilitar folosit in tehnologia vorbirii dezvoltat de Laboratorul de Informatica al
Universitatii Maine. Acesta este specializat in procesul cunoscut in limba engleza ca si
diarization, dar nu numai, fiind folosit in aplicatii precum recunoastere de vorbitor,
recunoastere a genului, recunoastere de vorbire, detectia portiunilor de liniste/vorbire,
indexarea documentelor multimedia. Utilitarul este format din mai multe pachete, fiind toate
scrise in limbajul de programare Java.

LIUM ofera mai multe unelte ce ajuta in construirea aplicatiilor din domeniul tehnologiei
vorbirii, precum: unelte de extragerea a caracteristicilor semnalului vocal, unelte de
segmentare a fisierelor audio, unelte pentru clusterizarea inregistrarilor, etc. Segmentarea se
referd la impdrtirea fisierelor audio in diverse parti omogene si flexibile, iar procesul de
diarizare reprezintd identificarea unicd a vorbitorilor intr-un fisier si poate Tmbundtati
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sistemele de recunoastere de vorbire. Acest utilitar poate fi folosit atat in sarcini de
identificare, cat si in sarcini de verificare de vorbitor.

Atat in etapa de decodare, cat si 1n etapa de antrenare LIUM nu foloseste direct fisiere audio.
Pe baza fisierelor audio se genereaza fisiere de tip “.mfcc” si “.seg”. Fisierele de tip “.mfcc”
sunt fisierele ce contin vectorii de caracteristici ale semalului vocal, mai precis coeficientii
MFCC extrasi din clipurile audio. Fisierele “.seg” sunt formate dintr-o singura linie si sunt de
forma “[id fisier] [canal] [start_cadru] [sfarsit cadru] [gen] [largime_banda] [mediu]
[id vorbitor]”, unde descrierea pentru fiecare element este urmatoarea:

- [id_fisier] reprezinta eticheta fiecarui fisier. Fisierele sunt etichetate atdt cu numarul
de identificare al vorbitorului, cat si cu numarul inregistrarii din setul de inregistrari al
respectivului vorbitor. Exemplu de eticheta pentru inregistrarea numarul 11 din setul
de inregistrari ale vorbitorului cu numarul de identificare 027: 027/027_10 0011.

- [canal] — reprezinta numarul canalului de comunicatie.

- [start_cadru] — reprezintd numarul ferestrei de inceput care de obicei este reprezentata
cu 0.

- [sfarsit_cadru] — reprezinta numarul ultimei ferestre.

- [gen] — indica genul vorbitorului fiecarei inregistrari. Astfel va fi reprezentat cu M
genul masculin, cu F genul feminin, iar in cazul in care nu este cunoscut genul
vorbitorului se va reprezenta cu U.

- [largime_banda] — reprezinta largimea de banda a fisierului audio.

- [mediu] — reprezintd mediul in care a fost inregistrat fisierul audio. Mediul poate fi
unul de liniste, zogomotos sau necunoscut.

- [id_vorbitor] — reprezinta numarul de identificare al unui vorbitor din setul total de
vorbitori.

In lucrarea de fata s-a folosit acest utilitar pentru a construi sistemul de recunoastere de
vorbitor. Cu ajutorul lui s-au extras caraterisiticile semnalului, mai exact coeficientii MFCC,
s-au antrenat modele pentru vorbitori bazate pe GMM-uri, s-a creat UBM-ul pentru toti
vorbitorii, s-a evaluat sistemul, etc. Pentru extragerea coeficientiilor MFCC din semnalul
vocal s-a folosit o fereastra de tip cosinus ridicat, iar din fiecare fereastra s-au extras 13
coeficienti. Modelele create pentru fiecare vorbitor sunt bazate pe GMM-uri. Utilitarul LIUM
foloseste implicit un numar de 8 mixturi, dar se poate varia numarul acesta, ajungand la 512
mixturi. Pentru antrenarea modelelor, LIUM pune la dispozitie un numéar mare de resurse.
Printre cele mai importante clase folosite pentru antrenare fac parte ClusterSet si FeatureSet.
Resursele acestor clase vor fi folosite si in faza de testare, unde se evalueaza performanta
sistemului de recunoastere de vorbitor.

Pentru crearea modelelor se parcurg mai multe etape. In prima etapa se initializazi UBM-ul,
modelul general de vorbire, folosind functia initEM. Se porneste de la o singurd Gaussiana
care este ulterior antrenatd ajungand la numarul de mixturi dorit. Urmatoarea etapa consta in
antrenarea modelului obtinut in etapa anterioara prin alogoritmul EM (Estimation
Maximization). Se realizeaza mai multe iteratii ale algoritmului (intre una si 20), algoritmul se
va opri dacd nu s-au produs modificari semnificative intre doua iteratii succesive. Urmatoarea
etapa este de a initializa modelul propriu pentru fiecare vorbitor folosind functia initMAP.
Modelul fiecarui vorbitor se va crea pe baza modelului obtinut in pasul anterior, pe baza
modelului general de vorbire. Ultima etapd este cea in care se adeapteaza modelul general
prin metoda Maximum-a-Posteriori.
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Sistemul de recunoastere de vorbitor poate face atat identificare cat si verificare. In cazul
identificarii nu mai este necesara obtinerea unui scor pentru UBM, insd pentru verificarea de
vorbitor vom avea nevoie de acest scor. Pentru a obtine scorul pentru UBM am modificat
clasa de decodare astfel incat sistemul sa recunoasca modelul ca fiind al unui vorbitor,
identificat prin numele spk_UMB. Scorurile atat pentru toti vorbitorii sistemului cat si pentru
UBM vor fi salvate intr-un fisier de tip “.csv”, fiind ulterior interpretate rezultatele obtinute.

Pentru testarea sistemului s-au realizat numeroase experimente, variind atat numarul de fisiere
ale fiecarui vorbitor folosite in antrenare, cat si numarul de mixturi ale fiecarui model.

Utilitarul LIUM se foloseste, pentru a crea modele, de coeficientii MFCC, iar modele sunt
reprezentate de GMM-uri. Acesta nu permite folosirea unor alte tipuri de parametri de voce,
cum ar fi parametrii LPC sau PLP. In afara GMM-urilor exista si alte metode de a realiza
recunoasterea de vobitor, cum ar fi recunoasterea bazata pe retele neuronale sau i-vectors.

Un alt utilitar folosit in sistemele de recunoastere de vorbitor este utilitarul Alize care la fel ca
si LIUM este un utilitar pus la dispozitie gratuit. Alize pune la dispozitie mai multe metode de
recunoastere de vorbitor, cum ar fi: recunoastere bazata pe i-vectors, pe SVM (Support Vector
Machine), GMM/UBM, etc.

3.2 PROTOCOLULHTTP

Protocolul HTTP (Hypertext Transfer Protocol) este un protocol de comunicare folosit in
aplicatiile distribuite. Acesta reprezintd un set de reguli pentru transmiterea de fisiere (text,
imagini grafice, fisiere audio, fisiere video sau alte tipuri de fisiere multimedia). Protocolul
HTTP functioneaza ca un protocol cerere-raspuns intr-un sistem de tipul client-server, asa
cum se poate observa in Error! Reference source not found.. Un browser web poate fi
clientul, iar aplicatia care ruleazd pe un calculator sa fie serverul. Acest server returneaza
raspunsuri cdtre client. Raspunsul poate contine informatii de stare a cererii sau poate contine
obiectele cerute de catre client.

Comunicarea are loc, de obicei, prin protocolul TCP/IP, dar pot fi folosite si alte tipuri de
protocoale asemanatoare. Portul folosit implicit este 80, dar pot fi folosite de asemenea alte
porturi.

"‘W CERERE HTTP
w2/ '
RASPUNS HTTP
HTTP Client
(Web Browser) HTTP over TCP/IP HTTP Server (Web Server)

Fig. 3.1 Comunicare client-server

In cazul HTTP conexiunea dintre client si server este mentinuti doar pe timpul cererii curente,
dupa acesta conexiunea este inchisd. Dupa ce clientul realizeaza o conexiune TCP cu serverul

34



Serviciu web de autentificare prin voce. Sisteme de recunoastere de cifre conectate si verificare de vorbitor

si trimite comanda de cerere, serverul trimite Tnapoi raspunsul sdu si inchide conexiunea.
Prima versiune HTTP cauza multe probleme de supraincércare a retelei, deoarece de fiecare
datd cand un fisier grafic de pe o pagind era cerut, 0 noud conexiune se realiza Intre browse si
server. In ultima versiune HTTP 1.1 acest lucru nu se mai intdmpla, fisiere multiple se pot
descarca prin aceeasi conexiune.

Baza comunicarii intre clienti si server constd Tn mesajul de cerere ce este transmis printr-un
URL (Uniform Resource Locators). Un URL are o structura simpla si consta din urmétoarele
componente:

port query

1 |

http://www.domain.com:|234/path/to/resourcel/a=b&x=y

T |

protocol host resource path

Fig. 3.2 Structura URL

Protocolul este de obicei http, dar poate fi si https pentru comnuicatiile sigure. Portul implicit
este 80, dar poate fi ales si un alt port explicit. Calea catre resursa doritd este o cale locald a
resursei aflate pe server.

Actiunea care se realizeaza asupra gazdei este specificatd prin verbele HTTP. Aceste verbe
sunt:

- GET aduce din server orice resursa existentd. URL-ul contine toate toatd informatia
necesara serverului pentru a localiza si a returna resursa.

- POST creeaza o noua resursda. Cand se foloseste POST trebuie sa se specifice datele
perntru noua resursa.

- PUT updateaza o resursa existenta.

- DELETE sterge o resursa existentd pe server.

Aceste patru verbe sunt cele mai folosite. Uzual PUT si DELETE sunt considerate verisiuni
specializate ale lui POST. Urmatoarele sunt si ele verbe HTTP, dar cu un grad de utilizare mai
scazut:

- HEAD este similar cu GET, dar nu contine mesajul continutului (body message). Este
folosit pentru a recupera header-urile serverului pentru o anumita resursa, in general
pentru a verifica daca resursa s-a modificat.

- TRACE este folosit pentru a recupera calea pe care o cerere a parcurs-o de la client la
server si inapoi.

- OPTIONS este folosit pentru a obtine capacitatiile serverului. Pe partea de client poate
fi folosit pentru a modifica o cerere astfel Incat sd poata fi deservita de server.
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Cu ajutorul URL-urilor si al verbelor un client poate initializa cereri catre server. Serverul va
raspunde cu anumite coduri de stare si mesaje utile. Aceste coduri de stare sunt importante,
deoarece clientul pe baza acestor coduri va interpreta raspunsul serverului. Protocolul HTTP
specifica anumite coduri pentru diferite tipuri de raspuns:

- 1xx este clasa codurilor de informare.

- 2xx este clasa codurilor pentru cererile care s-au finalizat cu succes. Cel mai comun
cod este codul 200 care ne informeza ca cererea a fost procesata cu succes si totul s-a
desfasurat cum ar fi trebuit. Alte tipuri de coduri, mai putin folosite sunt 202, 204,
205, 206. Codul de stare 202 indica faptul ca o cerere a fost acceptata, dar nu contine
neapdrat si resursa in raspuns. Acest cod este util in comunicatiile asincrone. Codul
204 este folosit pentru a informa clientul ca raspunsul nu are continut, iar codul de
stare 206 indica faptul cd raspunsul are un continut partial.

- 3xx este clasa codurilor pentru redirectionare. Aceastd clasa presupune ca clientul sa ia
actiuni suplimentare, cea mai comuna fiind ca acesta sa foloseascad un alt URL pentru
a putea accesa resursa. Codul 301 informeaza clientul ca resursa pe care doreste sa o
acceseze este localizata la un nou URL, acesta fiind mutata definitiv. Codul 303
infomeaza faptul ca resursa se afla provizoriu la un alt URL. Codul de stare 304 indica
faptul ca resursa nu s-a modificat.

- 4xx este clasa erorilor provenite de la client. Aceste coduri sunt folosite atunci cand
serverul considera cd eroarea survine de la client, fie acesta doreste sd acceseze o
resursa inexistenta, fie realizeazd o cerere gresitd. Cel mai cunoscut cod al acestei
clase este codul 404 care indica faptul ca resursa nu este disponibila sau nu exista pe
server. Printre alte coduri ale acestei clase mai intalnim: codul 401 care informeaza ca
cererea necesitd autorizatie, codul 403 informeaza clientul ca serverul a interzis
accesul catre resursa, codul 409 informeaza ca se produce un conflict, serverul nu
reuseste sd deserveasca cererea, deoarece clientul vrea si modifice o resursd mai noud
decat stie clientul.

- 5xx este clasa erorilor provenite de la server. Codurile acestei clase sunt folosite
pentru a indica o eroare provenitd de la server in timpul procesarii cererii. Cel mai
cunoscut cod al acestei clase este codul 500 care indicd o problema interna produsa la
server. Alte coduri din acesta clasa sunt: 501 care informeaza ca nu suportd inca
cererea, codul 503 care informeaza ca serviciul nu este disponibil, acest lucru se poate
intampla dacd un sistem al serverului este inactiv sau daca serverul este supraincarcat,
de cele mai multe ori serverul nu va raspunde, iar cererea va expira.

In cazul serviciului de autentificare prin voce aceste coduri de informare au fost prinse in
exceptii astfel incat utilizatorul sa cunosca statusul cererii lor.

Clientul adreseaza cereri modulului de autentificare, iar mai departe acest modul va adresa
cereri atat serviciului de recunoastere de cifre conectate, cat si serviciului de recunoastere de
vorbitor. In etapa de inrolare in sistem clientul va trimite formularul de inscriere impreuna cu
setul de inregistrari printr-0 cerere de tip HTTP POST modulului de autentificare. Modulul de
autentificare va trimite la randul lui cereri HTTP POST modulului de recunoastere de cifre si
modulului de recunoastere de vorbitor.
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SERVICIUL DE RECUNOASTERE
DE VORBIRE

HTTP POST HTTP RESFOMSE
ffisiere audio) (transcriere fisiera)

Fig. 3.3 Comunicarea intre Serviciul de autentificare si Serviciul de recunoastere de cifre in
etapa de inrolare

Serviciul de autentificare trimite printr-o cerere HTTP POST fisierele audio inregistrate de
utilizator in etapa de inrolare in sistem Serviciului de recunoastere de cifre. Serviciul de
recunoastere va deservi cererea si va trimite printr-un HTTP RESPONSE transcrierea
fisierelor audio. Comunicarea intre Serviciul de autentificare si Serviciul de recunoastere de
cifre in etapa de inrolare este reprezentata in Error! Reference source not found. Desigur,
exista si posibilitatea ca Serviciul de recunoastere de vorbire sa nu fie activ la momentul
trimiterii cererii, iar in cazul acesta se va trimite mesajul “Connection to Trancriber failed!”
tot print-un HTTP RESPONSE.

Tot in etapa de inrolare 1n sistem a unui utilizator Serviciul de autentificare va trimite o cerere
HTTP POST catre Serviciul de recunoastere de vorbitor. Aceasta cerere cuprinde atat fisierele
audio inregistrate de utilizator, cat si un numadr de identificare specifica fiecdrui utilizator
(user id) si un obiect de tip String. Rolul obiectului de tip String are rolul de a informa
Serviciul de recunoastere de vorbire asupra etapei de lucru, mai exact precizeaza daca
utilizatorul se afli in etapa de inrolare sau in etapa de autentificare. In cazul in care obiectul
de timp String este reprezentat de cuvantul “training” atunci Serviciul de recunoastere de
vorbitor va crea pentru utilizator un model, iar daca acesta este reprezentat de cuvantul
“decoding” va face decodarea pentru fisierul audio primit de la Serviciul de autentificare.

Serviciul de recunoastere de vorbitor va trimite un raspuns de tip HTTP RESPONSE
Serviciului de autentificare reprezentat printr-un cod de informare. Astfel daca totul decurge
normal, deci utilizatorului i se creeaza un model, acesta va trimite codul 200 si mesajul “true”.
In cazul in care apar probleme la acest modul va trimite un cod de eroare pe care Serviciul de
Autentificare il va propaga mai departe utilizatorului pentru a fi informat cu privire la
problema aparuta. Utilizatorul, in caz de o eroare provenita de la Serviciul de recunoastere de
vorbitor va primi mesajul “training process failed”. Comunicarea intre Serviciul de
recunoastere de vorbitor si Serviciul de autentificare in etapa de inrolare In sistem este
reprezentata in Error! Reference source not found..
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HTTF POST HTTF RESFOMNSE

(fisiere audio, (cod de infarmare
userid, asupra cererii)
fraining”}

SERVICIUL DE RECUNOASTERE
DE VOREBITOR

Fig. 3.4 Comunicarea intre Serviciul de recunoastere de vorbitor si Serviciul de autentificare in
etapa de inrolare

In cazul autentificarii unui utilizator in cont un singur fisier audio este trimis Serviciului de
autentificare pe care il va trimite mai departe prin cereri HTTP POST Serviciului de
recunoastere de vorbire si Serviciului de recunoastere de vorbitor. Raspunsul in cazul acesta
din partea Serviciului de recunoastere de vorbire este unul de tip HTTP RESPONSE,
reprezentat de transcrierea acelui fisier audio. Serviciul de recunoastere de vorbitor va trimite
ca raspuns mesajul “true” dacd scorul pentru modelul utilizatorului a fost mai mare decét
modelul UBM, iar daca scorul pentru modelul UBM-ului este mai mare se va trimite mesajul
“false”. Mesajele sunt transmise tot prin protocolul HTTP, fiind de tipul HTTP RESPONSE.

3.3 SERVICIUL REST

REST (Representational State Transfer) defineste un set de principii arhitecturale pentru
proiectarea serviciilor Web. In arhitectura REST datele si funnctionalitatile sunt considerate
resurse si sunt accesate folosind URI-uri (Uniform Resource Identifiers).

Un concept important care tine de arhitectura REST este existenta resurselor. in mod uzual o
resursa este o entitate care poate fi stocatd intr-un Computer si poate fi reprezentata printr-un
sir de biti: un document, un rand dintr-o baza de date, sau rezultatul rularii unui algoritm.
Fiecare resursa are atasat un identificator global (un URI). Pentru a manipula resursele,
componentele retelei, clientii §i serverele, comunicd printr-o interfatd standardizata (de
exemplu HTTP) si schimba reprezentari ale resurselor (documentele care transporta
informatiile).

Orice resursa trebuie sa aiba cel putin un URI ce reprezinta numele si adresa resursei. Daca o
informatie nu are un URI, nu este o resursa si nu putem spune ca se afla pe Web.
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REST este un stil de arhitecura creat pentru aplicatiile conectate printr-o retea. Ideea este ca in
loc sa se foloseasca mecanisme complexe precum CORBA, RPC sau SOAP pentru a face
conexiunea intre masini, sSimplul HTTP este folosit pentru a face apeluri intre masini. In multe
feluri, chiar si World Wide Web bazat pe HTTP poate fi vazut ca o arhitecura bazata pe
REST.

Aceasta arhitectura este o arhitecura simpla, dar ofera toate functionalitatile pe care le poate
oferi un serviciu Web.

Serviciul REST are urmatoarele avantaje:

- este independent de platforma. Astfel nu conteaza daca serverul este Unix, clientul
este Mac sau orice altceva, ceea ce reprezinta un avantaj major.

- este independent de limbajul de programare. Astfel un server Java poate comunica cu
un client C# sau orice altceva.

- poate fi folosit in prezenta zidurilor de protectie (firewalls).

- ofera o bund infrastructura pentru metoda HTTP GET. Acest lucru poate imbunatati
performantele daca resursa returnatd de server nu este alterata frecvent si daca aceasta
nu are o naturad dinamica.

- usor de integrat in site-urile web deja existente. Acest lucru este foarte util, deoarece
dezvoltatorii nu trebuie sa scrie totul de la inceput.

- simplu de implementat in comparatic cu alte tipuri de arhitecturi (ex: SOAP,
CORBA).

Serviciul REST prezinta si dezavantaje. Un dezavantaj al acestui serviciu este folosirea de
cookie-uri. Un cookie reprezintd o mica bucata de text stocatd pe calculatorul unui utilizator
sub formd de pereche nume-valoare care este folositd de site-urile web pentru a pastra
evidenta utilizatorilor ca de exemplu de a pastra informatii legate de numele utilizatorului,
parola, preferinte, etc. Aceste cookie-uri prezintd anumite avantaje, dar si numeroase
dezavantaje.

Un dezavantaj major al acestor cookie-uri este ca acestea nu sunt sigure. Un cookie reprezinta
o micd bucatd de text stocatd pe calculatorul unui utilizator sub formad de pereche nume-
valoare care este folosita de site-urile web pentru a pastra evidenta utilizatorilor. Un
dezavantaj major al acestor cookie-uri este ca acestea nu sunt sigure. Cookie-urile sunt
pastrate in text clar si pot pastra un risc de securitate din moment ce oricine ar putea deschide
s1 manipula un cookie. Poti cripta sau decripta manual un astfel de cookie, dar acest lucru
necesita cod scris in plus si poate afecta performantele aplicatiei datorita timpului necesar
criptarii si decriptarii.

Toate modulele Serviciulut Web de autentificare pe bazd de voce sunt expuse ca si servicii
REST.

Serviciul de autentificare pe baza de voce ofera doua servicii: serviciul de creare a modelelor
sau antrenare si serviciul de decodare a fisierelor audio. Serviciul de antrenare este o resursa a
Serviciului de autentificare prin voce si poate fi accesat prin urmatorul URL:
http://dev.speed.pub.ro:10082/SpeakerVerificationServer/Rest/server/training.

In tehnologia REST se foloseste adnotatia @Path pentru a putea crea URL-ul citre o resursa.
Astfel construirea URL-ului pentru resursa se va face treptat: se va folosi adnotatia @Path
inainte de declararea clasei, apoi se va folosi Tnainte de declararea metodei ce se doreste a fi
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expusi ca si resursd REST. in cazul nostru clasei SpeakerVerification (cea care contine cele
doua resurse/metode) i se atribuie numele ,,server”, astfel URL:
http://dev.speed.pub.ro:10082/SpeakerVerificationServer/Rest/server/ este calea catre clasa.
Ficare resursa are o astfel de adnotatie si are atribuit un URL, in caz contrar aceasta nu este
considerata resursa pentru ca nu poate fi accesata.

Mai jos este reprezentat antetul metodei “training”, cea responsabild de crearea modelelor
pentru utilizatori:

@POST

@Path("/training")

@Consumes (MediaType .MULTIPART_FORM_DATA)

public Response training(@FormDataParam("id") String id,
@FormDataParam("blob") List<FormDataBodyPart> blobl)

throws SecurityException, IOException{}

Adnotatia @POST indica faptul ca cererea pentru acestd resursa trebuie sa fie de tip HTTP
POST. Adnotatia @Path(*“/training”) va construi URL-ul catre resursa.

Adnotatia @Consumes(MediaType.MULTIPART_FORM DATA) indicd faptul cd resursa asteptd si
primeasca un formular de tip Multipart. Asa cum se observa se vor extrage din acest formular
id-ul utilzatorului si fisierele audio. Aceastd metoda este apelata doar in etapa de inregistrare
in sistem.

Serviciul de decodare a fisierelor audio este si el o resursa a Serviciului de recunoastere de
vorbitor. Acesta este o metoda aflatd in clasa Speaker Verification, la fel ca si metoda de
antrenare, si poate fi accesat prin urmatorul URL:
http://dev.speed.pub.ro:10082/SpeakerVerificationServer/Rest/server/decoding.

Metoda “decoding” este cea care este accesatd de fiecare datd cand un utilizator incerca
autentificarea in cont. Mai jos este reprezentat antetul acestei metode:

@POST

@Path("/decoding™)

@Consumes (MediaType.MULTIPART_FORM_DATA)

public Response decoding(@FormDataParam("id") String id,
@FormDataParam("blob") List<FormDataBodyPart> blobl)

throws Exception{ }

Serviciul de recunoastere de cifre are expusa o singurd metoda ca si serviciu REST, fiind cea
care va face decodarea atat in etapa de inrolare in sistem a unui utilizator, cat si la fiecare
autentificare a unui utilizator. La fel ca in cazul anterior si aceasta este considerata resursa
pentru cd are atribuit un URL. Acestd metodd poate fi accesatd prin urmatorul URL :
http://dev.speed.pub.ro:10082/SpeakerVerificationServer/Rest/transcriber/decode

Mai jos este reprezentat antetul acestei metode:

@POST

@Path("/decode")

@Consumes (MediaType .MULTIPART_FORM_DATA)

public Response primeste(@FormDataParam("audioFile") List<FormDataBodyPart>
blob)

throws IOException, UnsupportedAudioFileException, FileNotFoundException {}
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CAPITOLUL 4

SERVICIUL DE RECUNOASTERE DE CIFRE
CONECTATE

4.1 ARHITECTURA SISTEMULUI DE RECUNOASTERE DE CIFRE

Serviciul de recunoastere de cifre are la bazd un sistem de recunoastere de vorbire
independent de vorbitor. Arhitectura sistemului este prezentata in Fig. 4.1.

Modul recunostere 5
——»| Extragere MFCC e f secyenta
cifre cifre

| e
Model Model Gramatica
fi

acustic ~__fonetic__~ JSGF

Fig. 4.1 Arhitectura sistemului de recunoastere de cifre

Sarcina de recunoastere a acestui sistem este de a transcrie fisierele audio ce contin cifre.
Lucrul acesta presupune ca vorbitorul poate pronunta doar 10 cuvinte: zero, unu, doi, trei,
patru, cinci, sase, sapte, opt, noud, in orice ordine si de céte ori doreste.

Modelul acustic a fost creat folosind baza de date rodigits, o baza de date ce contine peste 90
de vorbitori diferiti, avand fiecare inregistrate 100 de fisiere audio, inregistrate in conditii de
laborator cu ajutorul unei aplicatii care impunea anumite restrictii de inregistrare. In fiecare
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fisier audio este rostitd o secventa de 12 cifre. Fiecare inregistrare audio are si o transcriere
textuald in baza de date. Acest model a fost antrenat folosind 50 de vorbitori, 80 de fisiere
audio de la fiecare, 100 de senone si o mixtura de 128 de Gaussiene. Rezultatele obtinute cu
acest model vor fi discutate in sectiunea viitoare de rezultate.

Modelul fonetic se creeaza pe baza unui dictionar fonetic. Dictionarul fonetic folosit in cadrul
sistemului de recunoastere de cifre este reprezentat in Tabelul 4.1.

Modelul de limba in cazul sistemului de recunoastere de cifre nu este un model statistic.
Succesiunile valide de cuvinte si probabilitatile lor de aparitie sunt specificate direct, folosind
un model de limba de tip gramatica cu stari finite.

zero Z_zero e_zero r_zero 0_zero
unu unu u_unul n_unu u_unu2

doi doid_doio_doii3_doi

trei treit_treir_trei e_treii3_trei

patru patru p_patru a_patru t_patru r_patru u_patru
cinci cinci k1_cincili_cincil n_cinci k1_cinci2 i_cinci2
sase sase s1_sgase a_sase s_sase e_sase

sapte sapte s1_sapte a_sapte p_sapte t_sapte e_sapte
opt opt o_opt p_opt t_opt
noua noua n_noud ol _noud w_noua al_noua

Tabelul 4.1 Dictionarul fonetic

O gramatica cu stari finite este un model de tip graf in care nodurile reprezintd cuvinte ale
vocabularului sarcinii de recunoastere, iar tranzitiile Intre cuvinte sunt reprezentate de arcele
grafului.

In cazul sistemului nostru de recunoastere de cifre un nod in gramatica cu stiri finite este
reprezentata de o cifra. Aceste noduri se vor lega la nodurile de intrare si de iesire notate cu N (de
la null, deoarece trecerea prin aceste noduri nu corespunde cu niciun cuvant). Legarea fiecarui
cuvant de intare, respectiv de iesire se face utilizand arce directionale, de la nodul de intrare catre
fiecare cuvant si de la fiecare cuvant catre nodul de iesire. Tranzitia de la nodul de iesire spre
nodul de intrare se adauga pentru a putea recunoaste o secventa de cifre, fard de care s-ar fi putut
realiza recunoasterea doar unei singure cifre.

Gramatica cu stari finite a sarcinii noastre de recunoastere este reprezentatd in Fig. 5.4.2. Se
observa cd numai 10 din nodurile grafului sunt nodurile ce reprezintd cuvintele ce pot fi
recunoscute, celelalte noduri (notate cu N) fiind noduri de infrastructura.

Implementarea gramaticii s-a facut folosind formatul Java Speech Gramar (JSGF). O stfel de
gramaticd este definitd intr-un fisier. Mai jos este reprezentat continutul fisierului nostru de
gramatica:

#ISGF V1.0,
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grammar rodigits;
public <numbers> = (zero | unu |doi | trei | patru | cinci |sase| sapte | opt |noua)*;

Asa cum se observa defintia gramaticii este formata din doua parti: antetul gramaticii si corpul
gramaticii. Prima linie a fisierului reprezintd un identificator care indica faptul ca fisierul este o
definitie JSGF si specificd versiunea formatului folosit. Urmatoarea linie din fisier reprezintd
numele gramaticii, Tn cazul de fata gramatica poartd numele de “rodigits”.

Ultima linie reprezinta corpul gramaticii ce defineste reguli. Asa cum se observa regula este
definita ca un set de expansiuni alternative separate prin caracterul bara verticala si spatii. Ceea ce
impune regula este ca vorbitorul poate sa pronunte cuvantul unul sau cuvantul doi, sau cuvantul
trei, etc. Caracterul asterisc de la sfarsit indica faptul ca acea expansiune poate sa fie pronuntata
de zero sau de mai multe ori.

<z D>

daol

Fig. 5.4.2 Reprezentarea grafici a gramaticii cu stari finite

4.2 IMPLEMENTAREA SERVICIULUI DE RECUNOASTERE DE CIFRE

Serviciul de recunoastere de cifre are la baza un sistem de recunoastere de cifre pentru limba
romana a carui functionalitdti sunt expuse ca si servicii REST. Modulul care ofera servicii de
recunoastere de cifre a fost implementat in Java, in mediul de dezvoltare Eclipse si este un
proiect de tipul Dynamic Web ce ruleaza pe un server Tomcat. Proiectul este alcatuit din mai
multe pachete dintre care cele mai importante: pachetul “models”, in care avem modelul
acustic, modelul fonetic si gramatica cu stari finite folosita, pachetul “speech2text” ce contine
clasele principale ale proiectului si pachetul “WebContent” ce contine librariile folosite pentru
ca proiectul sa fie expus ca si serviciu REST.

4.2.1 Clasa Transcriber

Clasa Transcriber contine doua metode importante: metoda config() si metode decode().
Metoda config() va fi cea care va configura sistemul de recunoastere si este o metoda de tip
void. Configurarea presupune incarcarea modelului acustic, dictionarului si a gramaticii. Se
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creeaza un obiect denumit recognizer, de tipul StreamSpeechRecognizer pus la dispozitie de
utilitarul Sphinx folosind configurarile anterioare. Acest obiect este cel ce se ocupa de
recunoasterea propiu-zisa.

Apeland metoda decode() se va obtine transcrierea fisierelor. In acestd metodd este folosit
obiectul de tip StreamSpeechRecognizer configurat anterior. Se va apela functia
getHypothesis() pusa la dispozitie de utilitarul Sphinx pentru a obtine transcriera. Dupa
obtinera transcrierii se va opri sarcina de recunoastere a obiectului recognizer prin apelul
functiei stopRecognition().

4.2.2 Clasa GetAudioFiles

Clasa GetAudioFiles din pachetul “speech2text” este singura clasa a proiectului care este
expusa ca si serviciu REST. Aceasa clasa este accesata si in etapa de inrolare a unui utilizator,
cét si in etapa de autentificare. In oricare dintre aceste etape functia primeste de tip Response
extrage din formularul primit fisierele audio.

Pentru decodarea fisierulor audio se creeaza un obiect de tip Transcriber. Se apeleaza functia
config() a obiectului pentru a realiza configurarile sistemului de recunoastere, iar apoi se
apeleaza functia decode() pentru a obtine transcrierea fisierului audio.

4.3 REZULTATE

Pentru testarea sistemului de recunoastere de vorbitor s-a folosit baza de date rodigits si s-au
realizat mai multe experimente.

4.3.1 Experiment 1

Experimentul 1 a presupus crearea unui model dependent de vorbitor antrenat pe baza a 80 de
fisiere audio ale unui singur vorbitor existent in baza de date. Modelul a fost antrenat folosind
100, respectiv 200 de senone, fiecare senone folosind cate 1, 2, 4 respectiv 8 densitati
Gaussiene de probabilitate pentru a modela parametrii acustici de iesire. Pentru evaluarea
modelelor s-au folosit restul de 20 de fisiere audio ale aceluiasi vorbitor. Rezultatele pentru
WER obtinute pentru modelele antrenate cu 100 si 200 de senone cu 1, 2, 4, 8 densitati
Gaussiene cu modele fonemice dependente de context sunt reprezentate in Error! Reference
source not found..
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Fig. 4.3 Rezultate WER obtinute in cadrul primului experiment

In Fig. 4.4 sunt prezentate rezultatele SER obtinute pentru modele antrenate in cadrul acestui
experiment.
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Fig. 4.4 Rezultatele SER obtinute in cadrul primului experiment

Rezultatele obtinute de sistemul dependent de vorbitor in urma decodarii clipurilor audio ale
altor 5 vorbitori, diferiti de cel folosit la antrenare. Pentru decodare s-au folosit cate 100 de
fisiere per vorbitor. Modelul acustic folosit a fost cel antrenat cu 100 senone folosind 8
densitati Gaussiene, folosind modele fonemice dependente de context.
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Fig. 4.5 Rezultatele WER obtinute pentru 5 vorbitori din baza de date

Asa cum era de asteptat erorile sunt mai mari in cazul vorbitorilor necunoscuti, deoarece
modelul este specializat pe baza caracteristicilor unui singur vorbitor, cel folosit in etapa de
antrenare.

Un lucru ce trebuie remarcat in cadrul acestui experiment este faptul cd modelele antrenate cu
100 de senone au obtinut rezultate mai bune (erori nule) decat cele antrenate cu 200 de
senone. O posibila explicatie a acestui fapt este ca in cazul modelului cu un numar mai mare
de senone, este necesara estimarea unui numar mai mare de parametri in faza de antrenare.
Acest lucru poate cauza supra-specializarea modelului, si ar putea fi tratat extinzand setul de
date de antrenare.

4.3.2 Experiment 2

In cadrul experimentului 2 s-a creat un sistem independent de vorbitor, folosind 50 de
vorbitori. Am antrenat modele folosind cate 80 de fisiere de la fiecare vorbitor, folosind 100 si
200 de senone, fiecare senone folosind cate 1, 2, 4 respectiv 8 densitati Gaussiene de
probabilitate.

In Fig. 4.6 si Fig. 4.7 sunt prezentate rezultatele WER, respectiv SER obtinute in cazul
decodarii cu 100 de fisiere de la 40 de vobitori necunoscuti pentru modele antrenate in cadrul
acestui experiment.
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Fig. 4.6 Rezultatele WER obtinute in cazul a 40 de vorbitori necunoscuti
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Fig. 4.7 Rezultatele SER obtinute in cazul a 40 de vorbitori necunoscuti

In Fig. 4.8 sunt reprezentate rezultatele obtinute de cei 50 de vorbitori folositi pentru modelul
antrenat cu 100 de senone cu 128 densititi Gaussiene de probabilitate. in procesul de
decodare s-au folosit restul de 20 de fisiere ce nu au fost folosite in etapa de antrenare de la
fiecare vorbitor.

47



Serviciu web de autentificare prin voce. Sisteme de recunoastere de cifre conectate si verificare de vorbitor

WER[%]

25

20

15

ID vorbitori

Fig. 4.8 Rezultatele obtinute de cei 50 de vorbitori folositi in etapa de antrenare

4.3.3 Experiment 3

In cadru acestui experiment s-a incercat optimizarea sistemului de recunoastere de cifre
independent de vorbitor prin inlaturarea din procesul de antrenare a vorbitorilor care au
obtinut un WER mai mare decat media si prin crearea unor modele acustice antrenate cu 100
si 200 de senone cu 1, 2, 4, 8, 16, 32, 64 si 128 de densitdti Gaussiene de probabilitate,
modele fonetice dependente de vorbitor.

In Fig. 4.9 este reprezentat WER-ul obtinut in urma decodarii fisierelor audio pentru 40 de
vorbitori necunoscuti (cate 100 de clipuri audio per vorbitor).
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Fig. 4.9 Rezultatele obtinute de cei 40 de vorbitori necunoscuti existenti in baza de date
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CAPITOLUL 5

SERVICIUL DE RECUNOASTERE DE VORBITOR

5.1 ARHITECTURA SISTEMULUI DE RECUNOASTERE DE VORBITOR

Serviciul de recunoastere de vorbitor are la baza un sistem de verificare de vorbitor. Sistemul
va verifica daca vorbitorul este utilizatorul pretins. Arhitectura sistemului de verificare de
vorbitor este reprezentata in Error! Reference source not found..

Sistemul de verificare de vorbitor va fi folosit atat in etapa de inrolare, cat si in etapa de
autentificare a utilizatorilor. Astfel, in etapa de inrolare sarcina serviciului de recunoastere de
vorbitor consta din: extragerea caracteristicilor semnalului vocal si crearea unui model
specific fiecarui utilizator pe baza acestor caracteristici. In etapa de autentificare sarcina
sistemului de recunoastere de vorbitor este de a extrage caracteristicile vocale din fisierul
audio primit si va compara aceste caracteristici cu modelul vorbitorului pretins si cu UBM-ul.

UBM-ul sistemului de verificare de vorbitor a fost creat pe baza a aproximativ 5 ore de
vorbire de la 90 de vorbitori, avand 256 densitdti Gaussiene de probabilitate. Modelele
vorbitorilor se vor crea pe baza acestui UBM, folosind algoritmul MAP.

In etapa de autentificare, modelul vorbitorului pretins si modelul UBM vor primi scoruri
obtinute evaludnd probabilitatea datelor de intare sub fiecare dintre cele doud modele.
Modelul cu scorul cel mai mare este declarat castigator. Astfel dacda UBM-ul a obtinut un scor
mai mare vorbitorul care doreste autentificare este considerat un impostor si nu va fi lasat sa
acceseze contul. In caz contrar, vorbitorul va fi considerat utilizatorul pretins, iar daci si
celelalte verificari s-au finalizat cu succes atunci acesta va fi lasat sa isi acceseze contul.
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Fig. 5.1 Arhitectura sistemul de verificare de vorbitor

5.2 IMPLEMENTAREA SERVICULUI DE RECUNOASTERE DE VORBITOR

Serviciul de recunoastere de vorbitor a fost dezvoltat in limbajul de programare Java, mediul
de dezvoltare Eclipse LUNA, fiind un proiect de tip Dynamic Web. Sistemul de recunoastere
de vorbitor este inclus ca librarie in proiectul principal. Diagrama UML de clasa a proiectului
este prezentatd in figura de mai jos:

"-Speaker\ierification = Training
= Decode +decoding : Response | mps +rain : void
+decoding() : boolean +raining : Response
"ﬂ_\ ==|sg=> -
B e = CreateDirectories
._TEL:I_SFJ'__} +createDirectories © void
o ==UseE=
s :
= SegAndMfcc |
+seg_and_mfce()  String i Property
i =<l lge==
R ==| +loadProps() : void

Fig. 5.2 Diagrama de tip clasa a proiectului

In continuare se vor descrie clasele principale ale proiectului.

50



Serviciu web de autentificare prin voce. Sisteme de recunoastere de cifre conectate si verificare de vorbitor

5.2.1 Clasa SpeakerVerification.java

Clasa SpeakerVerification.java este singura clasa care este expusa REST (mai multe detalii
implementare privind expunerea REST se gasesc in sectiuniile 4.2 si 4.3), fiind clasa pricipala
de unde se vor apela celelalte resurse. Prima metoda a acestei clase este metoda training,
metoda de tip Response, ce va fi apelata la fiecare inrolare a unui nou utilizator in sistem.

Din formularul primit de la modulul de autentificare se vor extrage id-ul si fisierele audio de
inrolare ale utilizatorului. Aici se vor face urmatoarele verificari inainte de crearea modelului:
se va verifica daca utilizatorul cu id-ul respectiv are deja un model existent in sistem si se va
verifica daca sunt cel putin 10 fisiere audio primite. In caz contrar, raspunsul inapoiat de
serviciul de recunoastere de vorbitor va fi “Speaker already in the system”, respectiv “Less
than 10 audio files”. Daca verificarile sunt finalizate cu succes se va incepe procesul de
antrenare a modelului. Astfel se vor salva fisierele audio pe disk, se vor crea fisierele seg si
fisierele mfcc, apelandu-se functia seg_and_mfcc, din clasa SegAndMfcc.java, urmand sa se
apeleze functia train din clasa Trainer.java.

Cea de-a doua metoda expusa REST este metoda decoding, metoda de tip Response, ce va fi
apelatd in etapa de autentificare a utilizatorilor. Aceastd metoda primeste ca parametri un id
de tip String si fisierul ce urmeaza a fi decodificat. Se va verifica aici daca exista un model
pentru utilizatorul cu id-ul primit si daca fisierul audio primit este in format wav. In caz
contrar, autentificarea nu poate fi facuta, iar serviciul de recunoastere de vorbitor va trimite
mesajul “The speaker is not in the system! ™, respectiv “No wav format!” catre serviciul de
autentificare. Daca verificarile s-au finalizat cu succes, atunci se va incepe etapa de testare: se
vor extrage coeficientii MFCC si se va apela metoda decoding din clasa Decode. Aceasta
metoda va intoarce mesajul “true”, daca modelul utilizatorului pretins a fost cel castigator si
va intoarce mesajul “false”, in cazul in care UBM-ul este cel ales castigator.

5.2.2 Clasa SegAndMfcc.java

Clasa SegAndMfcc contine metoda seg_and_mfcc, ce odata apelatd va crea fisierele seg si
mfcc. Aceastd metoda este apelati atat in etapa de inrolare, cat si in etapa de autentificare. In
cazul 1n care s-au creat cu succes fisierele seg si mfcc se va returna Stringul “successful”, iar
in caz contrar se va returna Stringul “error”. In cadrul acestei metode se va apela metodele
buildSegFile si extractFeatures, metode puse la dispozitie de utilitarul LIUM.

5.2.3 Clasa Training.java

Clasa Training.java contine functia train ce primeste ca si parametri: id-ul utilizatorului
pentru care se doreste crearea modelului, id-urile fisierelor audio ce urmeaza a fi folosite
pentru antrenarea modelului, calea catre fisierele audio (salvate pe disk) si calea catre fisierul
de configurare. Modelul utilizatorului se va face pe baza UBM-ului existent in sistem. Crearea
modelului se va face pe baza adaptarii modelului UBM la caracteristicile vocale ale
utilizatorului prin algoritmul MAP. Astfel se vor apela metodele initMAP si trainMAP ce sunt
puse la dispozitie de utilitarul LIUM.

5.2.4 Clasa Decode.java

Clasa Decode.java contine metoda decoding ce primeste ca parametri: id-ul utilizatorului, id-
ul fisierului ce trebuie decodificat, caile catre fisierul configurabil si fisierul audio. Aici se va
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apela de doua ori metoda detectGender, metoda implementata cu ajutorul utilitarului LIUM.
Dupa prima apelare a acestei metode se va obtine scorul pentru modelul vorbitorului, iar a
doua ne va oferi scorul obtinut de UBM. Se va apela functia dumpResults ce va salva scorurile
obtinute intr-un fisier de tipul csV si va determina care dintre modele este cel castigator.

5.2.5 Clasa CreateDirectories.java

Clasa CreateDirectories.java contine functia de tip void createDirectories ce primeste ca
parametri: cdile cétre directorul principal pentru antrenare/testare si directorul unde se gasesc
fisierele audio de antrenare/testare si id-ul utilizatorului. Aceasta functie va crea directoarele
utile in manipularea fisierelor, deoarece Serviciul de recunoastere de vorbitor va stoca toate
fisierele utile pe disk-ul local.

5.3 REzULTATE

In cadrul acestei lucrari s-au realizat mai multe experimente pentru a determina modelul
vorbitorului cu cele mai bune performante privind masuratorile FRR si FAR.

5.3.1 Experimentul 1

Pentru primul experiment s-au folosit vorbitorii existenti in baza de date rodigits. Acest
experiment a presupus variatia atdt a numarului de fisiere audio folosite de la fiecare vorbitor,
cat si numarul de densitati Gaussiene de probabilitate folosite pentru fiecare model. S-au ales
10, 20 si 30 de fisiere audio pentru antrenare de la 91 de vorbitori, iar numarul de densitati
Gaussiene de probabilitate folosite a fost de 8, 16, 32, 64, 128, respectiv 256. in etapa de
testare s-a folosit UBM-ul folosit in crearea fiecarui model.

Rezultatele FRR si FAR obtinute in cadrul acestui experiment sunt reprezentate in Fig. 5.3,
respectiv Fig. 5.4. Asa cum se observa din cele doua figuri s-au obtinut rezultate FRR si FAR
mai bune pentru modelele antrenate cu 30 de fisiere de la fiecare vorbitor. Odata cu cresterea
numadrului densitatilor Gaussiene de probabilitate scad cele douad erori, indiferent de numarul
de fisiere folosit pentru crearea modelelor.

Modelul antrenat cu 30 de fisiere audio de la fiecare vorbitor, fiind format din 256 densitati
Gaussiene de probabilitate a obtinut rezultatele cele mai bune, obtinand un FRR de 0.01[%)] si
un FAR de 1.82[%].
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Fig. 5.4 Rezultate FAR obtinute in cadrul primul experiment

5.3.2 Experimentul 2

Cel de-al doilea experiment a presupus eliminarea portiunilor de liniste din fisierele audio.
Pentru a elimina perioadele de liniste am creat un program Matlab. Programul porneste cu
plasarea la inceputul fisierelor audio a unei ferestre de 6000 de esantioane (valoarea a fost
stabilita experimental). Pe baza acestei ferestre stabilim amplitudinea maxima permisa pentru
perioadele cu liniste. Ulterior, se parcurge intreg fisierul audio cu o fereastra de 140
esantioane (valoare stabilitd de asemenea experimental). Dacd in fereastra curenta se gasesc
cel putin 6 esantioane cu ampiltudinea mai mare decat cea de liniste atunci esantionul central
al ferestrei este considerat semnal util. Dupa ce fiecare esantion a fost etichetat ca fiind
semnal de liniste/semnal util se realizeaza o post-procesare pentru a filtra acele semnalele
utile foarte scurte (rezultate probabil dintr-o eroare de detectie): se considera portiuni de
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semnal util doar acele portiuni care contin consecutiv peste 800 de esantioane etichetate in

prima faza ca fiind de semnal util.
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Fig. 5.5 Identificarea portiunilor de semnal util a unui fisier audio

S-au creat modele folosind 10 fisiere audio de la fiecare vorbitor, folosind in total 91 de
vorbitori. Modelel au fost create folosind 8, 16, 32, 64, 128 si 256 densitdti Gaussiene de
probabilitate. Pentru etapa de testare s-au folosit 70 de fisiere de la fiecare vorbitor (aprox. 5.3
ore de vorbire). UBM-ul folosit pentru testare a fost creat pe baza a aproximativ o ora de
vorbire de la cei 91 de vorbitori, folosind 8, 16, 32, 64, 128 si 256 densitati Gaussiene de
probabilitate. Rezultate FRR si FAR sunt reprezentate in Fig. 5.6, respectiv Fig. 5.7.
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Fig. 5.6 Rezultate FRR obtinute in cadrul experimentului 2
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Fig. 5.7 Rezultate FAR obtinute in cadrul experimentului 2

5.3.3 Experimentul 3

In cadrul acestui experiment s-au folosit pentru etapa de antrenare si etapa de testare vorbitorii
ce se giseau in baza de date a Serviciului de autentificare prin voce pentru a testa sistemul in
conditii reale de utilizare. Inregistrarile din acestd baza de date nu sunt ficute sub anumite
restrictii ca in cazul inregistrarilor de pana acum si sunt provenite de la utilizatorii reali ai
Serviciului de autentificare. Pentru acest experiment s-au ales 10 vorbitori. Pentru crearea
modelelor s-au ales 10 fisiere audio de la fiecare vorbitor, iar pentru etapa de testare s-au ales
aproximativ 5 fisiere de la fiecare vorbitor (numarul de fisiere de test diferda de la vorbitor, la
vorbitor 1n functie de cate fisiere de autetificare s-au gasit in baza de date de la fiecare).

In cadrul acestui experiment s-au facut trei teste. Primul test a constat din crearea modelelor
utilizatorilor formate din 8, 16, 32, 64, 128 si 256 densitati Gaussiene de probabilitate,
folosindu-se in etapa de testare aceleasi UBM-uri folosite pentru antrenarea modelelor.
Rezultatele FRR si FAR obtinute in cadrul acestui test sunt reprezentate in Fig. 5.8, respectiv
Fig. 5.9.
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Fig. 5.8 Rezultate FRR obtinute dupa primul test din cadrul experimentului 3
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Fig. 5.9 Rezultate FRR obtinute dupa primul test din cadrul experimentului 3

Rezultatele acestui test au fost surprizatoare, deorece ne-am fi asteptat ca si de data aceasta (la
fel cum s-a intamplat in cadrul primului experiment) rezultate cele mai bune sa le obtina
modelele formate din 256 densitati Gaussiene de probabilitate, testate cu UBM-ul format tot
din 256 densitdti Gaussiene de probabiliate. Din acest experiment reiese ca scenariu optim de
a folosi sitemul de verificare este de a antrena modelel utilizatorilor pe baza UBM-ului format
din 16 densitati Gaussiene de probabilitate, in etapa de testare folosindu-se acelasi UBM.

Pentru cel de-al doilea test s-au creat modele formate din 8, 16, 32, 64, 128 si 256 densitati
Gaussiene de probabliltate. In etapa de testare s-a folosit un UBM creat pe baza a aproximativ
7.5 ore de vorbire, avand o mixturd de 256 de Gaussiene. Rezultatele FRR si FAR obtinute
sunt reprezentate in Fig. 5.10, respectiv Fig. 5.11.
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Fig. 5.10 Rezultate FRR obtinute dupa cel de-al doilea test din cadrul experimentului 3
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Fig. 5.11 Rezultate FRR obtinute dupa cel de-al doilea test din cadrul experimentului 3

Rezultatele FRR si FAR obtinute pentru fiecare vorbitor pentru modelele create pe baza

UBM-ului format din 64 densitati Gaussiene de probabilitate sunt reprezenate in Fig. 5.12,
respectiv Fig. 5.13.
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Fig. 5.12 Rezultate FRR obtinute de fiecare vorbitor pentru modelul format din 64 densitati de
probabilitate

57




Serviciu web de autentificare prin voce. Sisteme de recunoastere de cifre conectate si verificare de vorbitor

12
10 10
10
g 8
o
< 6 5 5 m FAR
3,66
4 -
2 - 0,90
0 0 0 0
0 = T T T T

spk_94 l

spk_93
spk_95
spk_104
spk_105
spk_106

spk_107
spk_108
spk_112
spk_113

Fig. 5.13 Rezultate FAR obtinute de fiecare vorbitor pentru modelul format din 64 densitati de
probabilitate

Pentru cel de-al treilea test din cadrul acestui experiment s-au creat modele ale utilizatorilor
pe baza UBM-ului format din 8, 16, 32, 64, 128, respectiv 256 densitati Gaussiene de
probabilitate create pe baza a aprox 7.3 ore de vorbire de la 91 de vorbitori. In etapa de testare
s-a folosit UBM-ul format din 16 densitati Gaussiene de probabilitate. Rezultatele FRR si
FAR obtinute sunt reprezentate in Error! Reference source not found., respectiv Fig. 5.15 .
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Fig. 5.14 Rezultate FRR obtinute folosind in etapa de testarea UBM-ul format din 16 densitati
Gaussiene de probabilitate
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Fig. 5.15 Rezultate FAR obtinute folosind in etapa de testarea UBM-ul format din 16 densitati
Gaussiene de probabilitate

Din urma acestui experiment putem trage concluzia ca folosind in etapa de testare un UBM
format dintr-un numar de densitati Gaussiene de probabilitate mai mare decat numarul folosit
in crearea modelelor se obtine o eroare de falsd rejectie mare, dar eroare de falsd acceptare
este micd. In cazul contrar, in care se foloste in etapa de testare un UBM format dintr-un
numar mai mic de densitati Gaussiene de probabilitate decat cel al modelului vorbitorilor, se
obtin erori de falsa rejectie foarte mici, dar erori de falsa acceptare foarte mari.

Dupa rularea celor trei experimente am ales ca modelele vorbitorilor sd se creeze pe baza
UBM-ului antrenat cu 7,3 ore de vorbire provenit de la 91 de vorbitori diferiti, avand 256
densitati Gaussiene de probabilitate, folosind in etapa de testare acelasi UBM.
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CONCLUZII

Pentru a crea un serviciu de autentificare prin voce robust a fost nevoie de realizarea mai
multor experimente pentru determinarea parametrilor optimi. S-au facut numeroase teste atat
pentru sistemul de recunoastere de cifre, cat si pentru sistemul de verificare de vorbitor.
Testele au fost facute atat in conditii de laborator, cat si in conditii reale.

In cazul sistemului de recunoastere de vorbire modelul cu cele mai bune performante a fost
modelul antrenat cu 100 de senone cu 256 densitdti Gaussiene de probabilitate. Tot in cadrul
testelor realizate pentru acest sistem s-a observat ca modelele antrenate cu 200 de senone
aveau performante mai slabe, decat cele antrenate cu 100 de senone. O posibila explicatie a
acestul fapt este ca in cazul modelului cu un numar mai mare de senone, este necesara
estimarea unui numar mai mare de parametri in faza de antrenare. Acest lucru poate cauza
supra-specializarea modelului, si ar putea fi tratat extinzand setul de date de antrenare.

In cazul sistemului de recunoastere de vorbitor s-au realizat trei experimente. Primul
experiment ne-a dus la concluzia ca avem nevoie de un numar de aproximativ 30 de fisiere
audio de antrenare de la fiecare vorbitor pentru a obtine performante bune. O alta concluzie ce
trebuie luata in cadrul experimentelor realizate este ca trebuie facut un compromis privitor la
erorile de falsa rejectie si falsd acceptare, deorece atunci cand avem o eroare de falsa rejectie
micd, vom avea o eroare de falsa accepatre mare, si invers.

In cazul celui de-al doilea experiment am putut observa ci portiunile de liniste influenteaza
ratele de erori. Eliminand portiunile de liniste din inregistrarile audio s-au obtinut rezultate in
general mai bune. In urma experimentului 3 putem trage concluzia ca folosind in etapa de
testare un UBM format dintr-un numar de densitati Gaussiene de probabilitate mai mare decat
numarul folosit in crearea modelelor se obtine o eroare de falsa rejectie mare, dar eroare de
falsi acceptare este mica. In cazul contrar, in care se foloste in etapa de testare un UBM
format dintr-un numar mai mic de densitati Gaussiene de probabilitate decat cel al modelului
vorbitorilor, se obtin erori de falsa rejectie foarte mici, dar erori de falsa acceptare foarte mari.
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In general modul de alegere al modelului se va face in functie de nivelul de securitate dorit.
Astfel sistemele care se doresc a fi foarte sigure au o eroare de falsa acceptare mica, dar o
eroare de falsa rejectie mare, ceea ce poate fi suparator pentru utilizator.

Atat sistemul de recunoastere de cifre, cat si sistemul de verificare de vorbitor au fost expuse
ca servicii REST. Asa cum s-a discutat, serviciul REST prezinta atat avantaje, cat si
dezavantaje. Printre cele mai importante avantaje ale acestui serviciu se numara si usurinta si
simplitatea de implementare. Un alt avantaj important este acela cd este independent de
platforma si de limbajul de programare. Astfel un client C++ poate apela un server Java sau
invers. Serviciul REST prezinta si dezavantaje. Un dezavantaj major este acela ca se folosesc
cookie-uri. Acestea sunt pastrate in text clar si pot pastra un risc de securitate din moment ce
oricine ar putea deschide si manipula un cookie. Poti cripta sau decripta manual un astfel de
cookie, dar acest lucru necesitd cod scris in plus si poate afecta performantele aplicatiei
datorita timpului necesar criptarii si decriptarii.

Consider ca lucrarea de fata si-a atins scopul propus, acela de a realiza un sistem robust de
autentificare pe baza de voce care sa asigure un nivel inalt de securitate. Ambele module din
componenta Serviciului de autentificare au fost proiectate astfel incat sa asigure un nivel
ridicat de securitate. Pentru proiectarea unor astfel de module care sa respecte aceste cerinte s-
au realizat mai multe experimente prin care s-au creat numeroase modele. Dintre toate
modelele create s-au pastrat acele modele pentru care am obtinut rezulatele cele mai bune,
asta insemnand pentru sistemul de recunoastere de vorbire o ratd de cuvinte eronata mica, iar
pentru sistemul de recunoastere de vorbitor s-au creat modele pentru fiecare vorbitor dupa
modelul acelora care au obtinut o ratd de falsd acceptare si o ratd de falsa rejectie cat mai
mica.
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