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CAPITOLUL 1
INTRODUCERE

In cadrul lucrérii curente mi-am propus prezentarea generala si explorarea proprietitilor protocoalelor
de comunicatii wireless folosite pentru transmisii de date pe distante mici si medii, accentuand
avantajele lui ZigBee. Acest protocol va fi analizat si comparat cu altele care indeplinesc functii
asemandtoare si sunt folosite in prezent in productie. Ulterior voi implementa un numar de trei
scenarii In care voi folosi protocolul ZigBee pentru a realiza legatura intre componente ce sunt in
mod traditional conectate direct, cu ajutorul firelor.

Necesitatea protocoalelor wireless a crescut exponential in ultimul deceniu, Intrucat tehnologiile
curente permit folosirea unui numar foarte mare de dispozitive de monitorizare si control pe o
suprafatd relativ micd. Prin folosirea unui mod de interconectare standard, cu ajutorul firelor,
indiferent daca vorbim despre fire de cupru sau fibra optica, are loc o aglomerare foarte mare a
spatiului de lucru, amanunt care poate conduce catre diverse probleme: de natura tehnica, prin aparitia
diafoniilor intre cablurile foarte apropiate sau de naturd umana, putdnd sa apard confuzii intre
cablurile ce trebuie conectate la un anumit pin/interfatd/port la un anumit moment de timp pentru a
indeplini o anumitd functionalitate. Desi solutiile wireless au fost explorate inca de la nceputul
aparitiei calculatoarelor personale, doar in trecutul recent s-a pus accentul pe folosirea lor intr-un
numar mare de situatii, datoritd necesitatii rezolvarii problemelor de mai sus.
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Numarul de aplicatii in care protocoalele de comunicatii wireless si-au gasit sau 1si pot gasi
aplicabilitatea este destul de mare. Acesta a crescut destul de mult in ultima vreme intrucat s-a cautat
optimizarea parametrilor de folosire a mediului wireless: viteza de transmisiune, limitarea
interferentelor intre canale, dimensiunea pachetelor transmise etc. Chiar daca cel mai probabil nu se
va ajunge niciodata la performante egale cu cele ale cablurilor de cupru torsadate, coaxiale sau ale
cablurilor ce folosesc fibra optica, solutiile wireless urmaresc sa reprezinte o alternativa viabild pentru
comunicatiile pe distante medii, fara a crea inconveniente utilizatorului.

Din punct de vedere practic, implementarile realizate in cadrul lucrarii prezentate au ca scop
evidentierea superioritatii protocolului ZigBee in diverse circumstante si de asemenea demonstrarea
faptului ca este un candidat ideal pentru implementarea in tehnologiile Internet of Things. Scopul
final al lucrarii este acela de a obtine mai multe sisteme ce se pot integra cu usurinta intr-o locuinta
ce adopta tehnologia Internet of Things pentru a conduce catre conceptul de ’home automation”.
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CAPITOLUL 2
RETELELE WIRELESS DE NODURI

2.1 EVOLUTIA RETELELOR WIRELESS DE NODURI

Conceptul de retele wireless de noduri se afla inca la inceput, chiar dacd au trecut cativa ani de cand
s-a inceput cercetarea n acest domeniu, respectiv implementarea la nivel mic, crescandu-se treptat
spre retele de dimensiuni mai ridicate. Totusi, tendinta este aceea de a renunta la nodurile clasice,
conectate cu ajutorul firelor si de a migra spre protocoale wireless, mai eficiente din punct de vedere
al designului si al implementarii. Domeniul in care acest gen de noduri vor avea aplicabilitate este
unul foarte vast, existand aplicatii dintr-un numar foarte mare de specializari: medicina, supraveghere
de securitate, monitorizare mediu inconjurator, militar etc. Prin conectarea intr-o retea a unui numar
foarte mare de noduri, obtinem posibilitatea sa colectim date legate de fenomene fizice, care ar fi mai
greu de monitorizat in moduri conventionale. Probabil, cel mai important domeniu in care aceasta
tehnologie va avea aplicabilitate este cel al automatizarii — indiferent daca ne referim la automatizarile
casnice (pornirea automatd a anumitor electrocasnice, deschiderea geamurilor in functie de diversi
parametrii etc.) sau la cele din fabrici (acolo unde poate automatiza intreg procesul de fabricare a
diverselor echipamente).
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Figura 2.1 — Interconectarea echipamentelor in era moderna [4]

Daca ritmul prezent al evolutiei tehnologiei se va pdstra si in urmatorii ani, iar pretul de fabricatie al
nodurilor va continua sa scadd, atunci ne putem astepta la retele care sd contina sute, poate chiar mii
de senzori interconectati, avand acelasi scop final. Dupd cum vom prezenta in capitolele urmatoare,
ZigBee este singurul protocol capabil sa mentind interconectate retele de dimensiuni atat de mari fara
a avea probleme legate de interferente sau stabilitate a conectivitatii.

Referindu-ne la diversitatea de aplicatii in care 1si gasesc locul aceste noduri wireless, trebuie luate
in considerare si necesitdtile ce stau in spatele retelelor care 1i interconecteaza pe acestia. Pentru a se
indeplini toate cerintele, de-a lungul timpului au fost propuse mai multe modele de retele, in jurul
carora au fost construite mai multe modele de protocoale si stive de protocoale. Desi, dupa cum este
exemplificat In cadrul [5] existd numeroase moduri in care se poate realiza clasificarea retelelor de
senzori, in continuare scoatem 1n evidentd doar citeva caracteristici ce au un impact major in designul
unui protocol.

e Punctele de colectare a datelor (data sink(s)) — in cadrul retelelor wireless de senzori,
avem doua tipuri de terminale majore: sursele ce genereaza date si punctele de
colectare, unde datele generate sunt necesare in vederea prelucrarii sau trimiterii catre
sistemele care realizeaza prelucrarea. In functie de locatia acestor puncte, si intervalul
in care acestea au nevoie de date pentru a putea realiza prelucrarea, protocolul trebuie
sa fie capabil s se adapteze cerintelor.

e Mobilitatea nodurilor - In cazul cel mai general, nodurile sunt presupuse ca fiind
imobile. Totusi, dupd cum vom prezenta si In cadrul partii practice a lucrarii, exista
situatii in care trebuie luatd in considerare miscarea senzorilor pentru a satisface
nevoile utilizatorilor: exemplul cel mai relevant std in domeniul roboticii, unde un
robot trebuie sd fie capabil sa ia decizii pe baza senzorilor atasati, sau in domeniul
militar, unde necesitatile de supraveghere se schimba in mod constant. Mobilitatea
influenteaza intr-un mod major protocoalele si serviciile de localizare.

e Resursele nodurilor - In functie de necesititile de procesare a fiecirui senzor in parte
(aici trebuie luate In considerare marimile masurate de catre acestia), memoria interna
si frecventa de procesare trebuie adaptate corespunzator. Protocoalele pentru retelele
wireless de senzori trebuie sd ia in considerare si aceste detalii in momentul in care
sunt proiectate.

e Modele de generare a traficului — In majoritatea aplicatiilor, senzorii sunt in cea mai
mare parte a timpului Intr-un mod de “asteptare”, generand trafic doar atunci cand au
loc evenimente de interes. In felul acesta se urmireste o eficientizare a consumului de
energie. Existd totusi si domenii In care este nevoie de monitorizare si generare
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continua de date, cum ar fi supravegherea mediului inconjurator. Evident, intre aceste
doua cazuri nu vor putea fi folosite aceleasi protocoale.

Dupa cum se poate observa in cele de mai sus, exista un numar mare de criterii ce trebuie luate in
considerare in momentul in care este conturat si proiectat un protocol de comunicatie.

In continuare ne propunem sa prezentdm céteva dintre caracteristicile acestui tip de retele care ofera
avantaje respectiv dezavantaje fatd de sistemele deja existente in infrastructura.

2.2 CARACTERISTICILE PRINCIPALE ALE RETELELOR DE NODURI WIRELESS

Precizam incd de la Inceput ca retelele de senzori au niste caracteristici ce sunt imprumutate de la
retelele ad-hoc, asa cum este prezentat in cadrul lucrarii [1]. Totusi, existd numeroase diferente intre
acestea intrucat cele despre care discutdm in lucrarea curentd sunt mult mai avansate, avand o multime
de functionalitdti de care retele ad-hoc nu dispun.

Totusi, in cadrul proiectarii unui protocol pentru retele de senzori trebuie luate in considerare citeva
dintre proprietatile “mostenite” de la retelele ad-hoc. Printre acestea se numara:

1. Constrangerile legate de timpul de viata a unui nod, date de catre modul de alimentare.
In cadrul lucririi prezente mi-am propus alimentarea unor noduri cu ajutorul bateriilor
sau a panourilor fotovoltaice, oferind in felul acesta un timp de viatd mai ridicat si o
mobilitate crescutd. Exista cateva constrangeri legate de folosirea energiei solare
pentru alimentare n general, dar acestea nu se aplica in cazul nostru intrucat senzorii,
in general, nu consuma foarte multa energie.

2. Probleme in cadrul procesului de comunicatie generate de catre mediul prin care se
face transmisia wireless. Aici facem referire la interferentele ce pot aparea in mediul
in care functioneaza nodurile — acestea pot fi cauzate de dispozitive ce transmit de
asemenea datele intr-o maniera wireless si folosesc o frecventa apropiatd de cea a
protocolului (cum ar fi telefoanele fixe, care folosesc frecventa de 2.4 GHz pentru
conectarea la baza).

3. Abilitatea de auto-configurare, fara a fi necesar un grad de interventie ridicat din partea
administratorilor, odati ce sistemul este configurat si functional. In momentul in care
apare o problema in cadrul unei retele, iar datele nu mai pot fi transmise de la nodurile
ce realizeaza achizitia de date catre nodul central, reconfigurarea se face in mod
automat, fiind cautate alternative.

: 4

Figura 2.2 — Noduri interconectate wireless [2]
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Dupa cum observdm , aceste caracteristici contin atat avantaje cat si dezavantaje, lasand deschise
numeroase optiuni de dezvoltare in combaterea dezavantajelor. In cadrul retelelor de senzori
prezentate in lucrarea prezentata, au fost adaugate o serie de caracteristici, prezentate si in [2], la care
s-a ajuns plecand de la diverse probleme Intdmpinate in implementarea retelelor ad-hoc.

1. Din punct de vedere al performantelor, retele ad-hoc, in forma lor brutd nu pot conecta
in mod eficient mai mult de 30-40 de senzori, intrucét procesul de comunicatie nu este
optimizat pentru un numar atat de mare. In WSN-uri, acest lucru este rezolvat de asa
naturd Incat s permita conectarea unui numar de noduri care sa ajungd la ordinul
miilor.

2. Senzorii in general sunt imobili intr-un mediu in care se face monitorizarea diversilor
parametri. Totusi, in cadrul protocoalelor dezvoltate pentru WSN-uri, s-a luat in
considerare si posibilitatea deplasarii nodurilor, Intrucat existd domenii in care acest
lucru este necesar.

3. Introducerea informatiilor de localizare spatiald a nodurilor, relativ la spatiul
supravegheat — un detaliu semnificativ pentru mai multe domenii. Ca si exemplu
putem considera monitorizarea scurgerilor de gaz — in momentul in care un senzor
detecteaza o astfel de problema trebuie stiut cu exactitate localizarea acestuia.

4. Retelele de senzori au de cele mai multe ori un model de trafic de tip many-to-one,
lucru care poate conduce catre probleme de aglomerare a datelor si dificultate in
prelucrarea acestora de catre nodurile centrale. In WSN-uri aceste probleme se rezolva
prin implementarea mai multor puncte capabile de prelucrare a datelor si cu ajutorul
protocoalelor, ce au rolul de a transmite datele catre nodul cel mai liber, pentru a nu
cauza blocaje. De asemenea, protocolul principal al lucrarii, ZigBee, foloseste
CSMA/CA pentru a evita coliziunile in cadrul retelelor.

5. Dimensiunile pachetelor de date transmise sunt destul de mici, pentru a simplifica
procesul de switching intre noduri

In procesul de incorporare a tuturor acestor caracteristici si a multor altele in designul unui protocol,
trebuie considerat mereu faptul ca resursele fizice ale fiecarui nod sunt limitate si trebuie folosite in
mod cit mai eficient. In acelasi timp, protocoalele trebuie si fie foarte simple, pentru a executa
operatiile intr-un timp cat mai scdzut. Toate aceste reglementari au condus catre un numar foarte mare
de protocoale dezvoltate pentru a lucra intre nivelele acces la retea si transport, fiecare dintre ele
avand ca si obiectiv principal proiectarea unei retele de sine statatoare, care sa opereze un timp cat
mai indelungat fara sa fie necesara interventia unui administrator, pastrand un numar cat mai mare de
canale de comunicatie si o calitate a serviciilor livrata cat mai ridicata.

2.3 UTILIZAREA SENZORILOR

Desi in cadrul lucrdrii imi propun sd implementez mai multe scenarii functionale in care se va folosi
un anume protocol wireless de comunicatie, ne dorim sa demonstram de asemenea si utilitatea acestui
protocol in retelele de senzori wireless pentru lucriri viitoare. In continuare vom prezenta citeva
caracteristici si proprietati ale senzorilor si traductorilor, accentuand diferentele dintre acestea in
cadrul unui mediu tehnic.

De-a lungul istoriei ne-a fost dovedit in repetate randuri c@ progresele facute atit in stiinta cat si in
inginerie au reprezentat factori majori in dezvoltarea tehnologiei senzorilor. Un prim exemplu din
punct de vedere istoric poate sd fie reprezentat de sensibilitatea termicd a unei rezistente, observata
la inceputul anilor 1800 de catre Wilhelm von Siemens si implementatd ulterior in dezvoltarea unui
senzor de temperaturd, bazat pe un rezistor de cupru. Stabilitatea cristalelor de cuart, precum si
proprietatile lor piezoelectrice au jucat un rol foarte important in dezvoltarea senzorilor ce sunt
folositi in zilele noastre in aproape orice aplicatie, inclusiv in domeniul militar.
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Raportandu-ne la trecutul mai apropiat, o noua era in tehnologiile senzorilor a fost declansata de catre
posibilitatea explordrii proprietatilor siliconului in vederea credrii unor noi metode de a transforma
fenomene fizice in unele electrice, pentru a putea fi citite si procesate de catre un calculator.
Cercetarile ce se realizeaza in prezent ne vor oferi un control mai bun asupra proprietétilor
materialelor si a modului 1n care acestea se comporta, oferindu-ne astfel perspectiva unor noi generatii
de senzori, mai eficienti si cu un pret de productie redus.

In ciuda faptului ca existd, la momentul actual, o cantitate semnificativa de materiale scrise pentru a
descrie senzorii si traductorii, se pdstreazd in continuare o ambiguitate destul de mare in folosirea
unei singure definitii pentru acestia. Motivul este unul destul de simplu: acest domeniu revolutionar,
care este intr-o continud dezvoltare este unul interdisciplinar, presupunand cunostinte din mai multe
domenii. De aici deducem cd nu ar trebui sd ne surprinda inexistenta unei definitii acceptate in
unanimitate legate de conceptul unui senzor.

Pentru a putea prezenta importanta senzorilor este suficient sa ne indreptdm atentia catre dispozitivele
electronice pe care le folosim in viata de zi cu zi, atat In mediul de acasa cét si in cel in care ne
desfasuram activitatea profesionald, indiferent de domeniu. Atat ei cat si traductorii sunt prezenti
peste tot, chiar daca uneori suntem constienti de acest lucru intotdeauna, simplificindu-ne viata prin
eficientizarea activitatilor intreprinse, de la cele mai semnificative pana la cele minore, cérora nu le
dam suficient de multd atentie. Lucrarea de fata isi propune prezentarea conceptelor generale a acestor
senzori si traductori, impreund cu noile tehnologii care inglobeazd folosirea senzorilor, precum
Internet of Things.

Un senzor, in termeni cat mai generali, conform [3], reprezintd o componenta hardware menita sa
masoare o cantitate fizica, pe baza careia emite o un semnal ce poate fi citit si interpretat de cdtre un
observator sau un instrument specializat. Unul dintre cele mai simple de inteles exemple este
reprezentat de catre termocuplu, care masoara temperatura la care este expus, iar pe baza unei
referinte, emite o tensiune, ce poate fi cititd cu ajutorul unui voltmetru. Din punct de vedere al
preciziei, toti senzorii sunt calibrati cu ajutorul unor standarde bine cunoscute si definite.

Traductorul reprezintd un dispozitiv ce este alimentat cu energie de catre un sistem, in timp ce la
randul sdu alimenteaza un al doilea sistem, dar cu energie prezentatd sub alta forma. Exemplul cel
mai banal este reprezentat de catre un difuzor(Figura 1) care transforma semnalele electrice in energie
sonord. Ne putem referi insd si la termocuplul specificat mai sus, capabil sd transforme caldura in
energie electrica.

In anumite contexte, termenii de senzor si traductori sunt folositi ca si sinonime, dar acest lucru
depinde mult de aplicatia in care intalnim notiunile.

Senzorii analogici produc un semnal continuu(sau o tensiune), care in general este proportional cu
cantitatea de informatie masuratd. Masurile fizice precum: temperatura, viteza, presiunea etc.
reprezintd toate cantitdti analogice, intrucat sunt de cele mai multe ori continue. Legandu-ne la
exemplul de mai devreme, temperatura unui lichid poate sa fie masurata cu ajutorul unui termometru
sau a unui termocuplu, care raspunde in mod continuu la schimbarile de temperatura, pe masura ce
acesta este incdlzit sau racit.

Traductorii ce se afla la iesirea unui sistem sunt denumiti Tn mod uzual acuatori (dispozitive de
actionare) si convertesc energia electrica intr-un alt tip de energie, cum ar fi cdldura sau energie
mecanica.
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Figura 2.3 — Principiul de functionare a unui sistem cu senzori [3]

Senzorii digitali au un semnal discret la iesire, sau o tensiune ce reprezinta cantitatea ce este masurata.
Acest semnal de iesire poate sa fie reprezentat sub forma unui singur bit sau a unei secvente de biti.
Un astfel de senzor este reprezentat, ca si caz general, de citre un micro senzor ce are integrat un
convertor analog-digital pe o singura pastila de silicon, pentru a forma o componenta micro-electro-
mecanicd, ce poate procesa informatie sau poate comunica cu un procesor integrat. Aceste
caracteristici au dat nastere senzorilor inteligenti din zilele noastre, intalniti sub denumirea de smart-
Sensors.

2.4. PROTOCOALE WIRELESS FOLOSITE PENTRU CONECTAREA NODURILOR

La momentul actual, exista un numar relativ mare de protocoale wireless ce pot fi folosite pentru
diverse aplicatii. Acestea sunt prezentate pe larg si detaliat in[4]. In continuare ne propunem sa
prezentam o parte dintre aceste protocoale, cele mai folosite si utile din cele existente, facand o
comparatie cu protocolul principal al lucrarii prezentate — ZigBee.

Protocoalele pe care le vom analiza in continuare in vederea comparatiei sunt: ZigBee (IEEE
802.15.4), Bluetooth (IEEE 802.15.1), Ultra-Wide-Band (IEEE 802.15.3) si Wi-Fi (IEEE 802.11).
Toate cele patru protocoale au un design general pentru retele wireless de dimensiuni mici, in care
toate dispozitivele sunt conectate pe o distantd maxima de cativa metri — pana la cateva zeci. De
asemenea, in cadrul proiectarii celor patru protocoale, s-a urmarit un consum cat mai mic de energie,
pentru a putea oferi dispozitivelor ce folosesc aceste protocoale, o durata de viatad a bateriei cat mai
mare (sau a unui ciclu de baterie.) Din punct de vedere obiectiv, aplicatiile tintd ale protocoalelor sunt
urmatoarele:

e Bluetooth — tastaturi, mouse fara fir, casti hands-free etc.
e UWB — legaturi multimedia ce necesita latime mare de banda

e ZigBee — orientat pe conexiune, cu un design special pentru retelele de monitorizare
si control a unui numar mare de dispozitive.

e  Wi-Fi — conexiunile de tip PC — PC, cu ajutorul unui intermediar (de cele mai multe
ori un wireless AP) — vine ca un substituent al retelelor clasice, ce folosesc cabluri de
cupru (coaxiale, torsadate) sau fibre optice.

In continuare, aceste protocoale vor fi comparate din punct de vedere al standardelor, evaluand atat
metricile de functionare, timpul de transmisiune, eficienta codarii, complexitatea si consumul mediu
de putere. Vor fi scoase in evidentd avantajele fiecarui protocol in parte, dar vom pune accent pe
utilitatea lor in retelele de senzori, precum cele utilizate in cadrul acestei lucrari.
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2.4.1 Bluetooth si Bluetooth Low Energy

Bluetooth-ul traditional nu poate fi comparat cu ZigBee sau alte servicii din suita celor prezentate
mai sus, Intrucat are un defect major, care l-ar descalifica din start din folosirea sa in retelele wireless
de senzori si anume — consumul ridicat de energie. In cazul in care am avea o aplicatie practica care
ar avea nevoie de alimentare pe baza de baterie, pe o perioada mai indelungata de timp, protocolul
Bluetooth traditional (802.15.1) nu ar putea sa fie folosit. Acesta consuma in jur de 1W, valoare care
pentru aplicatiile Internet of Things este foarte mare. Bluetooth Low Energy are un consum de
aproximativ 10 — 100 ori mai mic, incadrandu-se intre 10 — 100 mW [8].

Majoritatea caracteristicilor protocolului BLE au fost imprumutate de la Bluetooth, deci se poate
discuta in paralel despre acestea, scotand 1n evidenta doar diferentele majore de interes.

BLE este folosit pentru retelele personale (PAN), se bazeaza pe conexiunile wireless pentru scurte
distante, avand un cost scizut de implementare. In principiu, acest protocol, impreuni cu traditionalul
Bluetooth au fost concepute pentru a scaddea numarul de cabluri necesare conectarii perifericelor la
un calculator personal (tastatura, mouse, boxe, camera web, imprimanta, scanner etc.)

@:;e__\ .‘

Figura 2.4 — Echipamente interconectate prin Bluetooth [4]

Exista doua topologii ce sunt folosite Tn mod special pentru Bluetooth — piconet si scatternet. Piconet
are o structurd generald ce permite conectarea unui master si a mai multor periferice secundare
(slave). Toate perifericele din cadrul acestei topologii se sincronizeaza intre ele cu ajutorul unui clock
— rate setat de catre master. Pentru a nu exista interferente, in momentul initializdrii conexiunii,
masterul este responsabil cu scanarea mediului Tnconjurator si stabilirea frecventei de functionare,
astfel incat sa nu apara interferente cu alte conexiuni. Perifericele sunt responsabile de comunicare
punct — la — punct doar cu masterul, nu si intre ele. Masterul, pe de alta parte, poate avea conexiuni
punct — la — punct sau punct — la — multipunct. Pentru economisirea de energie, un periferic (slave),
poate intra in mod de stand-by in momentul in care nu are date de transmis.

Scatternet reprezintd o colectie de piconet ce se suprapun In domeniul frecventei si din punct de
vedere spatial. Un dispozitiv ce foloseste Bluetooth se poate conecta n mod simultan la mai multe
piconet-uri, permitand in felul acesta un flux de date intre acestea, devenind astfel, un scatternet.

BLE are avantajul major de a fi suportat de foarte multe sisteme de operare ce se folosesc in prezent
pe dispozitivele mobile: Android, 10S, Windows 8/10 sau macOS. Nu multe alte protocoale se bucura
de aceasta incorporare, avand nevoie de dispozitive suplimentare pentru comunicare activa.
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2.4.2 Ultra-Wide-Band (UWB)

Unul dinte protocoale care s-a bucurat de o majora crestere a popularitatii in ultima vreme este UWB.
Una dintre caracteristicile careia 1 se datoreaza aceasta popularitate este ldtimea de banda posibila in
cadrul transmisiunii de date — aceasta poate sa ajunga pana la 480 Mbps, fiind mai mult decat
suficienta pentru o multitudine de aplicatii ce au nevoie de transmisie de date pe raza scurta, mai ales
intr-un mediu Inchis, casnic.

In lipsa interferentelor majore, acesta poate sa fie folosit si pe post de inlocuitor al clasicului serial
USB 2.0.

Pe langa acest avantaj se mai adauga consumul relativ de putere, existand posibilitatea alimentarii
dispozitivelor cu ajutorul unei baterii, pe o perioada mai lunga de timp; rezolvarea problemelor de
comunicatie 1n cazul aparitiei mai multor cai de transmisie a datelor si posibilitatea localizarii precise
a unui nod emitator de date [4].

Totusi, existd si un dezavantaj in prezent, la aceastd tehnologie, intrucat dureaza destul de mult de
timp pentru a alege un canal de transmisie. Pe scurt, timpul in care un emitétor si un destinatar ajung
la sincronizare, este de ordinul milisecundelor. De aceea, este important ca tehnologia de acces la
mediul de transmisie (MAC — Medium Access Control) sa aibad in vedere acest lucru. Exista doua
protocoale care se ocupa de acest acces — CSMA/CA si TDM.

2.4.3 Wireless Fidelity (Wi - Fi)

In momentul in care se discutd despre protocolul Wi-Fi, sunt incluse automat standardele
802.11a/b/g/n/ac/ad, folosite pentru conexiunea intr-o retea locald. Acestea permit conectarea
utilizatorului la Internet, cand este in apropierea unui AP. Arhitectura generald a protocolului are la
baza o celuld ce se numeste basic service set (BSS), ce consta intr-un set de statii mobile si fixe. Daca
una dintre statii iese din aria de acoperire a BSS-ului la care era conectata, aceasta nu va mai avea
conexiune si nu va mai putea comunica direct cu vecinii sai. Mai departe, protocolul IEEE 802.11 a
evoluat cu independent basic service set (IBSS) si extended service set (ESS).

Existd si posibilitatea interconectarii mai multor BSS-uri, cu ajutorul unui sistem distribuit,
conducand in felul acesta la aparitia unui ESS, cu dimensiuni si complexitate ce pot fi stabilite de
catre administratorul de retea.

AP AP

AP: Access Point

BSS: Basic Service Set .. -
ESS: Extended Service Set Tt
IBSS: Independent BSS

Figura 2.5 — Principiul sistemelor Wi-Fi [4]
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Avantajele acestor protocoale sunt viteza foarte mare de transmisie (ultimele versiuni permit traficul
de date la o viteza de 1.3 GB/s) si o rezistenta ridicata la interferente cauzate de mediul de
transmisiune. Totusi, in cadrul retelelor wireless de senzori, precum cele ce urmeaza sa fie prezentate,
nu viteza este elementul principal ce trebuie urmarit.

Un dezavantaj major este necesitatea echipamentelor intermediare, a caror pret poate creste
exponential In momentul 1n care se discutd conectarea mai multor noduri (peste 10-20). Desi se pot
conecta mai multe noduri si la echipamentele ieftine, componentele interne ale acestora (CPU,
memorie RAM, ROM), nu fac fata volumului de trafic.

2.4.4 ZigBee

ZigBee, asa cum este descris in cadrul standardului IEEE 802.15.4 [7], este un protocol de transmisie
de date cu o rata mica de transmisie pentru WPAN. Acesta a fost conceput pentru o conexiune simpla
intre dispozitive, pastrand consumul de energie la un minim.

Reteaua cu ZigBee se auto-organizeaza, fiind necesar un minim de interventie al utilizatorului sau al
administratorului, Tn momentul configurarii initiale. Interventiile ulterioare sunt necesare doar in
situatii cu probleme majore, in care se defecteaza un numar foarte mare de noduri sau in cazul in care
sunt sterse si resetate configuratiile ce ruleaza. Retelele organizate de catre ZigBee pot fi atat de tip
multi-hop, stea (star), cat si de tip mesh (plasa).

ot E

ZlgBee

Rela" Bulldlng

Figura 2.6 — Sisteme interconectabile cu ZigBee [13]

Energy

In cadrul unei retele ZigBee, dispozitivele au doua moduri in care pot functiona: dispozitiv complet
functional (FFD) sau dispozitiv cu functionare redusa (RFD). Dispozitivele FFD pot indeplini trei
roluri 1n cadrul unei retele: coordonator al PAN, coordonator sau periferic. Un dispozitiv FFD poate
comunica 1n activ cu alte FFD-uri sau cu alte RFD-uri, in timp ce un dispozitiv RFD poate comunica
doar cu alte dispozitive FFD [11].

Nodurile ce indeplinesc rolul de dispozitiv cu functionare redusad au scopuri mai putin importante in
cadrul unei retele — de cele mai multe ori, au un rol pasiv (intrerupator, senzor pasiv cu infrarosu).
Nu au necesitatea de a transmite cantitdti mari de date si pot comunica cu un singur DCF intr-un
moment de timp, dar pot face trecerea de la unul la altul.

Dupa ce un nod complet functional a fost activat pentru prima oara, este capabil sa isi formeze propria
retea si sa devina coordonator de PAN, formand o retea stea. Mai multe retele de tip stea pot opera
independent unele de celelalte, separandu-se cu ajutorul unui identificator al retelei, unic in spatiul
radio de operare. Odatd ce a fost ales un identificator pentru PAN, coordonatorul poate permite
conectarea altor noduri in cadrul retelei.

Datoritd avantajelor protocolului (interferente reduse), posibilitatea criptarii datelor, posibilitatea
conectarii unui numar foarte mare de noduri in cadrul unei singure retele (> 65000), ZigBee se
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preteaza foarte bine unor aplicatii din domeniul Internet of Things, dar si altora mai complexe. Cateva
exemple sunt: automatizarea proceselor casnice si de la locul de munca (pornirea cafetierei, masinii
de spalat, a frigiderului etc.), monitorizare medicala (EEG, EKQG), monitorizare a securitatii si
monitorizare seismologici. In cadrul tuturor acestor aplicatii, nodurile compatibile ZigBee pot fi
alimentate cu baterie, consumul de energie asociat protocolului fiind foarte redus.

Mai multe detalii despre acest protocol urmeaza sa oferim in urmatoarele capitole.

In cadrul tabelului 2.1 prezentam caracteristicile generale ale protocoalelor prezentate, dar si a lui

ZigBee, care urmeaza sa fie detaliat in continuare.

Tabel 2.1 — Comparatie a protocoalelor wireless|[2]

Standard Bluetooth UWB Wi-Fi ZigBee
IEEE spec. 802.15.1 802.15.3 802.11/a/b/g/n/ac/ad 802.15.4
Banda de 3.1-10.6 868/915 MHz;
frecvente 2.4 GHz GHz 2:4 GHz; 5 GHz 2.4 GHz
Rata
transmisie
pentru 1 Mb/s 110 Mb/s Pana la 1.3 Gb/s 250 Kb/s
semnal
maxim
Raza 10m 10m 100m 10 - 100m
acoperita
Putere de -41.3
fransmisiune 0— 10 dBm dBm/Mhz 15 —-20 dBm (-25) 0 dBm
Banda unui 500 MHz — 0.3/0.6 MHz; 2
canal I Mz 7.5 GHz 22 MHz MHz
Celulet &8 Piconet Piconet BSS Stea
baza
Extensia
celulei de Scatternet Punct-la-punct ESS Plasa
baza
Numarul
maxim de 8 8 >20, 25 >65000
noduri
Criptarea 5
EO AES1 RC4 (WEP) AES
datelor
CBC-MAC”® CBC-MAC
Autentificare | Cheie secreta (CCM) WPA2* (CCM)
Protecti
rofeetla 1 cRC® 16-biti | CRC 32-biti CRC 32-biti CRC 16-biti
datelor ’ ’ ’ ’
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2.4.5 Concluzii

Fiecare protocol in parte se prezintd cu caracteristici si avantaje ce il recomanda pentru folosirea in
diverse aplicatii, dar in acelasi timp, si cu dezavantaje pentru aplicatiile propuse in cadrul lucrarii
prezentate sau in cadrul proiectelor viitoare de acelasi tip.

Dupa cum am ilustrat in cadrul prezentarii de mai sus, ne vom axa asupra protocolului ZigBee si vom
demonstra utilitatea acestuia in diverse aplicatii, cu o complexitate din ce in ce mai mare. Am ales
acest protocol deoarece il consider ca fiind unul dintre cele mai utile si ”de viitor”, intrucét, spre
diferentd de orice alt protocol, permite conectarea simultand a pand la 65.000 noduri, sau chiar si mai
mult decat atét.

Pe scurt, el poate sa fie folosit la scard mare, avand nevoie de o configurare corecta si la inceput,
astfel incat sa reziste diverselor mici probleme ce pot interveni, putand ulterior sa functioneze o durata
foarte lungd de timp fara interventia unui administrator.

In principiu, nu am ales folosirea Bluetooth sau Wi-Fi deoarece consumul de energie ridicat ar fi facut
protocolul inadecvat pentru lucrul in cadrul retelelor de senzori. De asemenea, dupa cum am prezentat
deja 1n tabel, aceste protocoale nu permit conexiunea intre dispozitive pentru prea multe dispozitive.
Mai mult decat atat, pentru a permite o conectare de tip point — to — multipoint, dispozitivele trebuie
sa ruleze un software care consuma mai multe resurse hardware interne, iar consumul acestora creste
pe masura ce creste si numarul de dispozitive conectare. ZigBee permite acest tip de conexiuni in
mod implicit, iar consumul de energie si resurse nu creste semnificativ odata cu cresterea numarului
de dispozitive conectate.

Un alt motiv care m-a Impins sa aleg ZigBee ca si principal protocol descris in cadrul acestui lucrari
este reprezentat de raza de actiune a acestuia — cu echipamentul potrivit, ZigBee poate oferi
conectivitate eficienta pe o raza de pana la 100 metri. Alte protocoale sunt de asemenea capabile sa
atingd aceasta distantd, dar intrucat mi-am propus sa lucrez in mediul “Internet of Things”, iar
scenariile pe care le voi prezenta se desfasoard in principiu intr-un mediu casnic sau de birou, nu este
neapdrata nevoie sa ajungem la aceasta distantd — in concluzie, nu am avea de ce sa consumam energie
si putere de alimentare din moment ce distanta maxima pe care ne propunem sa emitem/receptiondm
nu depaseste 20 — 25 metri.
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CAPITOLUL 3
PROTOCOLUL ZIGBEE

3.1 CARACTERISTICILE PRINCIPALE

In primul rand, dupa cum este enuntat si la inceputul lucrarii [2], imi doresc si stabilesc de la inceput
ca exista o diferenta intre ZigBee si XBee, intrucdt in cadrul documentarii facute pentru lucrarea
curentd, am observat ca se creeaza o confuzie intre acesti termeni, existind o ambiguitate. ZigBee
reprezintd standardul folosit pentru comunicatii wireless cu consum redus de energie si putere, in
retele de tip plasd (mesh), in timp ce XBee este un echipament hardware ce suportd o multitudine de
protocoale wireless, printre care ZigBee (802.15.4), dar si Wi-Fi.

Pentru a permite comunicare intre un numdr cat mai mare de dispozitive, fard a tine cont de
producator, avem nevoie de o arhitecturd de protocol care, la nivelul fizic sa ofere a separare a
componentelor si functionalitatilor in mai multe module, care sa poata fi asamblate in diverse metode.
Fiecare retea, indiferent de modul de interconectare a dispozitivelor care o alcatuiesc, are nevoie de
un nivel fizic pe care s se transmitd semnalele. Retele de calculatoare se pot interconecta cu ajutorul
cablurilor Ethernet, retelele metropolitane pot fi realizate cu ajutorul cablurilor coaxiale, fibra optica
etc., iar exemplele pot continua.

Dupa cum am subliniat Insd si mai devreme, tendinta generala a prezentului este de a folosi protocoale
wireless pentru nivelul fizic — pentru retelele de calculatoare, protocolul cel mai des folosit este WiFi,
in timp ce pentru retele mobile de comunicatii se folosesc protocoale GSM (Global System for Mobile
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Communications): 3G, 4G, GPRS, EGRPRS (EDGE), LTE etc. Din punct de vedere al aplicatiilor,
al nivelelor superioare din stivele de protocoale (TCP/IP sau ISO/OSI), nu se va simti nicio diferenta
in momentul in care se face trecerea de la comunicatiile clasice, pe fir, la cele fara fir (cel mult vor
apdrea delay-uri, dar dacd aplicatia este realizata corect, nu ar trebui sa faca o diferentd majora). Cand
vorbim despre nivelul aplicatie, ne referim la orice interactiune directd cu utilizatorul (browser web,
jocuri, intrerupdtoare, becuri etc.). Aceste aplicatii sunt “protejate” de catre interfetele dintre straturile
stivelor de protocoale, care permit fiecarui modul software sau hardware sa isi modifice modul de
functionare, pastrand in continuare comunicarea cu celelalte nivele in exact acelasi fel.

O echivalenta, in vederea simplificarii perceptiei si intelegerii a acestor lucruri se poate face cu
ajutorul modului de functionare a unei masini. Aceasta poate sa mearga peste diverse tipuri de sol:
strazi asfaltate, drumuri forestiere, drumuri cu noroi — fard a-si modifica comportamentul.
Cauciucurile sunt cele care permit acest lucru, oferind o interfatd intre nivelul vehiculului (cel al
aplicatiei in cazul nostru) si cel fizic (drumul parcurs). Masina poate sa fie reprezentatd ori de
vehiculul personal, ori de un camion, motocicletd si asa mai departe — deci aplicatia poate sa se
schimbe, cat timp interfetele sunt prezente.

Nivelul de retea ce se afld sub ZigBee ce suporta o multitudine de caracteristici avansate este cunoscut
sub numele de IEEE 802.15.4 — acesta reprezinta un set de standarde ce impun mai multe proprietati
functionale, cum ar fi: managementul consumului de energie, tipul de adresa, corectia de erori,
formatul mesajelor generale, precum si alte specificatii tehnice necesare comunicatiilor de tip point
—to — point. O parte dintre acestea reprezintd necesitati pentru a permite comunicarea intre mai multe
noduri wireless, in timp ce o parte au fost impuse pentru cresterea performantelor, in raport cu alte
protocoale.

Ca si noduri, in cadrul lucrdrii prezentate vom lucra cu modulele XBee Series 2 (am fi putut lucra si
cu Series 1[6], dar au performante mai mici pe termen lung de functionare) — acestea suporta
protocolul 802.15.4 in mod nativ, nefiind nevoie sa instalim componente software pentru
interoperabilitate. Dupa cum am spus deja, ZigBee reprezinta un set de nivele construite deasupra
standardului 802.15.4 — acestea aduc trei lucruri foarte importante in cadrul unei retele:

1. Rutare

e In cazul cel mai general, rutarea reprezinta procesul de gasire al celui mai scurt drum
de la o sursa la o destinatie, pe baza informatiilor oferite de catre retea. Acest drum
este, In general, in cadrul retelelor, stabilit de catre fiecare nod intermediar.

e Tabelele de rutare definesc modul in care un nod radio wireless poate trimite mai
departe (forwarding) mesajele catre alte module wireless din apropierea sa, in vederea
ajungerii pana la o destinatie specificata.

e Tabelele de rutare pot fi populate in mod static sau dinamic, in functie de alegerea
celui care configureaza nodurile — dinamic presupune folosirea unui protocol dinamic
de comunicare intre noduri (pe langad ZigBee) care sa decida caile cele mai scurte, n
timp ce modul static presupune configurarea de catre administrator a tuturor cailor.

2. Crearea de retele ad-hoc

e Retelele ad-hoc reprezintd retele ce se creeaza in mod automat, fard a fi necesara
interventia unui administrator.

e Sunt foarte utile in anumite circumstante, dar in cazul in care avem o aglomerare de
noduri, retelele se pot crea in mod diferit fatd de ceea ce mi-as fi dorit si pot conduce
la o functionare mai putin eficienta decat cazul ideal.
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3. Reconfigurare automata sub forma mesh

e Retelele de tip mesh reprezinta structuri in care oricare doud noduri sunt interconectate
prin mai mult de o cale disponibild, existand oricind o cale redundanta. Caile
redundante trebuie sa depinda cat mai putin unele de celelalte.

e Reconfigurarea automata reprezintd capacitatea unei retele de a-si reveni singurd in
cazul in care unul sau mai multe noduri nu mai sunt disponibile sau sunt afectate de
catre un factor extern care le face imposibild comunicarea. Pe scurt, rutele raman
disponibile, chiar si dupa ce anumite noduri au devenit indisponibile.

3.2 RETELE FORMATE CU AJUTORUL ZIGBEE

O retea, indiferent de protocolul cu care aceasta este constituita sau de dispozitivele care o constituie,
are mai multe tipuri de componente, care indeplinesc diverse roluri. In cadrul retelelor in care folosim
ZigBee, exista trei tipuri de componente, care indeplinesc functionalitdti specifice. Multe retele pot
contine doar doua tipuri de componente, altele le vor contine pe toate trei [2]. Decizia legata de acest
lucru apartine administratorului, care, pe baza unei analize, hotaraste de ce functionalitati are nevoie
si de care se poate folosi. Pentru dezambiguizare, cand discutdm despre retele, ne referim la cel putin
doud noduri interconectate — se pot obtine diverse functionalitati minimale si cu un singur nod
wireless, dar acestea nu vor fi prezentate in cadrul lucrarii prezentate.

ZigBee, ca si protocol, a fost proiectat in mod special pentru conceptul de Internet of Things si de
automatizari casnice.

3.2.1 Tipurile de dispozitive in cadrul unei retele

1. Coordonator

e Orice retea ZigBee are nevoie in orice moment de timp de catre un coordonator.
Acesta trebuie sa fie unic la nivel de retea.

e Un coordonator este responsabil cu formarea topologiei logice a retelei, oferire si
configurarea adreselor si managementul altor functionalitdti ce definesc reteaua, o
securizeaza si o pastreaza functionald pentru intervale lungi de timp.

e Rolul unui coordonator poate fi asumat de catre un alt nod, in cazul in care principalul
devine indisponibil.

e Se recomanda ca coordonatorul sa aiba o sursd de energie cat mai sigurd, pentru a nu
pune in pericol functionarea retelei. De asemenea, coordonator se alege si nodul care
are cele mai bune resurse hardware, pentru a putea face fatd unui numar mare de
conexiuni active in orice moment de timp.

2. Router

e Un router reprezintd un nod wireless ce are acces la toate caracteristicile specifice
protocolului ZigBee.

e retea poate avea mai multe noduri care sd indeplineasca functionalitatea de router.

e Se poate conecta Tn mod activ la o retea (nu are deci nevoie de un administrator care
sd-1 spuna sd se conecteze) sau poate cere sd se aldture unei retele, dacad aceasta este
securizata.
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Poate trimite si primi informatii de la alte noduri, dar cel mai important — poate ruta
informatiile primite. Acest lucru inseamna ca daca un mesaj a ajuns la router dar nu i1
este destinat acestuia, el se poate ocupa cu trimiterea mai departe a informatiilor, cétre
nodul corespunzator, cu ajutorul tabelei de rutare.

Routerele trebuie de asemenea sa aiba o sursa de alimentare constanta, pentru a nu se
risca discontinuitdti in procesul de comunicare.

3. End-device (dispozitiv terminal)

Aceste dispozitive sunt folosite in principiu, in circumstantele in care capacitatile
hardware si consumul de energie al unui router nu sunt necesare. Ele sunt de fapt
versiuni mai reduse ale routerelor.

End-device-urile pot sa se alature Tn mod pasiv retelelor din jurul sdu si sunt capabile
sa trimitd si sa primeascd informatii, dar astea sunt cam toate capacitatile sale.

Un end-device are nevoie in orice moment de timp de un router sau un coordonator la
care sa se conecteze, pentru a reprezenta ’parintele”. Un end-device nu se poate
conecta in mod activ intr-o retea si depinde de existenta unui ’parinte” — acesta ii ajuta
sa se conecteze la retea si de asemenea stocheazd mesaje cand end—device-urile sunt
in stand-by.

retea poate contine un numar foarte mare de end-device-uri — de fapt, bazandu-ne pe
caracteristicile ZigBee, putem forma o retea care sa contind doar un coordonator si
multe end-device-uri, fard niciun router. Totusi in aceste circumstante, performantele
vor fi limitate

La un end-device, de cele mai multe ori, se vor conecta senzori — direct sau indirect
cu ajutorul unei placi de dezvoltare (cum ar fi Arduino)

3.2.2 Topologiile disponibile
O topologie reprezintd modul de interconectare al dispozitivelor in cadrul unei retele — modul in care
se coordoneaza si 1si transmit informatiile intre ele. O topologie poate sa fie logicd sau fizica —
amandoua sunt la fel de importante. Pentru a concepe o topologie completa si corecta este necesara
o analiza cuprinzdtoare asupra a ceea ce se doreste implementat, ludndu-se in considerare o
multitudine de factori, printre care:

v" Numarul de dispozitive conectate in orice moment de timp (in cazul nostru, se discuta
despre noduri);

v

v

Mobilitatea nodurilor conectate — in cazul retelelor de senzori wireless, ne va interesa raza
de actiune a protocolului, Intrucat o parte dintre senzori vor putea fi mobili;

Latimea de banda necesara fiecarui nod — majoritatea scenariilor pe care urmeaza sa le

ilustram nu necesita o latime foarte mare de banda, intrucat volumul de date transmis Intr-
o secunda nu este foarte mare;

Topologia fizicd reprezinta pozitionare efectivd intr-un mediu a nodurilor, continand distanta dintre
acestea si mediul folosit pentru interconectare (in cazul nostru vom avea numai mediul wireless).
Topologia logicd contine informatii legate de adresarea nodurilor, protocoalele folosite, securitatea
impusd in cadrul retelei, rolul jucat de fiecare nod in parte etc. Cele doud topologii difera in
majoritatea cazurilor.
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In cadrul retelelor constituite cu ajutorul ZigBee, avem la dispozitie, in principiu, patru tipuri de
topologii logice [5], pe care urmeaza sa le descriem 1n continuare. Topologiile fizice nu au o relevanta
foarte mare in cadrul acestor retele, intrucat mediul de transmisiune va fi intotdeauna reprezentat de
catre aer, iar pozitionarea va fi relativd la locatia in care se doreste implementarea unui
exemplu/scenariu.

1. Pereche (Pair)

Reprezinta cea mai simpla modalitate de interconectare a oricare doud noduri/module wireless. Dupa
cum am precizat si mai sus, orice retea are nevoie de un coordonator unic — asadar, in cadrul
topologiei, unul dintre noduri trebuie sa fie reprezentat de acesta, in timp ce celalalt va fi reprezentat
de catre un router sau un end-device.

Aceastd topologie este ideald pentru scenariile simple si pentru detectarea, si rezolvarea problemelor
dintr-o topologie mai mare — se izoleaza pe rand nodurile, iar cu ajutorul unui nod de test, de a carui
functionalitate corecta suntem siguri, se testeaza fiecare dintre acestea, 1n retele de tip pereche.

Figura 3.1 — Topologie de tip pereche (pair) [2]
2. Stea (Star)

Acest tip de retea este de asemenea, in principiu, destul de simplu de inteles si implementat — un nod
ce Indeplineste functia de coordonator se afla in centrul topologiei, iar el se conecteaza, la un numar
de end device-uri. Orice mesaj trimis in cadrul acestui tip de retea trebuie sd treaca, in mod
obligatoriu, prin coordonator, care se ocupd cu rutarea lor in mod corespunzator, citre destinatia
finala.

End-device-urile nu au comunicare directa intre ele in cadrul acestui tip de topologie — avem astfel
avantajul ca nu pot aparea suprapuneri de date, reducand posibilitatea pierderii informatiilor furnizate
de catre orice end-device la orice moment de timp.

Figura 3.2 — Topologie de tip stea (star) [2]
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3. Plasa (Mesh)

Complexitatea retelelor creste in momentul in care se foloseste acest tip de topologie, intrucat avem
prezente in mod concomitent toate cele trei tipuri de componente — coordonator, router si end-device.
Routerele sunt responsabile cu trimiterea mesajelor catre alte routere sau catre end-device-uri atunci
cand este necesar. Coordonatorul (reprezintd mai mult o forma avansata de router) este responsabil
cu managementul retelei si poate de asemenea sa ruteze mesaje. End device-urile se pot lega atat de
coordonator, cat si de router — ele pot genera si primi trafic de date, dar vor avea nevoie intotdeauna
de un ”parinte” care sa le ajute sd comunice cu alte noduri ale retelei.

Retelele ce sunt construite pe baza acestei topologii se diferentiaza fata de cluster-tree prin faptul ca
au un grad ridicat de redundanta — asta inseamnad ca un router se conecteaza simultan la coordonator
dar si la alte routere — daca apare o problemd cu o cale de comunicare, exista intotdeauna una
redundanti. In majoritatea circumstantelor acest lucru reprezintd un avantaj, dar poate fi considerat
un dezavantaj cand este necesara calcularea constanta a celor mai scurte drumuri, care sa fie instalate
in cadrul unei tabele de rutare.

Figura 3.3 — Topologie de tip plasa (mesh) [2]

4. Arbore (Cluster-tree)

Se asemana destul de mult cu topologia mesh, dar, in acest tip de topologie, routerele formeaza o
forma de ”back bone” a retelei, care se conecteaza doar la coordonator. Nu mai existd niciun fel de
redundanta a retelei, iar defectiunea unui router, aduce o datd cu sine, imposibilitatea de comunicare
a anumitor end-device-uri.

Stea (Star)
Plasa
(Mesh)
Pereche (Pair)

o ®

Arbore
(Cluster . Coordonator
tree)
. Router

O End-device

Figura 3.4 — Topologii disponibile in ZigBee
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3.2.3 Adresarea nodurilor

Pentru a fi posibild comunicarea intre oricare doua dispozitive, in cazul general, este necesar ca cele
doua sa aiba stabilite adrese, de acelasi fel, cu ajutorul carora sa se identifice destinatia intentionata.
in cadrul protocolului ZigBee se respectd aceastd reguld, niciun mesaj neputand fiind transmis de
catre un nod fara o adresa destinatie stabilita.

Intr-un mod asemandtor adresarii folosite in retelele Ethernet — IPv4, ZigBee foloseste doua tipuri de
adrese pentru identificarea sursei si a destinatiei. In primul rand, fiecare nod ZigBee este identificat,
la nivel global cu o adresa seriald pe 64 de biti, reprezentata in format hexazecimal. Aceste adrese
sunt unice, neexistand, teoretic, doud noduri fabricate cu aceeasi adresa. Pentru a putea fi usor de citit
si identificat, aceste adrese sunt inscriptionate pe spatele nodurilor. In figura 3.5 se poate observa
adresa unuia dintre nodurile folosite in cadrul acestei lucrari (un nod de tip XBee, care va fi detaliat
in capitolele urmatoare).

Figura 3.5 — Exemplu adresi nod XBee

Pe langa aceasta adresa, se mai foloseste o adresa mai scurta, pe 16 biti, alocatd in mod dinamic de
catre nodul coordonator in cadrul unei retele functionale. Aceastda adresda nu mai este unica decat la
nivelul unei retele wireless de noduri, motivul principal pentru care este folosita fiind reprezentat de
catre dimensiunea mai redusa a pachetelor in cadrul transmisiei si de catre memoria relativ limitata a
echipamentelor.

in cele din urma, un nod XBee poate si primeascd si o adresd reprezentati sub forma unui sir de
caractere, cu ajutorul céruia sa fie mai usor unui administrator sa urmareasca configurarea si
comportamentele membrilor unei retele. Aceasta adresa nu este folositd in cadrul transmisiunii de
date, ci doar pentru monitorizare si verificare, fiind utila mintii umane - Intr-un mod asemanator sunt
folosite numele pentru identificarea site-urilor si nu adresele IP publice, unice la nivel global.
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Tabel 3.1 — Adresare nodurilor XBee

Tipul de adresa Exemplu Unicitate

Da, la nivel global — alocat de

64-biti 0013A20040ABC313 b 5
’ catre producator
16-biti TFBS Da, }a nivel de retea — alocat. de
’ catre coordonatorul retelei
Sir de caractere Horia’s XBee In functie de decizia

administratorului retelei de noduri

In continuare, fiecare retea in parte va avea un identificator propriu, pentru a asigura sincronizarea
dintre nodurile pe care le doresc sd comunice intre ele — in felul acesta, protocolul ne permite sa avem
mai multe noduri in aceeasi locatie, dar care sa facd parte din retele diferite — cu o sincronizare corecta,
nu vor avea loc nici interferente (despre canalele folosite de catre ZigBee discutam in capitolele
urmatoare). Retelele create cu ajutorul protocolului ZigBee se incadreaza in categoria PAN (Personal
Area Network — Retele personale), iar identificatorul folosit pentru acestea este de asemenea pe 16
biti, reprezentat sub forma hexazecimala.

Putem concluziona, dupa analiza adresarii ce ne st la dispozitie, ca avem posibilitatea definirii unui
numir de 65.536 (2°'%) retele unice la nivelul unei suprafete clar delimitate, fara a exista riscul
suprapunerii intre doud dintre acestea. In cadrul fiecirei retele, avem posibilitatea alocarii adreselor
unice catre 65.536 de noduri — in felul acesta putem spune ca intr-o suprafata in care functioneaza
protocolul ZigBee putem avea peste 4 miliarde de dispozitive (4.294.967.296) care sa comunice
simultan pentru transmisia de date. Aceasta valoare este echivalenta cu numarul teoretic de adrese
unice [Pv4 ce pot fi alocate la nivel global in Internet.

Trebuie subliniat ca la aceasta valoare se ajunge doar daca este optimizat si procesul de alocare al
canalelor si nu existd interferente intre noduri foarte apropiate — in cazul in care nu este respectat
acest lucru, eficienta transmisiei va scddea, ingreunand comunicarea.

Identificator PAN
(4D7A)

Adresa Adress

unica unicd

(1A28) (AAT2)
<——-*‘x

Adresa
unicd
(FE56)

Identificator PAN
(93B1)

Adresa
unica
(78AB)

unica
(F6S6)

Adresa
unica
(ACEA)

Figura 3.6 — Identificatori intr-un PAN ZigBee
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3.2.4 Canalele de comunicatie

Pe langa responsabilitatea alegerii unui identificator pentru PAN si alocarea adreselor unice la nivel
de retea, coordonatorul mai trebuie sd aleagd si un canal pe care sa se sincronizeze si sa comunice cu
nodurile din retea. Canalul trebuie sa fie unic pentru o retea, iar in majoritatea cazurilor, coordonatorul
face alegerea dupa ce le scaneaza pe toate cele disponibile si il identificad pe cel mai putin aglomerat.

Spre diferentd de alte protocoale, coordonatorul dintr-o retea ZigBee isi poate schimba in mod
automat canalul cand simte o aglomerare de trafic de date, semnaland acest lucru catre routere si end
device-uri.

Standardul IEEE 802.15.4 oferd trei moduri de operabilitate, in urmatoarele benzi de frecventa:
2.4GHz (disponibil la nivel mondial), 915MHz (Statele Unite ale Americii), 868MHz (Europa).
Impartirea in canale intre acestea se face in felul urmator:

e Un canal intre 868 — 868.6 MHz (20kbit/s)
e 10 canale intre 902 — 928 MHz (40kbit/s)
e 16 canale intre 2.4 si 2.4835 GHz (250kbit/s)

Toate aceste benzi de frecventd functioneaza bazandu-se pe tehnica spectrului direct imprastiat
(DSSS). Pentru modulare, banda de 2450 MHz foloseste modularea in fazd cu offset in cuadratura
(OPQSK), in timp ce benzile de 868 — 915 MHz se bazeaza pe modulare binara in faza (BPSK).

Tabel 3.2 — Caracteristicile canalelor folosite in ZigBee

Latimea de banda

Proprietati
2.4 GHz 868 MHz

Rata de bit pentru transmisie de

date 250 kbps 20 kbps

. . In cadrul cladirilor — 30 metri; in | in cadrul cladirilor — 15 metri; in
Aria de acoperire

exterior — 100 metri exterior — 75 metri
Latenta 15 ms
Numir de canale 16 1
Numerotarea canalelor 11-26 27
Metoda de acces la canal CSMA - CA
Modularea OPQSK (Off-est ngdrature BPSK (Blnar?l Phase Shift
Phase Shift Keying) Keying)

In majoritatea cazurilor se va opta pentru folosirea latimii de banda de 2.4 GHz, datoriti ratei de bit
mult mai ridicatd (de peste 10 ori, conform tabelului de mai sus) si datorita ariei de acoperire mult
mai bund a semnalului. Totusi, odatd cu aceasta alegere ne punem problema suprapunerii cu
protocolul 802.11 (Wi-Fi), intrucat majoritatea AP-urilor folosesc aceeasi frecventd pentru
comunicare (chiar daca in ultimele versiuni, 802.11 permite comunicarea si pe SGHz si 50GHz —
acestea consuma mult mai multa energie).

Aceastd problema este una reald, intrucat Wi-Fi este principalul protocol folosit in retelele wireless
de transmisii de date, ca alternativa la clasicele retele Ethernet si cabluri de cupru (UTP — Unshielded
Twisted Pair sau coaxiale), fiind practic prezent in aproape orice cladire sau locuinta. Wi-Fi si ZigBee
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folosesc aceeasi latime de banda, dar scopul pentru care sunt folosite este radical diferit, ZigBee fiind
folosit pentru retele de senzori, procese de automatizare, monitorizare etc.

Dupa cum se poate observa si 1n figura 3.7, singurele canale (cu latime de 22 MHz) ale protocolului
802.11 care nu se suprapun sunt 1, 7, 13 (respectiv 1, 6, 11 pentru SUA). Atét canalul 1 cat si canalul
6 (respectiv 7) se suprapun cu mai multe canale ale lui ZigBee (latime mult mai mica, doar 2 MHz).
Singurul canal al Wi-Fi care nu se suprapune complet cu ZigBee este canalul 11 (respectiv 13).

Din punct de vedere al planificarii unei retele, acest amanunt poate complica putin lucrurile, dar in
realitate nu este atat de dificil sd se renunte in cadrul configurarii Wi-Fi la canalul 11, pentru a se
permite existenta unor canale libere de ZigBee. Iar in eventualitatea in care acest lucru nu este posibil,
cele doud pot coexista fard prea mari probleme de comunicare — apar delay-uri si pierderi de date
semnificative doar iIn momentul in care ambele retele au trafic constant si conectate cel putin 30 — 35
de dispozitive/noduri.

802.11 - Wi-Fi 22 MHz
SUA
Channel 1 Channel 6 Channel 11 ‘
/ J \ / d \ / i \

I T Ll 1 1
2400 MHz 2412 MHz 2437 MHz 2462 MHz 2483.5 MHz
(a)

802.11- Wi-Fi

Europa 22 MHz
Channel 1 Channel 7 Channel 13 |

H | : . . > - : -
2400 MHz 2412 MHz 2442 MHz 2472 MHz 2483.5 MHz
(b)

802.15.4
ZigBee 2MHz
Channel
2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470 2475 2480
2400 MHz 2483.5 MHz

Figura 3.7 — Canelele disponibile in ZigBee si Wi-Fi [6]

3.3 COMPONENTELE HARDWARE ALE TRANSMISIUNII DE DATE

In capitolele precedente m-am ocupat cu prezentarea generald a protocolului ZigBee si a notiunilor
fundamentale legate de functionarea sa intr-un mediu standard de comunicatie. In continuare ne
propunem sa detaliem modul de transmisiune a datelor, informatiile hardware legate de dispozitive
folosite pentru comunicarea cu acest protocol, stdrile de functionare a acestor noduri si
particularitatile comunicatiilor de acest fel.

3.3.1 Modulele XBee

Dupa cum am precizat anterior la inceputul lucrarii, exista o diferentd majora intre ZigBee si XBee —
primul fiind protocolul folosit Tn aceasta lucrare, in timp ce XBee este denumirea modulelor hardware
ce sunt compatibile cu acest protocol si sunt folosite in cadrul retelelor de senzori pentru transmisia
si receptia datelor relevante.

Modulele XBee au un design atat hardware cat si software conturat de cétre Digi International, fiind
livrate impreuna cu o varietate de antene (cu ajutorul carora se poate regla puterea de transmisiune si
distanta acoperitd de semnalul transmis) si module firmware ce pot fi actualizate oricand cu ajutorul
unui software. In continuare vom detalia cele mai populare module XBee folosite in prezent, axandu-
ne pe cele folosite in cadrul lucrarii. Existd doua versiuni de baza a modulelor XBee:
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XBee Series 1 — Acestea sunt produse de catre Freescale si au rolul de a oferi un mod simplu de
transmisiune, bazandu-se in principiu pe comunicatiile de tip punct — la — punct. Pe 1anga acesta mai
este posibild folosirea unor retele de tip mesh personalizate acestor module. Nu vom folosi aceste
module in cadrul lucrarii intrucat ne vom axa pe retele a caror dimensiune poate fi crescutd fara nicio
problema.

XBee Series 2 — Cea de-a doua serie de module XBee sunt dotate cu un microcontroler de la Ember
Networks, care le permite functionarea intr-o gama mai largd de retele. Retele de tip mesh sunt
optimizate cu acest microcontroler, pe conceptul acestora fiind construite majoritatea retelelor de
senzori. In cadrul lucririi, toate notiunile prezentate se vor baza pe acest tip de module.

Ambele tipuri de module se gasesc atat in versiuni standard, cat si in versiuni mai profesioniste,
diferenta fiind data de catre puterea de transmisie a semnalului — versiunile profesioniste se identifica
prin cuvantul Pro atasat denumirii — XBee Series 2 Pro. O diferenta relevanta intre cele doud mai este
data de cost, versiunile Pro fiind mai scumpe, datoritd specificatiilor tehnice superioare. In cadrul
lucrarii nu vom folosi modulele Pro Intrucat nu avem nevoie de putere foarte mare de transmisie.

Figura 3.8 — Antene conectate pe modulele XBee [2]

3.3.2 Specificatii Tehnice

In timp ce modulele Series 1 sunt foarte populare la inceput, pentru invitat si proiecte de dimensiuni
reduse, modulele Series 2 sunt recomandate datoritd faptului cd suportd toate proprietatile
protocolului ZigBee. Acestea au un design special pentru retelele de senzori de dimensiuni ridicate,
fiind potrivite pentru mediile mari de lucru, comerciale, academice, dar si cele casnice.

Acestea din urma au o raza mai mare de acoperire, folosind si mai putina putere pentru alimentare
decat Series 1. Formatul fizic este pastrat pentru a putea fi posibild actualizarea, Intr-un mod cat mai
simplu din punct de vedere hardware, de la Series 1 la Series 2. Totusi, nu existd posibilitati de
interoperabilitate intre cele doud versiuni — acest lucru inseamna ca daca se decide migrarea unei
retele de la Series 1 la 2, toate modulele trebuie schimbate, nu doar o parte, intrucat o singura retea
nu poate fi constituitd din ambele variante, simultan.

In cadrul tabelului 3.2 prezentim specificatiile tehnice ale celor doui tipuri de module, scotand in
evidenta superioritatea modulelor Series 2.
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Tabel 3.2 — Comparatie intre generatiile modulelor XBee

Proprietate tehnica XBee Series 1 XBee Series 2

Modulele XBee, ca orice alte dispozitive ce functioneaza cu unde radio, au nevoie de antene pentru
a putea transmite si primi semnale. Existd mai multe moduri de a integra antenele pe componentele
hardware prezentate, fiecare avand propriile avantaje si dezavantaje. Vom prezenta doar cateva in
continuare, intrucat in cadrul lucrarii nu m-am folosit de antene, nefiind nevoie de ele pentru
conceptele demonstrate.

» Antena cu fir — o simpla legatura conectata la modulul radio — in majoritatea cazurilor este
exact ceea ce trebuie pentru comunicatii, fiind simpla cu radiatii omnidirectionale (puterea
semnalului este aproximativ aceeasi in toate directiile, in linie dreapta si perpendiculara
pe modul)

» Antend de tip chip — Un modul sub forma unui chip ceramic, atasat direct pe modulul
XBee — are avantajul faptului ca semnalul nu este propagat in toate directiile. Reprezinta
alegerea ideala pentru produsele ce se doresc a fi purtate de catre utilizator.

» Conector U.FL — Existd doua tipuri de conectori pentru antenele externe, iar acesta este
cel de dimensiuni reduse. Aceste antene nu sunt intotdeauna necesare, fiind folosite doar
in momentele in care modulele radio sunt incapsulate (inchise intr-o cutie), iar antena
trebuie sa fie in exterior — in felul acesta semnalul nu este atenuat in mod semnificativ.
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» Conector RPSMA — Acest conector reprezinta doar o forma mai mare a conectorului U.FL
(care este mai fragil). Folosit in mediile in care antena ar putea sa fie afectatd de socuri
mecanice — avem o sigurantd mai mare a faptului ca aceasta va ramane conectata la
modulul XBee.

Figura 3.9 — Tipuri de antene disponibile pentru modulele XBee [4]

3.3.3 Conexiunea la Modulele XBee

Vom discuta in continuare despre modul in care utilizatorul uman poate interactiona cu modurile
XBee, dar si despre modurile in care acestea pot comunica intre ele. Pentru inceput Tnsa, precizam ca
in vederea configurarii si comunicarii dintre calculator si modulul XBee este necesar un modul
specific.

Mai exact, este necesar un adaptor care sd permitd scrierea si citirea informatiilor de pe modulele
XBee pentru utilizatorul uman, Tmpreuna cu un software specific ce va rula pe calculatorul de pe care
se realizeaza modificarile. Aceste adaptoare se pot conecta direct pe o conexiune seriala (USB), avand
5 pini principali ce pot fi folositi (Reset, RX, TX, Masa, alimentare 5V). Modulele folosite in cadrul
acestei lucrari nu pot fi utilizate pentru alte scopuri pe langa comunicarea cu calculatorul, intrucat nu
ofera conectivitate catre ceilalti pini ai modulului XBee.

Totusi, aceste adaptoare pot fi folosite pentru o conexiune minimala intre noduri, in vederea verificarii
sincronizdrii unei retele si a transmisiei de date foarte simpla (cum ar fi un chat).
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Figura 3.10 — Adaptor pentru configurarea modulelor XBee

Pentru partea de software, exista o solutie oferita de producatorii modulelor XBee ce poate fi folosita
pentru update-ul firmware-ului, schimbarea rolurilor si modificari de baza legate de functionalitate.
Numele programului este XCTU si poate fi descarcat direct de pe pagina celor de la Digi
Communications [14].

In cadrul acestui program este posibild descoperirea in mod automat a modulelor XBee conectate,
impreund cu “citirea” informatiilor legate de functionalitatea la un moment dat a acestora, dupd cum
este ilustrat Tn urmatoarele figuri:

XCTU

(X3 xxm o e

_ Add a radio modude specifying the poet settings
‘ Fadl (0 ~a) ’ {} Radis Corhigwasan

Click on @ Add devices or Change between $ Configuration,

@ Discover devices to add EJ Consoles and &® Network

radio modules to the list. working modes to display their
functionality in the working area.

Figura 3.11 — Interfata cu utilizatorul in programul X-CTU

Din interfata ce se deschide in mod automat la pornirea programului selectam optiunea de descoperire
a modulelor radio conectate, dupa ce acestea au fost conectate pe legatura seriala disponibild — in
cazul de fata, USB.
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® o Add radio device

Add a radio module
Select and configure the Serial/USB port where the radio ‘%m
n

module is connected to.

() Select the Serial/USB port:

Refresh ports
Provide a port name manually:
Baud Rate: 9600 g
Data Bits: 8 B
Parity: None B
Stop Bits: 1 ﬂ
Flow Control: None

The radio module is programmable.

Set defaults

concel (AN

Figura 3.12 — Selectarea portului pentru configurarea modului XBee

Q Radio Modules @ @' 0

Name: %
Function: ZigBee Router AT -
2B Port: usbserial-A9W.../8/N/1/N - AT
\ 4

MAC: 0013A20040ABC313

Figura 3.13 — Identificatorii modulului XBee

Dupa finalizarea cautarii, modulele radio descoperite vor fi prezentate in cadrul ferestrei principale a
aplicatiei, fiind specificat rolul acestora, portul pe care se afla conectate si adresa MAC (adresa fizicd)
corespunzatoare.
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In continuarea selectarii unuia dintre modulele descoperite, ne vor fi prezentate toate informatiile
configurate panad la momentul respectiv si de asemenea, vom avea posibilitatea modificarii acestor

G Radio Configuration [ - 0013A20040ABC313]

S & 2=

)

o @9 -

...... ~~fault Update Profile

Read radio settings

Product family: XB24-ZB

¥ Networking
Change networking settings

ID PANID

SC Scan Channels

sp Scan Duration

ZS ZigBee Stack Profile

NJ Node Join Time

Nw Network Watchdog Timeout
Jv Channel Verification

JN Join Notification

OP Operating PAN ID

01 Operating 16-bit PAN ID

CH Operating Channel

Function set: ZigBee ...uter AT

2001

FFFF

7

0

FF

0

Disabled 101

Disabled [01

0

FFFF

0

NC Number of Remaining Children g

Q

Bitfield

exponent

X 1sec

x 1 minute

)

& © E H

+1 7

Firmware version: 22A7

490
00

490
S0
00
o0
00
(S
S
S
S
(S

Figura 3.14 — Informatii de retea a modulului XBee

date cu usurintd (lucru ce ne va fi util in continuare).

Aceastd citire si configurare este realizata intr-un mod asemandtor celui in care modulele XBee 1isi
transmit informatiile intre ele. Totusi, in momentul in care se realizeazd conexiunea seriald, datele

pot fi incapsulate in doua moduri diferite [13]:

» Echipamentele configurate in mod API folosesc o incapsulare a datelor ce usureaza
comunicatiile dintre calculatoare, dar este mai dificil de interpretat de catre utilizatorii

umani

» Modul AT - oferd o serie de comenzi ce sunt concepute special pentru a usura
configurarea de catre utilizatorul uman. In cadrul acestui mod de configurare/comunicare,

modulele radio se pot afla in doua stari [2]:
1. Modul transparent

Acesta este modul implicit pentru modulele radio ce functioneaza in modul AT. Poarta
aceastd denumire Intrucat radiourile trimit pur si simplu mai departe informatiile
primite, fard a le altera sau modifica in vreun fel. Cand primeste date de la un alt nod,
acestea sunt trimise pe legatura seriala Tn mod identic celui in care au fost primite.

2. Modul de comanda

Acest mod este folosit in momentul in care ne dorim ca nodul sa nu trimita mai departe
informatiile primite de la calculator, ci mai degraba sd le pastreze in vederea
configurarii — mai exact, il folosim cand dorim sa schimbam ceva anume in

functionarea nodurilor.
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Trecerea Intre modul transparent si modul de comanda este realizatd prin folosirea
unei secvente prestabilite — ”+++". In momentul in care este primiti aceasti secventi,
nodul intrd in modul de comanda, semnaleaza acest lucru prin returnarea unui mesaj
”OK”, unde asteaptd comenzi de configurare. Daca nu se detecteaza niciun fel de
comenzi de configurare timp de 10 secunde, atunci se face in mod automat trecerea in
modul transparent.

Pentru aceasta configurare, poate fi folosit meniul de terminal al aplicatiei XCTU sau
un alt program ce emuleaza o consola si citeste/interpreteaza informatii de pe interfata
seriald, cum ar fi PuTTy, CoolTerm etc. In imaginea de mai jos este demonstrat
trecerea din modul transparent in cel de comanda, precum si modificarea, verificarea
si salvarea unui parametru (PAN ID).

. CoolTerm_0O

R 2= ® X & - @

New Open Save ect Disconnect Clear Data Options View Hex Help

+++0K
atid2001
0K

atid
2001
atwr

0K

Figura 3.15 — Comenzi de configurare trimise din terminal

3.4 TRANSMISIA DE DATE INTRE MODULELE XBEE

Configurate in modul AT, nodurile XBee au o functionare destul de simpla de inteles si utilizat (dupa
cum este ilustrat in capitolul anterior), transmisia facandu-se in mod serial, nefiind necesara
segmentare de date sau o sincronizare a acestora. Singura necesitate in cadrul unei retele formata din
module XBee configurate Tn mod AT de functionare este ca acestea sa formeze o retea — adica sa aiba
acelasi PAN ID, unul dintre dispozitive sa aiba rolul de coordonator si sa functioneze pe acelasi canal
de transmisiune.

In cadrul lucrarii prezentate vom folosi modul AT de configurare in cadrul primelor proiecte
prezentate pentru a ilustra functionalitatea de baza a protocolului, urmand ca ulterior, coordonatorul
retelei — cel care practic stocheaza si afiseaza datele receptionate, sa lucreze In mod API.

API — reprezinta in general un set de interfete standard de comunicare, concepute special pentru a se
permite comunicarea Intre doud programe software, fara a se tine cont de limbajul in care acestea sunt
scrise, locatia In care acestea ruleaza, sisteme de operare etc. Pe scurt, cu ajutorul unui API, o aplicatie
de tip software poate sa trimita cereri, catre un alt program, formatarea cererii facandu-se intr-un
standard cunoscut si utilizat de cétre toata lumea.

In modul AT, aveam nevoie de un terminal pentru a realiza comunicarea cu nodurile XBee, iar
informatia era afisatd doar in acele ferestre. Acest mod este util si pentru comunicarea cu modulele
externe, cum ar fi placutele de dezvoltare Arduino. Vom folosi modul API de comunicare pentru a
putea permite si altor aplicatii sa primeasca informatii direct de la modulele XBee pentru a le putea
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prelucra si lua decizii pe baza acestora. Bibliotecile necesare comunicarii dintre aplicatiile scrise in
aproape orice limbaj de programare pot fi integrate cu usurintd in cadrul unui IDE.

Comunicarea seriala se poate
face atat in mod AT cat siin mod

Transmisia radio intre noduri
nu fine cont de modul utilizat

Figura 3.16 — Tipuri de comunicare intre nodurile XBee

Specificam ca nodurile XBee nu au suficientd memorie integratd pe placa pentru a putea retine atit
comenzile de configurare pentru modul AT cét si cele specifice modului API. In consecinti. pentru a
putea face trecerea dintr-un mod 1n altul, este necesara incarcarea unui firmware diferit, lucru care se
poate realiza cu ajutorul adaptoarelor prezentate mai devreme si a programului XCTU.

1 7 7 1

® Product family Function set Firmware version
XBZ24-B
A/ {NEeWe

XB24-DM
XB24-SE ZiaBee Coordinator API 21A0
XB24-WE ZiaBee Coordinator AT 218C
XB24-78 ZiaBee End Device API 2170

ZioBee End Device AT 2164
XB24C :

7inRoan 7o Analan IN 2111

Figura 3.17 — Rolurile XBee in cadrul unei retele

Scopul modului API este acela de a oferi o transmisie de date predictibila, sigura si eficientd, prin
intermediul bibliotecilor software corespunzitoare. In continuare prezentim structura cadrelor
folosite pentru asigurare sincronizarii intre programele software ce comunicd intre ele si transmisia
efectiva de informatii.
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Tabel 3.3 — Structura general a unui cadru de date

st Lungime cadru Date (payload) Checksum (verificator)
(preambul)
Byte 1 Byte 2 - Byte 3 Byte 4 ... Byte N Byte N+1
0x7E MSB - LSB Structura specifica Simolu bt
- _ frame-urilor individuale tmpfu byte

Delimitator start - Fiecare frame specific transmisiunii in modul API are un preambul specific pentru
a ajuta dispozitivele la sincronizare. Acest preambul este reprezentat de o valoarea hexazecimala —
0x7E (126 1n valoare zecimald). Ne folosim de acest lucru pentru a stii cand sa citim si la ce anume
s ne asteptam in cadrul unei transmisii de date.

Lungime cadru — Urmatorii 2 bytes receptionati dupa preambul ne indica lungimea totala a cadrului
transmis, respectiv receptionat — in majoritatea cazurilor, MSB (Most Significant Byte) are valoarea
0, in timp ce LSB (Least Significant Byte) contine intreaga lungime. Atunci cand se folosesc cadre
cu o dimensiune mai mare, se poate modifica si valoarea MSB. Totusi, in cadrul ZigBee se recomanda
sa nu se foloseasca cadre de dimensiuni foarte mari, ci un numar mai mare de cadre.

Date (payload) — In aceasta parte a cadrului sunt continute datele relevante in vederea prelucrarii si
ludrii deciziei. Continutul acestui camp reprezinta ceea ce anume ne dorim sd transmitem de fapt
intre doua noduri.

Checksum (verificator) — Acest ultim byte din cadrul unui frame reprezinta modalitatea prin care ne
asiguram cd datele au fost transmise in Intregime si nu au existat pierderi pe parcurs. Valoarea scrisa
in acest camp este obtinutd printr-o formuld de insumare a tuturor byte-urilor de dinainte — din acest
rezultat se pastreaza doar ultimii 8 biti, iar rezultat se scade din hexazecimalul OxFF.

Inainte de a transmite un cadru de date, orice nod XBee calculeazd aceasta valoare si o scrie Tn ultimul
camp disponibil. La destinatie, se recalculeaza aceasta valoare, iar daca cele doua coincid, atunci se
poate concluziona ca datele au fost transmise 1n intregime, fara a exista pierderi.

Respectand structura generala a cadrului prezentata mai sus, exista mai multe tipuri de mesaje folosite
pentru a trimite sau primi informatii de la un nod radio XBee. Exista un numar foarte mare de cadre
specifice protocolului, dar in continuare ne vom concentra doar pe cele mai importante.

Byte-ul corespunzator tipului de cadru de date ne indica ce fel de cadru API am primit/trimitem si ne
permite sa il analizdm — de exemplu un cadru de date de tip 0x08 ne indica faptul cd urmeaza o
comanda de tip AT.
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Tabel 3.4 — Structura generala a unui frame de comanda [13]

Tipul de
frame

0x08 0x09 0x17 0x88 0x8A 0x10 0x8B 0x90
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CAPITOLUL 4
PROIECTAREA UNUI SISTEM DE APRINDERE DE
LA DISTANTA A LUMINII

In cadrul acestui proiect ne propunem sa controlam intensitatea luminoasd dintr-o incédpere, la
distantd, folosind protocolul ZigBee. Urmeaza sa prezentdim implementarea in doua moduri:

» manuala — cu ajutorul unui potentiometru se va regla la distanta intensitatea luminii
» automata — folosind un fotorezistor, vom masura intensitatea luminoasa dintr-o anumita
zona si vom aprinde luminile atunci cand este depasit un anumit prag.

Transmisia de date 1n cadrul acestor proiecte se va face de asemenea in doud moduri diferite, pentru

utilizate — in prima faza vom face transmisia de date ajutandu-ne in totalitate de modulele Arduino
Uno, ulterior trecand la transmisiune directa intre noduri.
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4.1 APRINDEREA MANUALA A SISTEMULUI DE ILUMINAT

In cadrul acestui scenariu vom avea nevoie de conectarea modulelor XBee la o placd de dezvoltare
Arduino, pentru a se putea face transmisia datelor citite de la un potentiometru, respectiv aprinderea
unui sistem de iluminat. In cadrul scenariului nostru ne vom limita la aprinderea unor LED-uri
conectate pe placutele de dezvoltare (breadboard), dar logica implementata poate sa fie pastrata si
pentru un sistem de dimensiuni mai mari.

In cadrul proiectarii acestui sistem vom folosi urmatoarele componente:

v" 2 module XBee Series 2 — unul dintre ele configurat in mod de coordonator AT, in timp ce al
doilea in mod endpoint AT

2 placute intermediare pentru conectarea modulelor XBee la breadboard — spatierea dintre
pinii modulelor XBee este de doar 2mm, in timp ce breadboard-urile standard au o spatiere
intre puncte de 2.54mm (1 inch).

2 breadboard-uri

Un potentiometru

Un modul de conectarea a placutelor XBee la calculator in vederea configurarii acestora

1 Rezistor

2 placute de dezvoltare Arduino Uno.

(\

ANENENENRN

Pentru a putea trece mai departe, vom prezenta pe scurt placa de dezvoltare Arduino Uno, impreuna
cu IDE-ul folosit pentru programarea sa (Arduino IDE).

4.1.1 Placa de dezvoltare Arduino Uno

Arduino Uno este una dintre cele mai populare placi de dezvoltare folosite in cadrul dezvoltarii de
proiecte electronice, Intrucat este usor de configurat, are un numar destul de mare de pini si este
compatibild cu un numar foarte mare de shield-uri, care permit adaugarea diverselor functionalitati.

Printre avantajele folosirii placutei Arduino Uno se numdrd faptul ca nu este necesard scrierea
manuala a prea multor functii, intrucat, foarte multe dintre ele, deja exista scrise 1n librariile Arduino
IDE si este necesar doar includerea lor in programele ce sunt dezvoltate. Acest lucru duce mai departe
la usurinta utilizarii unui numar foarte mare de shield-uri, fard a se pune probleme legate de rescriere

De asemenea, dupa ce am incarcat secventa de cod, aceasta ramane salvata in cadrul memoriei flash
chiar si dupa ce nu mai avem alimentare. In momentul in care realimentam placa nu mai este nevoie
sd ne reconectam si sd retransmitem codul intrucat el este deja acolo si este rulat automat.

Ca si dezavantaje putem enumera frecventa destul de scazutd a microprocesorului si memoria nu
foarte cuprinzatoare de tip flash si EEPROM. Un alt amé@nunt care nu se pliaza foarte bine conceptului
de Internet of Things este acela ca placa nu vine cu un adaptor Ethernet inclus si trebuie achizitionat
separat shield-ul potrivit.

Specificatii tehnice:

Microcontroler ATmega328

Memorie flash: 32KB

Frecventa procesor: 16 MHz

Memorie SRAM: 2KB

Memorie EEPROM: 1KB

Pini digitali I/O: 14(dintre care 6 pot oferi output PWM)
Pini de intrare analogi: 6

AN N NN
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Figura 4.1 — Placuta de dezvoltare Arduino Uno

4.1.2 Programarea Arduino Uno

Asa cum am precizat anterior, parte a conceptului Arduino este aceea care sustine ca orice individ,
avand cunostinte minime sau in dezvoltare legate de programare si electronica sd poata sa foloseasca
tehnologia oferitd de cétre placutele Uno, Mega, Leonardo etc. in scopuri personale sau pentru a-si
usura stilul de viata.

Pentru ca acest lucru sa fie posibil este nevoie de un sistem de operare al placilor care sa poatd sa
inteleagd limbaje de programare simple si care sa nu aiba nevoie de includerea a prea multor
biblioteci, cel putin la inceput. De asemenea, modul de comunicare dintre utilizator si hardware
trebuie sa fie destul de simplu.

Software-ul care ruleaza pe placi indeplineste toate aceste conditii, iar cu ajutorul Arduino IDE poate
folosi orice limbaj de programare(C/C++/Java etc.) pentru a scrie programele. Compilatorul inclus in
cadrul aplicatiei poate intelege toate aceste limbaje, pe care le traduce in limbaj masina si le trimite
catre placa de dezvoltare. Un plus al Arduino IDE mai este faptul ca, spre diferenta de alte programe
de verificat si compilat cod, functioneaza fara nicio problema pe orice sistem de operare care ruleaza
pe calculatoare: Windows, Mac OS X sau diverse versiuni de Linux.

Arduino IDE vine, de asemenea, integrat cu o librarie software “Wiring”, care contine foarte multe
proceduri si functii des utilizate pentru citirea informatiilor de la pin-urile placii sau pentru trimiterea
de semnale catre acestea.

Cele mai simple programe in limbajul C/C++ ce pot fi rulate pe Arduino, contin doua functii de baza,
obligatorii, ce sunt compilate si legate intre ele in cadrul unei alte functii main():

» setup() — o functie ce ruleazd o singurd datd la pornirea programului si initializeaza
parametrii de lucru ai programului ce urmeaza sa fie pus in aplicare

» loop() — o functie ce este reluata si rulatd pana cand placa de dezvoltare nu mai este
alimentata
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@ w sketch_apr15a | Arduino 1.8.2

sketch_aprlSa

void setup() {

// put your setup code here, to run once:

}

void loop() {
// put your main code here, to run repeatedly:

Arduino/Genuino Uno on /dev/cu.usbmodem1411

Figura 4.2 — IDE-ul pentru programarea Arduino

4.2.1 Schema electrica a proiectului

Conectarea modulelor XBee nu se va face direct pe breadboard, din cauza spatierii pinilor. Vom folosi
un breakout-board pentru conectarea intermediara dintre cele doud. Acest lucru nu a putut fi explicat
in schema electrica realizata cu ajutorul programul fritzing.

Pentru partea de receptor (sistemul efectiv de iluminare) avem urmatoarea schema electrica:

Figura 4.3 — Modulul XBee conectat pe break-out board

56



seeee v ¢ sesew seees seses sl eee TeEEEE BTEEEE e EEE seeew
seeer " e Ese sesen wwvew slese T eEs sEses sewEw seeew

T oA
Rewm  Arduino

.
cee R R R T Iy

tesevesvene ...............I-ju_,...............................
vees

I A I

RN JUNEe rve SETeY Seve v Pree CevNs s v eve Sy Iay Wews

fritzing

Figura 4.4 — Schema electrica receptor luminos

Dupa cum se poate observa pe schema, alimentam nodul XBee la tensiune de 3.3V (acesta nu va
functiona la o tensiune mai ridicata — cum ar fi cea de 5V) — prin conectarea alimentarii la pinul 1.
Legam si pinul de masa (ground) al modului XBee — pinul 10 in mod corespunzétor pe breadboard.

LED-ul pe care dorim sa il aprindem de la distanta il vom conecta la un pin PWM (Pulse Width
Modulation) — pinul 3 in cazul nostru, pentru a putea transmite tensiuni variabile, care sa ne reprezinte
aprinderea la diverse intensitati.

Arduino Uno trebuie sd aiba pinii de transmisie si receptie a datelor (TX, respectiv RX — 1 si 0)
conectati la pinii echivalenti ai modulului XBee (pinii 2 si 3).

Folosim de asemenea si un rezistor pentru a nu conecta in mod direct LED-ul la pinul de alimentare,
evitand in felul acesta arderea diodei.

In continuare prezentdm schema electricd a emitatorului (controlerul sistemului de iluminat).

fritzing

Figura 4.5 — Schema electrica emitiator cu potentiometru
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Dupa cum se poate observa, doi dintre pinii potentiometrului se conecteaza la alimentare, respectiv
masa, In timp ce cel de-al treilea este conectat la unul dintre pinii analogici ai placutei de dezvoltare
Arduino Uno. Folosim un astfel de pin pentru a putea citi in mod corespunzator valorile trimise de
catre potentiometru.

Ca si in schema de mai sus, modulul XBee se conecteaza la Arduino Uno prin cei doi pini RX/TX,
fiind alimentat la o tensiune de 3.3V.

4.2.2 Configurarea modulelor XBee

Dupa cum am prezentat si In partea introductivd a lucrarii, intr-o retea ce functioneaza cu ajutorul
protocolului ZigBee, avem nevoie de un coordonator unic. Acesta este cel care impune folosirea unui
anumit canal de transmisiune, stabileste adresele in cadrul retelei si primeste toate datele de la end
device-uri si de la routere. In cadrul retelei noastre, topologia aleasa va fi ’perece” (pair), urmand sa
configuram unul dintre moduri in modul Coordonator AT, iar cel de-al doilea in modul Endpoint AT.

In procesul de configurare a modulelor trebuie sa ne asiguram ca setdm in mod corespunzator adresele
destinatie ale cadrelor (putem specifica adresele finale in acest scenariu intrucat avem o topologie de
tip ”pereche” ).

Pentru conexiunea intre calculator si modulele XBee am folosit Tera Term — un client ce citeste si
afiseaza informatiile de pe un port serial Intr-o interfata usor de citit.

Figura 4.6 — Configurarea XBee a coordonatorului - controlerul intensitatii luminoase

v COM3 - Tera Term VT mﬂl-@--ﬁ

|| File Edit Setup Control Window Help

|+++0K
at id2001
0K

gﬁdh@@133238
atdl4Bad58e3
0K

Figura 4.7 — Configurarea XBee a receptorului luminos
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4.2.3 Configurarea modulelor Arduino

Secventele de cod ce trebuie incarcate pe placutele Arduino Uno pentru a se indeplini functionalitatea
propusa in cadrul scenariului sunt prezentate in cadrul anexei 2 pentru coordonator, respectiv anexei
3 pentru receptor. In continuare voi explica codul prezentat, logica din spatele implementarii si
functionalitatea efectiva.

Chiar daca nu ne vom folosi inca de incapsularea datelor disponibila in modul API de functionare al
nodurilor XBee, in cadrul routerului vom folosi un anumit tip de formatare a datelor, pentru a fi mai
sigura transmisia efectiva de date . Mai exact, dupd cum se poate vedea si in anexa 2 valoarea citita
de la pinul analogic, respectiv de la potentiometru, va fi Inconjuratd de paranteze unghiulare,
respectand forma: <valoare numerica>. Ulterior, caracterele sub aceasta forma sunt trimise rand pe
rand 1n cadrul comunicatiei wireless.

La capatul celalalt al sistemului, primul caracter “asteptat” pentru citire este reprezentat chiar de
prima paranteza unghiulara — ulterior se incepe stocarea valorii numerice primite, pana la intalnirea
celei de-a doua paranteze unghiulare.

4.2 APRINDEREA AUTOMATA A SISTEMULUI DE ILUMINAT

In cadrul acestui proiect ne propunem si automatizim procesul de aprindere a sistemului de
iluminare, cu ajutorul unui senzor, reprezentat de catre un fotorezistor. Mai exact, unul dintre
modulele XBee va achizitiona in mod direct (fara o placad de dezvoltare Arduino) informatii legate de
luminozitatea dintr-un anumit punct — relevant ar fi de langa un geam, pentru a fi monitorizata
luminozitatea de afard, in timp ce un alt modul XBee se va ocupa de aprinderea sistemului, prin
intermediul unei placute Arduino.

In cadrul proiectului vom folosi aproximativ aceleasi componente ca in cadrului celui de mai sus, cu
exceptia faptului cd vom elimina necesitatea uneia dintre placutele Arduino si a potentiometrului, dar
vom folosi In schimb un fotorezistor pentru masurarea luminozitatii.

4.2.1 XBee Direct

Orice modul radio XBee este dotat cu capabilitatea de a colecta informatii de la un numar de senzori
si a transmite aceste informatii in cadrul unei retele, fara a se utiliza un microcontroler suplimentar.
Pe langd aceastd functionalitate, XBee mai ofera simple functionalitati de generare a semnalelor,
pentru activarea diversilor acuatori — de exemplu se pot transmite informatii prin intermediul unui
astfel de modul radio pentru a putea controla un motor, un sistem de iluminat sau alte lucruri
asemanatoare — aceasta functie se regaseste in literatura de specialitate cu titlul de XBee Direct.

Existd un numar de avantaje ce vin la pachet cu folosirea acestui concept — cele ce merita specificate
sunt reprezentate de reducerea dimensiunii proiectului si a greutdtii (lucruri care sunt relevante pentru
proiectele specifice Internet of Things). Pe langa acestea, cel mai important avantaj este consumul de
energie care este redus Tn mod semnificativ, prin eliminarea microcontrolerului. Alimentarea necesara
unui modul radio XBee este de doar 3.3V, iar amperajul are valori semnificativ mai mici decat o
placa Arduino, de exemplu.

Totusi, existd si dezavantaje prezentate, cum ar numarul limitat de pini — pentru un microcontroler
putem cu usurinta sd addugam pini suplimentari sau sa inlocuim microcontrolerul cu totul, in timp ce
XBee se prezintd cu aceastd limitare. Modulele din Series 2 nu au pini de iesire analogici, ceea ce
inseamna ca nu vom putea in niciun moment sa aprindem un LED la valori intermediare, 1n mod
asemanator proiectului de mai sus. Pe scurt, nu se pot lua decizii independente cu ajutorul acestor
placute, ci doar sa se transmita datele achizitionate sau cel mult sa se schimbe starea unui pin.
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XBee Series 2 vin incorporate cu un numar de 10 pini ce oferd o flexibilitate relativa proiectelor in
care sunt folosite. Acestia pot fi configurati atat ca si intrari digitale pentru a putea urmari activitatea
unui buton sau a unui Intrerupator, dar si ca iesiri digitale pentru aprinderea unui LED sau controlului
direct al unui motor.

In scenariile in care este necesar si se foloseasca surse de curent alternativ, se pot adduga pinilor cu
iesiri digitale relee care sa controleze instalatii ce necesitd alimentare mai mare. Primii patru pini din
cei pe care 11 avem la dispozitie pot fi configurati pentru a citi date de tip analogic — cum ar fi datele
generate de catre senzorii de luminozitate, temperatura, forta, accelerare, umiditate, gaz etc. Nu avem
la dispozitie pini de iesire analogicd, pentru a putea configura o iesire de tip PWM in vederea
controlarii directe a unui motor sau a unui altfel de sistem asemanator, dar un firmware corespunzator
acestei functionalitati va fi lansat in curand.

4.2.2 Schema electrica a proiectului

Senzorul de lumina va fi conectat la primul pinul analogic al modulului XBee, ce va fi configurat in
mod analogic de intrare. Conectam fotorezistorul in mod indirect la alimentare, folosind o rezistenta
de valoare dubld a acestuia (in cazul nostru, 20kQ2 - vom folosi de fapt doud rezistente inseriate).
Folosim aceasta masura pentru a modera valoarea generata de catre senzor, in vederea prelucrarii la
destinatie.

Alimentarea se va face, pentru senzor, cu ajutorul unor baterii. In cadrul proiectului mi-am propus
inlocuirea acestor baterii cu panouri fotovoltaice care sd furnizeze energia necesara alimentarii
modulului XBee.
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Figura 4.8 — Schema electrica a senzorului de luminozitate
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Figura 4.9 — Schema electrici a LED-ului aprins

Sistemul de iluminat va fi in continuare conectat la o placa de dezvoltare Arduino, datorita motivelor
prezentate in subcapitolul anterior. In acest caz, alimentarea microcontrolerului se poate face intr-un
mod diferit (nu direct de la calculator printr-un cablu serial), pentru a oferi mobilitate sistemului de
iluminare, iar in locul unui LED pot fi conectate benzi de LED-uri ce pot fi alimentate cu ajutorul
unui releu.

4.2.3 Configurarea modulelor XBee

» Configurarea senzorului de luminozitate

In cadrul acestui scenariu, modulul XBee conectat la senzorul de luminozitate va fi configurat ca si
router, fiind responsabil cu trimiterea mesajelor citre coordonator. Ii vom configura cele doui parti
ale adresei destinatie, DH/DL cu cele doua pirti corespunzitoare ale nodului coordonator. In felul
acesta, toate mesajele vor fi directionate catre acesta.

Vom configura de asemenea pinul 0 Tn mod analogic de achizitie a datelor si vom seta frecventa de
achizitie la 100ms (in hexazecimal — 0x64) — echivalent cu 10Hz.

+++0}{
lat id2601
IOK

Sﬁdh@ﬂiBaZﬁB
jatd14Bad58e3
{OK

Figura 4.10 — Configurarea XBee senzor de luminozitate
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Comanda ATIR64 este cea cu care am setat frecventa de esantionare, ATDO02 este cea cu care am
setat pinul 0 in mod analogic, iar cu ajutorul comenzii ATIVR1 m-am asigurat ca nodul va incerca
reconectarea la coordonator in cazul in care, pentru o perioada de timp, se pierde legatura dintre cei
doi.

» Configurarea sistemului de iluminat

In acest scenariu, baza — respectiv sistemul de iluminat de sine statitor, va fi configurat in mod API.
Acest lucru Tnseamna ca nu vom mai putea seta informatiile asemanatoare celor de mai sus cu ajutorul
unui terminal prin care sa trimitem comenzi seriale, ci vom folosi direct programul XCTU pentru a
transmite toate informatiile relevante.

In acest caz, configurarile trebui sd includa selectarea aceluiasi PAN ID ca si routerul (2001 in cazul
nostru) si configurarea adreselor destinatie. Ultimul lucru nu este obligatoriu, intrucat in scenariul
curent, coordonatorul nu trebuie decat sd primeascd mesaje, nu sa si trimita.

todem: XBEE Function Set Version
®B24-ZB I ZIGBEE COORDINATOR API v | | 2147 v

fJ MNetworking -~

m

8 n Ilﬁ 11 Node Jain Tin
‘... @ OP - Operating P&N ID
B 01 - Operating 16-bit PAN 1D
- @ CH - Operating Channel
: - @ NC - Number of Remaining Children
=) ;1 Addressing
B 5H - Serial Number High
- B 5L - Serial Number Low
- @ MY - 18 bll Nelwmk Addless
- JiE ‘
= Nl )DL - De
- B 1M - Node |dentifier
-~ @ MEJNH - M 1 Hop
B (0) BH - Broadcast Radius
B AR . M anidadne Pota Rinadeact Tima

Figura 4.11 — Configurare XBee sistem de iluminat

4.2.4 Configurarea modului Arduino

In cadrul acestui proiect, datorita functionalii XBee Direct, am putut folosi o singurd plicuta de
dezvoltare Arduino, cea responsabila cu aprinderea sistemului de iluminare, reducand in felul acesta
si consumul total de energie dar si costul de implementare total.

Dupa cum se poate observa in anexa 4, In programului incarcat pe placuta Arduino Uno, incepem
prin initializarea pinilor si stabilirea rolurilor acestora — am folosit pe langd LED-ul ce se va aprinde
in functie de valoarea primita legatd de intensitatea luminoasa din jur, un alt LED cu scopul de a face
troubleshoot legat de primirea de date — acesta se va aprinde cu o frecventd de o secundad doar in
momentul in care se citesc date pe legatura seriala.

Datele preluate de modulul XBee nu sunt prelucrate sub nicio forma, fiind doar transmise catre pinii
microcontrolerului, acolo unde se cauta valoarea hexazecimala 0x7E, ce reprezintd inceputul unei
transmisii de date. Ulterior, in cadrul aceluiasi pachet se asteapta a fi continuta valoarea ce reprezinta
intensitatea luminoasa din proximitatea fotorezistorului — cu cat aceasta va fi mai mica, cu atat vom
considera ca este necesar sa aprindem LED-ul la o intensitate mai puternica. Am stabilit 2 praguri si
3 nivele de aprindere a acestuia, dar in functie de necesitati si de sursa de luminozitate aleasa, putem
realiza o fragmentare mai mare a acestor intervale.
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CAPITOLUL 5
PROIECTAREA UNEI SONERII WIRELESS PENTRU
UN BLOC DE APARTAMENTE

Imi propun in continuare si folosim modulele XBee impreuni cu plicutele de dezvoltare Arduino
pentru a ilustra un scenariu in care scopul principal este reducerea numarului de cabluri folosite. Daca
in cazul sistemului de iluminare imi propusesem si o mobilitate ridicatd, in acest caz ne dorim sa
elimindm numadrul de fire trase prin peretii unei cladirii, pastrand in continuare functionalitatea
soneriei clasice.

Ma voi folosi tot de protocolul ZigBee pentru a configura la intrarea in cladire un nod XBee care sa
joace rolul de router, achizitionand date cu ajutorul unei plicute Arduino, de la butoanele apisate. In
cadrul cladirii vom configura un coordonator care sa primeasca datele trimise de la intrare si impreuna
cu o altd placa Arduino Uno, sa sune soneria corespunzatoare apartamentului pentru care a fost apasat
butonul.

Acest proiect a fost testat pentru 3 apartamente in cadrul unui imobil mic de Tndltime, dar cu foarte
mare usurinta poate sa fie reconfigurat si scalat si la un numar mai mare de apartamente, respectiv la
un bloc de dimensiuni mai mari.
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5.1 SCHEMA ELECTRICA A PROIECTULUI

Dupa cum se poate observa in cadrului figurii 5.1, am atasat placutei Arduino doud butoane, cate unul
pentru fiecare apartament in parte pentru care am conceput sistemul de sonerie. In functie de butonul
care urmeaza sa fie apasat, se va genera un caracter diferit, ce va fi trimis catre modulul XBee cu
ajutorul pinilor seriali de transmisie, respectiv citire a datelor.

In cadrul modului XBee, acest caracter va fi incapsulat intr-un pachet diferit, corespunzatorul
modului API de functionare, urmand sa fie ulterior trimis in retea catre coordonatorul ce asteapta
mesajele si cunoaste Incapsularea folosita.

Pentru a nu cauza probleme asupra placutei Arduino, am conectat indirect butoanele la pinii acesteia,
folosind o rezistentd de 1kQ. In felul acesta, tensiunea ajunge in continuare la pinul pe care se face
citirea datelor, dar ajunge cu o valoarea mai micd — fara folosirea acestei rezistente, am fi riscat sa
apara probleme la utilizarea pe termen lung a sistemului.

fritzing
Figura 5.1 — Routerul de la intrarea in cladire

In continuare, prezentam schema electrica a coordonatorul, cel care are rolul de a suna soneria de la
apartamentul corespunzator butonului apasat la intrare. Aceasta se poate observa si in cadrul figurii
5.2.

Semnalul primit de la router este captat cu ajutorul modului XBee, ce recunoaste incapsularea
specifica modului API de functionare si extrage doar informatiile de interes - si anume caracterul
corespunzator butonului apdsat. Acesta este transmis mai departe catre placuta Arduino Uno cu
ajutorul pinilor Tx/Rx (pinii O si 1 de pe placuta, respectiv 1 si 2 de pe XBee), unde se face citirea
mesajului si sunata soneria corespunzatoare.

Pentru a demonstra functionalitatea nu am folosit mai multe sonerii, ci, dupa cum se poate observa si
in cadrul anexei 6, respectiv a codului de pe placuta Arduino a coordonatorului, am folosit o singura
sonerie, pentru care se vor emite sunete diferite, in functie de butonul apasat.

De mentionat faptul cd numarul de pini analogici de pe placuta Arduino Uno ne permite sa extindem
cu usurintd numarul de sonerii folosite, respectiv a apartamentelor care sa se foloseasca de acest
sistem. In cazul in care dorim si extindem si mai mult proiectul, ne putem folosi de alte placute din
familia Arduino, care au si mai multi pini disponibili — Leonardo, Mega etc.
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Figura 5.2 — Coordonatorul responsabil cu soneria

5.2 CONFIGURAREA MODULELOR XBEE

Din punct de vedere al configurarii modulelor XBee, setarile sunt asemanatoare in ambele parti ale
proiectului, atat la router cat si la coordonator. Mai mult, acestea se asemanana cu cele prezentate n
partea de teorie, legata de configurarea adreselor destinatie — fiind vorba de o topologie simpla, de
tip pereche, putem configura adresele destinatie clare pentru ambele noduri, eliminand in felul acesta
pericolul interceptarii datelor de catre o terta parte.

Figura 5.3 — Configurarile XBee ale sistemului de sonerie

5.3 CONFIGURAREA MODULELOR ARDUINO

Dupa cum este prezentat si in cadrul anexei 5, se incepe prin initializarea pinilor ce vor fi folositi
pentru intrare — butoanele, respectiv pentru iesire — LED-urile care oferd un feedback n urma apasarii
butoanelor. De asemenea, initializdm caracterele corespunzdtoare fiecarui buton in parte, care vor
corespunde apartamentelor ce se vor conecta la modulul de coordonator.

In momentul in care este cititd tensiune de pe unul dintre butoane, este transmis pe legatura seriala
corespunzatoare pinilor Tx/Rx, catre XBee caracterul corespunzator acelui buton. Acest caracter este
incapsulat intr-un pachet de date wireless ce este trimis Th mod direct catre punctul de acumulare al
datelor, reprezentat de coordonator.

La capatul celdlalt, sunt asteptate, cu o Intarziere de o secunda caracterele ce vor indica faptul ca
trebuie sunatd o anumita sonerie. Am introdus un buffer pentru cazul in care butoanele sunt apasate
in mod continuu sau pentru cazul in care se apasa foarte rapid pe mai multe butoane. In felul acesta
am reusit sa evit aglomerarea portului serial si respectiv blocarea acestuia In anumite situatii.
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CAPITOLUL 6
PROIECTAREA UNUI SISTEM WIRELESS DE
MONITORIZARE A TEMPERATURII

In cadrul ultimului proiect practic prezentat in cadrul lucririi curente mi-am propus si explorez
capacitate de transmitere a datelor In timp real cu ajutorul protocolului ZigBee, respectiv achizitia
acestor date de la mai multe noduri, In vederea afisarii acestora catre un utilizator. Ma voi folosi in
continuare de placutele Arduino de dezvoltare si de modul API de functionare a nodurilor XBee.

Pentru implementarea proiectului am folosit pe langd modulele XBee si placutele de dezvoltare
specificate anterior, senzorul de temperatura cu circuite integrat, Maxim Integrated DS18B20. Acesta
prezinta un avantaj asupra altor senzori de temperatura din gama sa, avand nevoie de un singur pin
pentru a transmite informatiile in vederea stocarii si analizarii acestora. Precizia acestuia de +0.5 °C
este mai mult decat suficientd pentru mediul casnic de lucru, ce reprezintd tinta dezvoltarii curente.
De asemenea, am utilizat un LCD clasic 16 x 2 pentru prezentarea informatiilor legate de temperatura.
Pentru aceste doud componente exista deja biblioteci create, ce sunt usor de important si utilizat in
cadrul dezvoltarii cu IDE-ul Arduino. Mai mult decat atat, structura curentd a proiectului ne permite
o dezvoltare ulterioara care sa includa senzori pentru mai multi parametrii — umiditate, nivel de fum,
nivel de gaz etc.
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Ca si dezvoltare ulterioara a acestui proiect mi-am propus includerea unei actiuni separate a
microcontrolerului la anumite temperaturi — pornirea aerului conditionat si configurarea acestuia la o
temperaturd doritd. Aceastd actiune urmeaza de asemenea sa fie implementatd in mod wireless,
folosindu-ma de protocolul ZigBee la capacitatea sa maxima.

6.1 SCHEMA ELECTRICA A PROIECTULUI

Dupa cum se poate observa si 1n figurile 6.1 si 6.2, unul dintre senzorii de temperatura a fost conectat
in mod direct la baza, in timp ce un altul este conectat doar wireless la aceasta putand fi plasat intr-o
raza de acoperire de aproximativ 35-40 de metri. Am ales sa folosesc aceastd configuratie pentru a
simplifica demonstratia practica, dar in realitate, ambii senzori puteau fi conectati doar wireless la
bazd, unde sa se afiseze temperaturile masurate.

Pentru configurarea bazei, unde se achizitioneaza si afiseaza datele, am profitat de faptul ca
breadboard-ul este format din 2 parti ce sunt deconectate la mijloc, permitandu-mi astfel alimentarea
atat a modului XBee cat si a ecranului LCD pe care am realizat afisarea. Am avut nevoie de acest
lucru intrucdt modului XBee trebuie alimentat la 3.3V, in timp ce pentru o buna functionare a
ecranului LCD este recomandata o tensiune constanta de 5V.

Cu ajutorul unui potentiometru la LCD se regleaza intensitatea scrisului ce apare pe LCD, in timp ce
cu ajutorul unei rezistente de 2202 ne asigurdm ca tensiune ce alimenteazd lumina de fundal
(backlight) nu este prea mare pentru a arde circuitul ecranului.

Senzorul DS18B20 este conectat la o alimentare de 3.3V, iar pentru pinul sau de date (cel din centru)
folosim un divizor de tensiune pentru a suprasolicita placa Arduino Uno, conducand la probleme
tehnice asupra acesteia. Acesta trimite datele ctre placutd, care mai departe, cu ajutorul pinilor Tx/Rx
le trimite catre nodul XBee.

Datele sunt ulterior plasate in retea si trimise catre coordonator.

outnpJy XY
|2

Lol i, 6_

fritzing

Figura 6.1 — Baza sistemului si primul senzor

Configuratia senzorilor ce sunt plasati la distanta (remote) este asemanatoare cu cea din partea de
bazd, cu exceptia faptului cd nu vom mai avea si ecranul LCD conectat la Arduino. Folosirea
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microcontrolerului in aceasta situatie este mai degraba o restrictie datd de modul in care senzorul de
temperatura ales prelucreaza datele — mai exact, este nevoie directa de libraria acestuia pentru a fi
interpretate datele. Daca am fi folosit un alt senzor, atunci am fi putut transmite datele fara acest
intermediar, ntr-un mod asemanator celui abordat la primul proiect (unde datele de la fotorezistor
erau captate si trimise direct de catre nodul XBee). In acest caz, prelucrarea datelor s-ar fi facut in
totalitate la baza.

fritzing

Figura 6.2 — Senzor de la distanta al sistemului

6.2 CONFIGURAREA MODULELOR XBEE

Din punct de vedere al configurarilor modulelor wireless, nu am avut lucruri noi introduse, setarile
facute anterior in cadrul proiectelor fiind asemanatoare cu cele introduse aici. Mai exact, avem nevoie
de configurare din punct de vedere al adreselor destinatie al modulelor ce contin senzorii de la distanta
— baza nu are nicio responsabilitatea de a trimite date catre nimeni din cadrul retelei, acest punct
reprezentdnd un data sink — practic avem doar acumulare de date ce trebuie prelucrate si afisate
utilizatorului.

In cazul in care am fi folosit senzori care sa indeplineasca alte roluri sau un alt senzor de temperatura,
care nu ar fi avut nevoie de o librarie specifica pentru prelucrarea datelor, am fi putut conecta pinul
de date al senzorului de temperatura direct la unul dintre pinii analogici ai modului XBee.

6.3 CONFIGURAREA MODULELOR ARDUINO

Dupa cum am specificat Incad din introducere si dupd cum se poate observa in cadrul anexelor 7 si 8,
vom avea nevoie de bibliotecile create pentru o mai simpla interactionare cu ecranul LCD si cu
senzorul de temperatura ales — acestea vor fi importante inca de la inceput. De asemenea, este nevoie
de initializare a celor doua componente, inca de la inceputul programului, pentru a specifica ce pini
vor fi folositi pentru functionalitatile aduse — pentru ecranul LCD vom folosi pinii 2, 3, 4, 5, 11, 12,
in timp ce pentru senzorul DS18B20, in cazul ambilor senzori, selectat pinul 7 pentru achizitia de
date.

In partea de setup() a ambelor parti a proiectelor, initializim legitura seriali cu calculatorul, respectiv
cu modulele XBee, setand o viteza de transmisie a datelor (baud rate) de 9600 bps si pornim achizitia
de date de la senzorul de temperaturd, respectiv initializam LCD-ul.
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Atat in cazul senzorului plasat la distanta, cat si in cazul bazei, unde se achizitioneaza datele, prefer
stocarea, transmisia si afisarea datelor sub forma de Stringuri — am ales aceasta abordare pentru a fi
mai usor pe viitor de stocat datele de la alti senzori. De asemenea, a reprezentat cea mai buna solutie
pentru problema intdmpinata in momentul in care trimiteam date numerice pe legaturile seriale ale
Arduino, acesta realizand o conversie implicitd in cod ASCII a acestora.

In cadrul ambilor senzori, datele sunt achizitionate in partea de loop() a programului prin apelul
functiei getTempCByIndex() — care returneaza valoarea achizitionata la un anumit moment de timp.
La aceasta valoare concatenam simbolul de grade Celsius, dupa care rezultatul il transmitem catre
modulul XBee, respectiv le afisam. De mentionat cd in cadrul codului prezentat, afisarea se face si
pe monitorul serial, pentru o mai bund intelegere a rezultatelor obtinute in ambele puncte.

Pentru partea de afisare a datelor, procesul este urmatorul — setdm prima linie a ecranului pentru
afisare, realizam achizitia de date de la senzorul local si afisdm aceste rezultate, dupa care trecem pe
ce de-a doua linie a LCD-ului, si citim, respectiv afisdm datele ce vin pe legatura seriald de la modulul
XBee. Pentru a nu deveni o problema vizuala pentru utilizator, datele sunt actualizate cu o Intarziere
de aproximativ 2 secunde.
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CONCLUZII

Pot concluziona cd in cadrul lucrarii prezentate, am reusit sa prezint toate caracteristicile majore ale
protocoalelor de comunicatie wireless folosite pentru transmisiile de date pe distante mici si mijlocii,
scotand 1n evidenta avantajele lui ZigBee, atat din punct de vedere teoretic cét si practic, prin
implementarilor realizate.

Cu ajutorul primului scenariu, in care am reglat intensitatea luminoasa a unui LED de la distanta, atat
prin ajustarea unui potentiometru, cat si prin folosirea unui fotorezistor, am demonstrat faptul ca
sistemele ce Tnglobeaza ZigBee nu au neaparata nevoie de folosirea unui microcontroler intermediar
sau a unei placute de dezvoltare. Modulele XBee contin pini analogici ce pot citi date, punand acele
date in retea, pentru a fi citite si interpretate de catre alte componente.

In cea de-a doua implementare folosita, prin implementarea unui sistem de sonerie wireless intr-o
cladire de apartamente, am dovedit scalabilitatea acestui protocol, care poate sa fie folosit atat in
cadre mici, cat si in unele mai extinse, in care sa fie inglobate un numar mare de noduri, ce pot genera
date Intr-un volum mare, in mod constant. Mai mult decat atat, serviciile ce pot fi continute de o astfel
de retea pot sa fie variate, ceea ce Inseamna ca 1n cadrul aceleasi retele putem avea si sistemul de
sonerie dar si o multime de senzori care sd acumuleze date, pe care sa le trimita catre un nod central.

Folosindu-ma de ultima topologie implementatd am reusit sa dovedesc faptul ca ZigBee poate lucra
cu o multitudine de noduri care sd genereze in mod constant date, reusind sa le afiseze pe toate fard a
exista probleme in prelucrarea datelor. Acest lucru este posibil datoritd modului in care se face
multiplexarea datelor venite din mai multe locuri In acelasi timp. Totusi, toate cele trei scenarii au
ilustrat si posibilitatea folosirii acestui protocol pe distante destul de mari, intrucét in implementarea
practicd, semnalul a fost trimis cu succes inclusiv pe distante de aproximativ 35-40 de metri. Aceasta
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raza de actiune este superioara altor protocoale wireless mult mai des folosite la ora actuald — Wi-Fi
si Bluetooth.

Implementarile realizate in cadrul acestei lucrari reprezinta un punct de inceput, intrucat numarul de
aplicatii care pot beneficia de pe urma acestui protocol este foarte mare, avand deja optimizati mai
multi parametrii de functionare — viteza de transmisiune, interferentele reduse intre canale si alte
dispozitive care functioneaza in aceeasi bandad de frecventd, dimensiunea variabild a pachetelor de
date transmise, consumul redus de energie al echipamentelor etc.

Toate scenariile implementate sunt utile intr-un numar mare de locuri, atat in mediul casnic cat si in
cel de birou, dar se poate merge si mai departe, cu cel de monitorizare al temperaturii, in folosirea
intr-un mediu de productie. Acest lucru este posibil datorita preciziei senzorului de temperatura
folosit si datorita faptului ca afisarea temperaturii este facuta in timp real, fara a exista Intarzieri, nici
macar intre variatiile de +0.1°C.

Mai departe mi-am propus includerea acestor proiecte si a altora care vor urma in cadrul unei locuinte
ce sd incorporeze mai multe concepte ce pot ilustra tehnologia Internet of Things. Acest lucru
cuprinde inclusiv alcatuirea unor biblioteci pentru sistemele de operare mobile, astfel incat sa existe
posibilitatea interactionarii cu protocolul ZigBee si dintr-un cadru mobil (smartphones si tablete). La
momentul actual, existenta acestor librarii reprezintd singurul avantaj major detinut de cdatre
protocoalele Bluetooth si Wi-Fi, pe langa scopul relativ mai scazut. Scopul final este automatizarea
proceselor ce se deruleaza in cadrul acestei locuinte, in vederea eficientizdrii proceselor ce se
deruleaza in cadrul acesteia si a stilului de viatd al oamenilor.
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ANEXA 2

const int potPinl = AOQ;

int valoarePotentiometrul;

void setup () {
Serial.begin(9600);

}

void loop () {

//Se citesc valoarile de la porturile analogice si se stocheaza
in variabile corespunzatoare

valoarePotentiometrul = analogRead (A0);

//Mapam valoarile citite de la potentiometru la o valoare de
tensiune PWM

valoarePotentiometrul = map (valoarePotentiometrul, 0, 1023, O,
255);

//Trimitem mesajul

Serial.print('<"); //Simbol de start pentru transmisiune
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Serial.print (valoarePotentiometrul);//Valoarea citita wva avea
valori intre 0 si 255

delay (10);

Serial.println('>");//Simbol pentru sfarsitul transmisiunii
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ANEXA 3

const int ledRosu = 3; //Vom lega led-urile la pini de tip PWM
(Pulse-Wide-Modulation)

//Variables

bool transmisiunelInceputa= false; //Adevarat daca mesajul a fost
inceput

bool transmisiunelIncheiata = false;//Adevarat daca mesajul este
incheiat

char byteCurent ;
char mesaj[3];

byte index;
void setup () {

pinMode (ledRosu, OUTPUT) ;
Serial.begin(9600);
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void loop () {

while (Serial.available()>0) {
//Se citeste byte-ul primit
byteCurent = Serial.read();

//Mesajul incepe cu simbolul '<'

if (byteCurent == '<"){

transmisiuneInceputa = true;

index = 0;

mesaj[index] = '\0'; // Se arunca orice pachete incomplete

punem null in locul lor
}
//Mesajul se termina cu simbolul '>'
else if (byteCurent == '>")
{
transmisiuneIncheiata = true;
break; //Iesirea din bucla dupa terminarea citirii
}
//Se citeste mesajul primit
else
{
if(index < 4) // Ne asiguram ca vectorul nu este plin
{
mesaj[index] = byteCurent; // Add caracterul in vector

index++;

mesaj [index] "\0'; // Adaugam null la final

}

if (transmisiuneInceputa && transmisiunelIncheiata) {
int valoareledRosu = atoi (mesaj);

analogWrite (ledRosu, valoareLedRosu) ;

//Serial.println(value); //Folosit pentru depanare

index = 0;

mesaj[index] = '\0';
transmisiuneInceputa = false;
transmisiuneIncheiata = false;}
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ANEXA 4

int luminaAmbientala = 11;
int troubleShootLED = 13;

int valoareAnalogica = 0;

void setup () {
pinMode (luminaAmbientala, OUTPUT) ;
pinMode (troubleShootLED, OUTPUT) ;
Serial.begin(9600) ;

void loop () {
if (Serial.available () >= 21) {
// Cautam byte-ul care semnaleaza inceputul transmisiei
if (Serial.read() == 0x7E) {

Serial.println("Citesc ce trebuie");
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//Pentru debug am folosit un LED ca sa confirmam primirea
datelor

digitalWrite (troubleShootLED, HIGH) ;
delay (10);
digitalWrite (troubleShootLED, LOW);

//citim variabilele pe care nu le vom folosi in afara
bufferului

for (int i = 0; 1i<18; 1i++) {
byte discard = Serial.read();

}

//memoram valorile de referinta

int valoareAMare = Serial.read();

int valoareAMica Serial.read();

valoareAMica + (valoareAMare * 2506);

valoareAnalogica

}

//in continuare mapam pe trei intervale aprinderea

//scrierile seriale sunt folosite doar pentru troubleshoot

if (valoareAnalogica > 0 && valoareAnalogica <= 350) {
digitalWrite (luminaAmbientala, 0);
Serial.println("Citesc valoare foarte mare - lumina mica");
}

if (valoareAnalogica > 350 && valoareAnalogica <= 750) {

digitalWrite (luminaAmbientala, 128);

Serial.println("Citesc valocare mare - lumina la Jjumatatea
intensitatii") ;

}
if (valoareAnalogica > 750 && valoareAnalogica <= 1023) {
digitalWrite (luminaAmbientala, 255);

Serial.println("Citesc valoare mica - lumina mare");
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const
const
const
const
const
const
const
const
const
const
const
const

/*

ANEXA S

int butonEtajl = 13;

int butonEtaj2 = 10;

int ledRosu = 8;

int ledGalben = 7;

int ledVerde = 9;

char a = "A'";

char b = '"B';

String sl = "Se asteapta comanda";
String s2 = "Proiect wireless Zigbee";
String s3 = "A fost apasat butonul 1";
String s4 = "A fost apasat butonul 2";
String s5 = "Se initializeaza conexiunea";

* Initializarea variabilelor programului

*/
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int initializareZigbee = 0;

/%
* Se stabilesc rolurile pinilor si se initializeaza ecranul LCD
*/

void setup () {
pinMode (butonEtajl, INPUT);
pinMode (butonEtaj2, INPUT);
pinMode (ledRosu, OUTPUT) ;
pinMode (ledGalben, OUTPUT) ;
pinMode (ledVerde, OUTPUT) ;
lcd.begin(l6, 2);
lcd.print (s2);
Serial.begin(9600) ;

void loop () {
lcd.setCursor (0, 1);

if(initializareZigbee == 0) {
lcd.print (s5);
initializareZigbee++;
delay (15000) ;
}
/*

* Daca nu este apasat niciun buton, se va afisa un mesa]

corespunzator pe LCD si clipeste, la interval de 0.5 secunde, un LED
verde

*/

if ((digitalRead (butonEtajl) == LOW) && (digitalRead (butonEtaj2) ==
Low) ) {

digitalWrite (ledVerde, HIGH) ;

delay (100) ;

digitalWrite (ledVerde, LOW) ;

delay (100) ;

lcd.print(sl);

//Serial.println(sl); ***pentru debugging
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}
/*
* Daca se apasa primul buton, se afiseaza un mesaj corespunzator
pe LCD si se aprinde constant ledul rosu

*/

if (digitalRead(butonEtajl) == HIGH) {
Serial.println(a);
lcd.print (s3);
digitalWrite (ledRosu, HIGH);
//delay (50) ;
digitalWrite (ledRosu, LOW) ;

/*
* Daca se apasa al doilea buton, se afiseaza un mesa]
corespunzator pe LCD si se aprinde constant ledul galben

*/

if (digitalRead (butonEtaj2) == HIGH) {
Serial.println(b);
lcd.print (s4);
digitalWrite (ledGalben, HIGH) ;
delay (50);
digitalWrite (ledGalben, LOW) ;
}
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ANEXA 6

const int sonerieEtajl = 5;
const int ledVerde = 6;

int sunat = 0;

void setup () {

pinMode (ledVerde, OUTPUT) ;
pinMode (sonerieEtajl, OUTPUT) ;
Serial.begin(9600) ;
}
void loop () {
if (Serial.available() > 0) {
if (Serial.read() == 'A'"){
Serial.println ("Primesc semnal");
digitalWrite (sonerieEtajl, HIGH);
tone (sonerieEtajl, 1000, 500);
digitalWrite (ledVerde, HIGH) ;
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delay (100);

//digitalWrite (sonerieEtajl, LOW) ;
digitalWrite (ledVerde, LOW) ;
}

90



ANEXA 7

#include <LiquidCrystal.h>
#include <OneWire.h>

#include <DallasTemperature.h>

fdefine pinSenzorTemperatura 7

LiquidCrystal displayLCD(12, 11, 5, 4, 3, 2);
OneWire oneWire (pinSenzorTemperatura) ;
DallasTemperature senzorTemperatura (&oneWire) ;

String afisajSenzorl;

void setup () {
Serial.begin(9600);
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displayLCD.begin (16, 2);

senzorTemperatura.begin () ;

}
void loop () {
displayLCD.setCursor (0,0);
afisajSenzorl = Serial.readString();
if ((afisajSenzorl.equals("\n")) == false) {
Serial.println(afisajSenzorl);
displayLCD.print (afisajSenzorl);
delay (1000) ;
String afisajSenzor2 = "Senzor 2: ";
sensors.requestTemperatures() ;
String citirel = (String)sensors.getTempCByIndex (0) ;
afisajSenzor2 += citirel;
afisajSenzor2 += "C";
Serial.println(t);
displayLCD.setCursor(0,1);
displayLCD.print (afisajSenzor?2);
delay (1000) ;
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ANEXA 8

#include <OneWire.h>
#include <DallasTemperature.h>
fdefine pinSenzorTemperatura 2
OneWire oneWire (pinSenzorTemperatura) ;
DallasTemperature senzorTemperatura (&oneWire) ;
void setup (void) {
Serial.begin(9600) ;
senzorTemperatura.begin();}
void loop (void) {
String afisajSenzor = "Senzor 1: ";
senzorTemperatura.requestTemperatures () ;
String valoareSenzor = (String)sensors.getTempCByIndex (0);
afisajSenzor += valoareSenzor;
afisajSenzor += "C";
Serial.println(afisajSenzor);

delay (1000) ;
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