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INTRODUCERE

Motiva™Hi a | ucr br i

Un UAV (Unmanned Air Vehicle) reprezintt

pasager. l a bord, poate zbura pentru perioad
controlate, oferind astfel o | u r i i mportante “n dcé¢iveirlse .Hir i mi Id
De cel e mai multe ori un UAV este o dront al
di stan™Mt " n timp real

Primele prototipur.i de acest tip au fost ¢
cttre armatt Apsestepuerami |l ahamée cu ajutorul
de | a priisnt andHte r adi o. Rr itmulmi Rlaz b dit r Mo rcdai aalc €
fie efectiv folosite, “"nst “n peri onaaddastfel nt er b
“nc Ot aceste aeronave au “"nceput st fie fol
recunoaHtere militart, wulterior avoOnd Hi al te

Dezvoltarea dnlooadevemtde atdinci chisgk Maiso$ t i c-au L f He u ts
"mbunttt™H ri semnificative din punct de veder
'H i copsrilor in care sunt folosite astfel incat dltimul timp a luato foarte mareamploare
folosirea UAVAurilor inmulte ariidei nt er es ci vil e, de | a fotograf
climatice.

Cu toate acestea, scopurile militare “~n c
Chi ar di mpot r i wrdlor sawezvoltat mlatr e i U’AnVDinaacestsntv, s en s .
precum 'Hi din cauza faptul ui ct o comuni ca’Hi
produce interferen’™e 'Hi perturba spa’Hi ul aer.i
specialt de zbor pentru a putea |l ansa drona d

Acesteaiind spuse,Ucra ea de f a HHeaed tua | vademiadampliéhd iHi |
‘Hdomeniiincare UAMUT i | e pot fi f ol o'sntecdpursiocd emearn ®iac

pe care le voi descrie n detaliu Tn continuare.
Apl i c aJAV-urilora | e

UAV -urile pot fi folosite Tn scopuri diverse, dintre acestea cele mai cunoscute fiind:

1T Fotografi e Hi “"nregistriri vi deo;

1 Geomapping;

T Agricul turt;

1 Networking;

T Monitorizarea schimbtrilor climatice;
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T Construc Hii et c.

Probabil céema i cunoscut domeniu de ctt-urilesuptopul a’
folosite “"n societatea modernt este cel al f
eveni mente de diverse tipuri sunt f oiitestg r af i a
ataHatt o camert (GoPro sau alte tipuri)

De asemenea, prin fotograka u n e i zone Hi apoi corelare
coordonatelegeografice prin intermediul GRS u i pot fi “"ntocmite ht
acur at e ™He a tdi maccesitzleoimadte noduri.e p o

At a'HOnd unui UAV senzori de Hiremboneor iumd)
zonkt pentru mai mu | t ti mp, “n urma anal zi ei

climatice pe ter men | potnfigolosit€im scapurerhetediologiceae dr o
scurtdt duratt.

In networking UA\,urile pot fi folosite ca gateway r i “"ntre diverse re
sau pot substitui pe termen scurt un echi pame
costuricepomptrea din cauza inactivittie™ii echi pame
unui furnizorde servicile t el ef oni e cktrui a i pi ct wm nec hi
ma i greu accesibilt (munte), dcalcite nHi iz ovnoar rretsr
serviciul respectiv Hi astf el furnizorul p C
semni ficative. Temporar, scenariul descris ma
redirec™Hi oneze traf.icul cttre un alt echi pame

Cn industria construc™Hi ilor, cu ajutorul u
daatea comstdascfHi Bhartite cd wp BHia ntbus um@ettreocareaddee | e
fost ob™Mi nute autoriza™Hiile de construc'™H e re

Obiectivele | ucr Lr i i

Cn aceas t-am propusreakzarescontmolul i de | dundiUAMpam "HL a

i ntermedi ul uneicuc oomdentoetdiedil i t wireslteds Cn aces
specificate punctel e derasduucpe lcaea tebuigélsa lautmezei z ar
precuae” Wi care st captureze i magini

Acest e punct e sunt transmise sub for mt (
longitudine.Din punct de vedere practicfaim pr opus ca pe sta'dia de

tel efon) st creez o aplicaHie software <cu a
geografice dronei.

De asemenea, AR m propus “n aceastt |l ucr ar e St
interferen’™el or, di stanHea @®¢He oobostranobl alsoapr di
wireless.
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CAPITOLUL 1.
DESCRI ERE GENERALI

1.1.Func ™Hi onalitate

Comunica™Hi a wireless dintr al LAIO® prbdas dele cor
companilLe hmann Aviation a fost real iizevedncgree mode
controllerul wireless de la bordul UAMilui este serverul, iar clientul este reprezentat de o
aplicaH e software ce rulUuaiault IpAR3 0K adH sap udnee c

controll ere: o interfadBd epsi MHi cairne cpmatreol € el

motoarele droneiSt a™Hi a de contr ol terestrt este cea

interfe™Hei wifeteskbrisetarel sudorpaesat e, i nte

porturi lad ede niteifreéeHei wirel ess creleUAyulgontr ol |
Modul Tn care sunt transmise dre i s et tse fadepein imtevnmediul @nui obiect

JSON “"n care fiecare nod reprezintt o-ulsetare

LA300 este prezentat in AnexaRrintres et £t ri |l e care pot fi transmi

putem numtr a:
9 Punctele de decolaitéi a t aberUA\ZUlIIr e

1 Traseul pe care UAV | trebuie st 7| ur mez e, deter
waypointuri;

1 Punctele traseului fisare UAV~ul va captura imagini

TAltitudinea fiecktrui punct al traseul ui;

1 Modul in care se va face aterizarea.

Toat e punctele traseul ui enun’Hat e ma i S U ¢
geografiei latitudine, respectiv ongi t udi ne. AvOnd "~ ncorporat o
UAV -ul poate localiza punctele specificate.

Din punct de vedere al succesiugiiveni ment el or “n timp, com
realizatt “n urmkbtorii paHi

1.StaH a de contoolctaresast iHiuldmsipicc erea cu A
2. Dact creden™ alele de autenti fi-dpermde f ol os

asocierea cu aplicaH a software ce ruleazt pe
3.Clientul i ni " HHazt o sesiune de comunicare
4.Cl i ent ul t riavmetessiatUAVul ot esketHei |l e dorite;
5l nterfa™Ha wireless rtspunde clientului <ca
6.La s ft@&anntbieseusli unea de comunicare este “nchi
7.1l nterfa™Ha wireless parseazt Hi interprete
8.Settril emisswentpet rpponrst uri l e de 1 eHire ale

controll erul care -aw'H oneazt motoarele UAV

17



1.2.Ar hi t ect uf modgud dientrseniert

Reali zarea comnint a ®i &JIAVwiHi elsdsasHi a de contr
bazaarhitecturii clientserver, in care UAV | reprezintt serverul I ar
Il n Figura 1.1 fiecare sistem implicat “n com
arhitecturii clienti s er ver 'Hi este preaeatadbmmoidad H aa ‘crat
componente.

Request (setari JSON)

[ e —

Response (Acknowledgement)

Client Server

Figura 1.1 Arhitectura client server

Modelul clients er ver r epr e zsisteindi st rsitbrwictt uaod par t i "H
sau vol umul de munct " ntre furniHiorsoldei ¢ amvl
servici. ..Da mioBlii cel i &€h Hen ™™ i Hi serverel e c¢comi
calculatoare pe sistemalr dwar e di ferite, “nst at©t serveru
Si st em. Deoareservcicientel f sohizatde de cOtre
sesiunea de comunicare cu serverul car e aHt ea
care folosesc modelul cliester ver s e p altsauMioridWidaWeb.ma i |

Modelul de coaldonaredintun si stem di stribuit defineHte:

fTCare dintre procese poate “"ncepe interac'H

fTCare dintre procese poate ritspunde;

fCum sunt adminisrate erorile ce pot aptre

T Ambel e apl i ca’Hii i mpl i c atfiecarecna cuonmumae < a&j Hi
sogasct. Una dintre acestea trebuie eceal alitH e
aHteaptt “"n mod pasiv.

Printre caracteristicile arhitecturii cliester ver pus eal alimktirtaimt ea or
carenumbtr ul de clien'Hl ipaattanveaeatHee ablit ppadalkalmi
server mai puternic sau | a o solu™Hie multiser

O aplica™Hi e client sau server interac™i one
a stabil:i sesiunea de cofnournmactdiree. Hin ac atzruil mictoel
sta™Hia terestrt 'Hi dront am folosit protocolu

UDP, este un protocol reliabld.r me a pratocauhde nivel transpost . f o | poow@ales ¢ L

18



de nivele mai joaseemtru a trimite sau primi mesaje individuale. De aceea un calculator are

nevoie de o “"ntreagt stivi de protocoale pent
TCP foloseHte valori “ntregi pe 16 bi "Hi p €
uni c un poernvifciieww.brde aceea, atunci cOnd sol
request numtr ul portul ui serviciului pe car e
Ingenerh un client software “ndeplineHte ur mtt
1 Este un program arbitrar care devine client temporar atunci cand este nevoie de acces
l a di stan™™tL | a edcitfueeraiztte Hie sadrtsee ,op'ersatHief de c a
fTEste invocautibrcahtde Eikteste executat doc
comunicare;
1 Rul elad pe un calculator personal;
f1ni ™Hi azt contactul cu serverul “n mod act
1T Poate accesa mali multe servicidi dact este
singur serer la un moment dat;
T Nu necesitt harware special sau un sistem
Pe de altt parte, fun™H ile “"ndeplinite de
TEste un program privilegiat CuU scop spec
carepoaté nst suporta mai mu | "Hi clien™ simultan;

T Rul eazt pe un computer distribuit;

TAHt eaptt Ccomnmadtpasei vVa clien™ arbitrari;

TAcceptt comaiacalil#d®ei | a~ nst ofert un sing

T Necesitt har dwar e e'lun ssterm delopersare sofisticat] dedi cat

T Trebuie st garanteze ur mtitwearr iefl iec atrreea iodpe
clientului; autorizarei ver i fi carea posibiliti ™idi unui cl i
securitatea datelérgar an™Hi a céeéedatepepetifcitite Hi/ sau

neautori za'Hi

19
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CAPITOLUL 2.
REALI ZAREA COMUNI CAHI EI DI'N PUNC
DE VEDERE AL REHELEI

2.1.Modelul TCP/IP

Model ul de protocoale TCP/ I P penjumttcamena

anilor 1970 pornind de | a necesitatea definir
endtooend a i nf or ma Hiatiodrne rper idno ulkn tcearlnceut . Acest
ce trebuie “"ndepliniegestastifel r éalci©t atoL ccoumu  u

prezentat in Figura.l,

Suita de protocoale TCP/IP este un standard disponibil in mod gratuit publicului, ceea ce
se traduce prin faptt £ ori ce vendor este autorizat St
hardwareul sau softwarall pe care il produce.

TCP/IP model Prolocols and services

G N
HTTP, FTTP,
Application Telnet, NTP,
DHCP, PING
\. R
Transport TCP, UDP
Network IP, ARP, ICMP, IGMP
Nefwork
Interface Ethernet

Figura2.1[8] - Modelul TCP/IP

2.1.1.NiveluAp |l i cawi e

Ni vel ul eApglei cnai"Nieel ul de top al model ul ui T
utilizator. Acest nivel include un set de protocoalé ced epl i nesc func™i onal i
o varietate de aplica™ i . Dintre acestea pute

1 DNSir ez ol v L losita imkntereet Th adrese IP;

I Telneti of ert acces de | a distan™Ht cttche ser

precumrutere sau switchuri;
T SMTPit r ansf ee tHmeastaqg Barmoent el e mai |

T DHCPipr ot ocol folosit pentru a asigna o ad
Hi a dr e si BNSsurur host in mmdd dinamic;

21



T HTTPit r ansifemrd de Hagmawelldi n unei p a

T POPipr ot ocol folosit de cttreaclkemanIHuir i de
server,

1 IMAPTun alt protocol pentru descbtrcarea emeé

2.1.2.Nivelul Transport

Nivelul Transporieste responsabil pentru stabilirea unei sesienicc o muni car e t en
"ntre dout aplica'Hii Hi transmiterea datelor
genereazt date care sunt transmise cttre o al
"Hi ne cont de ti,ppulmedulnigpe eale var circula datele,ncaledlipescare va

circula informa™Hi a sau di mensiunea re'Hel ei . N
sunt s e gpotdimetoaditeite Timodecoect | a desti na’™Hi enc "Hisit f el
sunt:

T Monitorizarea conexiuniidi spozetaplileaHiuils
desti na’'Hi e;

T Segmenteazt datele primite de |l a nivelul
segmentele primite in streaumi de date care sunttransmm@& i departe nivelul ui

Tl dentifickr wipd i cidiédamstreamdiedate.i n at

inmodelu TP/ | P, procesele de segmentare Hi re
fi "ndepliniteTCBHUDP®DUuMtprotcecdlea; pentru a i
wireless “ntre client Hi U A & prezentate im sabpaelts pr ot c
2.2.

2.1.3.Nivelul Internet

Nivelul Internetf ur ni zeazt patru servicid.i prin intet
comuni car e-teehd ci entt end

TAdresarea dispozitivelor: Un dispozitiv t
pet ru a putea fi iFod ernet”lHefai.c aRu t'Heim andurneis ahto s"tn turn
re Hedset ceconfi gurat cu o adrest | P;

fCncapsul area: Ni vel ul I nternet pri meHte o
Transport. Printun procesmumi t “ncapsul ar e, | a acest ni vel
despre IFu | sur 1a "HHie , dé ®r mOGnd ast f el un pachet;

T Rut area: Ni vel ul I nternet furnizeazt serv
un host des®i mrdéHlea .afReartt r;mta ajunge cttre al
procesat Hi redirec™ onat de ckttre wun TrTuter.

22



di spozitive intermediare “n drumul Sstu cttre
pach¢ este nevoit st o ttuwlvedesetzien g’Hing reus tae arn wm

9 Decapsularea: Atunci cand un pachet ajunge la nivelul Intetdetstu | u i destina
este verificatant et ul pachet ul-wli aaemr'piercuti v . arclea caghsitl Raur
propriul stu | P, ant et whproees hueit decapselgrel Wnitated ded e p
date astfel ob™Hi nutt estesportri mi st mai departe

Unul dintre serviciile 1 mpl ementlanivelulde c L1
Il nternet este numit I P. Acesta furnizeazt doa
l a surst landesssiteaHi etentconectat de re'Hel e.
ur mer i Hi -ut dempdchete,|aeesef If aum ¢ "Hi i fiind furnizate ¢

nivele. Principalele caracteristici ale protocolului IP sunt:
fConnectionl ess:conBkiuneeist de sttiarba 'Hid £t~ mai nt e
trimise.
1 Best effort (nesigur): Sosirgpa c het el or | a destina™H e nu e
1 Independent de mediul pe care sunt transimse datele.

2.1.4 Nivelul Network &cess

Nivelul Network Acces®ste responsabil pentru transmitecadrelorintre nodurile unei
r e "He | -en neediu fimid(cu sauf LfilkAcest ni vel acceptt pachet e
superior | e i mpacheteazt "n unitttHoddazdata humhdt
de desSHi e transmist pe mediul fizic sub for ma

Codar ea r epr @gezxonvetsie a wui fioe deaatetinotm gr up Osae b i "Hi
1-folosiH pentru a furniza un tipar predictibil C
receptor. In plus, metodele de codare de la nivelul iz@t f ur ni za Hicadeodur i
exemplu pentru a marca “"ncebBxitstt Hhumdrog ddd @ u
codar e. Dintre acestea printre cele mai des f

9 Codarea Manchester: Bitul O este reprezentat pointrt r anz i "Hi énaldde | a ul
tensiune |a un nivel de joastotenanoind eiadae b
de joast tensiune | a un nivel de “"nalttit tensi

T NonReturn to Zero: Aceastt metodt de codar
AerdHAunuo. Un O poate fi reprezentat ca un ni
un alt nivel de tensiune diferit. Uzual, pentru O se foloseste nivelul de tensiune de 0V, iar pentru
1 nivelul de tensiune de 5V.

Ni vel ul Net work Access trebuie st genereze
care sunt transmise datele. Standardel e de | ¢
reprezintt un 1 ‘’Bemnalae potifitpansmisediprue.z imotdtiurun 0.
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T Asi ncron: Semnal el e sunt transmi se fLrt

temporart dintre dout blocuri de date poate f
ccasDe aceea, cadrele necesitt indicatori de st
9 Sicr on: Semnal el or de datele este ataHat
intervale egale de timp.
De asemenea ni vel ul Net wor k Access control eazt

r e c e p ttipe meditl de transmisiurtdi e X e c udle érori genttue asigura integritatea
cadrelor transmise.

2.2. Protocolul TCP

Ni vel ul Transport este responsabil din pul
nivel ul reHea, protocol ul | P e s eapacptele.oPcnu pat d
specifickt “"n ce mod este efectuat transportu
Model ul TCP/I P ne pune | a dispozi H e dout pro

Am al es protocol ul TCP p e nAVruludeoarece,lspre ar e a
deosebire de UDP, TCP este considerat uwn prol
Transport. TCP include procese care st ne asi

sta™Hia de controh) teBlired®AVL a{lbapgtop,a Welsefi ma’™H
confirmatt.

Fol osind protocol ul TCP ne asigurtm ct s
definitorii unui protocol fiabil de nivel Transport

T Urmkrirea (trackingul); segmentel or de dat

1 Confirmarea (acknowledgementul) datelor primite

1T Retransmiterea oricktror date ce nu au fos

Protocolul TCPimparteu n me s a | “n uni t it Hi de date denu
apoi numerotate " n ocdime [Hiotpacaltwel maR daerpea
acestora antente cu adresele surst Hi destina

de segmente transmise cttre ulbh MDPactt ssxeeidfiito
pri meHt e mésa depconfirmarenindr anumi tt mpri aaeéktdeptesu
segmentb r espectiv a fost pi er dut pdditivul reeeptor,i mi t e

protocol ul TCP este responsabil de r eatstarmdb | ar
nivelulAp |l i ca™Hi e.
TCP a fost initial descsiin RFC 793[6] . Cn adi "Hia suport&htriodi
segment ar e 'Hi reasambl are, TCP furnizeazt, de
1T Conversa'Hii o r i(cennectarorgentgr)eprincstabilieex de gesigni

9 Livrare reliable
T ReconstrucH e ordonatt a segmentel or
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1 Control al fluxului de date (flow control)

TCP este un protocol orientate pe conexi
stabil eHt pernmanedt¢ s axi sesi une) “~ntre sur st Hi de
trafic.Prin stabilirea unei sesiuni di spozitivele
l a un moment de ti mp, i ar dat elivepotcficconsolate.t t r ar
Sesiunea este terminatt doar atunkentrua®@abiti t oat
0 conexiune, fiecare dintre dispot i vel e " ntre care se readldizeaz
un semnal de SYSNL(PyhmbasaotbLzen Hiesaj de ACK
celalalt dispozitiv. De aceea, conceptual vor
schimbate intre disgo t i v e . Tot uHi, este ineficientt tra
mesaje sepate cand ar putea fi ambele transmise simultan. Acesta este motivul pentru care n
succesiuneanormtal e eveni mente din stabilirea conexi u
dintre semnal el e ACK 8 umatmedajanthmtsadesesa SYNEapr eunt
Insumandavem astf el un numktr t ceéstplr odest peiar nmesadi
ThreeWay-HandshakeAcest proces este prezentat concegtugigura2.2 [7] de mai jos.

Active participant Passive participant
(client) (server)

Figura2.2[1] 7 TCP ThreeWay-Handshake

Cn termini de reHel i stiakigaermeprnl cdefrektan
date transmist de surst ajunge | a destina™H e.
st fie corupotmplsau agiuemrcdu tct©Onad este transmi st
toate informaH ile ajung | a destina™Hi e prin r

sau pierdute.
Deoarce reHel ele pot furniza feaarecuratédee r ut

transmisie di ferite, dat el e pot a jHutnkg.e Hrai n
numer ot ar ea Hi secvenH ali zarea segmentel or,
reasamblate | a destinaHi e “n ordinea corectt.

Dispozitv el e conect at eimitai@, preceriHmenmormeu rl ets’iirnsee dle b
Atunci cOnd TCP observi chLcaeesunmpel € aSHiat cauop
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date st reduct rata de tr alal8uruluisde éate pran garegotr ©n d
fi prevenite pierderile de segmente pe re'Hea

2.3.Concepte Wireless

Pentru aasi gura flexibilit-ateddi cemumnirofuili deu
acestuia am alescamedigd t r ansmi si e de | a nivel ul Net wor
unul wireless.

Re™Hel el e WireleBs pot fi <clasificate “~n

1 Wireless Persondrea Networks (WPAN)I Opereazt pe o distan
metrilor. in acesttipde e Hea sunt folosite dispozitive ce
sau WiFi Direct pentru a comunica.

1 Wireless LANs (WLANS)Ii Opereazt pe o distan™Hb de «c¢c©
pentru care am folosit aceswirelesscpUA¥d. r e ™Hea ~n

1 Wireless WideArea Networks (WWANs)i Opereazt pe di st an’He
precum arii metropolitane.

Pentru conectarea dispozitivelor |l a acest e
printre care se numbtr t:

9 Bluetoothi Definitpi n st andar dul WPAN | EEE 802. 15,
proces de creare a perechilor de dispozitive
metri.

1 Wi-Fi 1 Definit prin standardul WLAN IEEE 802.11, folosit pentru transferul date,
vocesauvidepe di stanHe de p©nt | a 300 de metri

T WIMAX T Def i ni t prin standardul WWAN | EEE 8(
comunicaH il e pe distan™e mult mai mari, ponkt

1 Date mobile’ 2G/3G/4G

T Comuni ca™i T Tehnwnl spiteel dde furni zeazt acces

prin intermediul unui satel it geosta™Hi onar .
necesitt o cale I|libert, fitrit ebEdesalziodnet, "~ ntre

Comunica™Hi il e wireless opereazt “"n domeni
300GHz) ale spectrului electromagnetic Do me ni u | undel or radio este
“n secHiunea fr ecven Hadelorr TeaodgiileoBluekbdth, BVEANSHI u n e a
datele mobil e Hi comunicaHi il e primcmarsadtedr itz a
de benzi frecven™He UHF, SHF Hi EHF.

Pentru a se putea conecta | a r e Hetaaadatwe r e
transmi HLt oar e 'Hi receptoare reglate | a o fre
ur mbttoarele benzi de frecven™e sunt alocate r

f 2.4 GHz (UHF)i 802.11 b/g/n/ad
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1 5 GHz (SHF) 802.11 &/ac/ad
1 60 GHz (EHF)i 802.11 ad
Standardul WLAN IEEE 802.119] def i neHte cum sunt folosit

radi o | a ni vel ul Net wor k Access a l model ul ui
dezvoltatedalungd t i mpul ui, printre care putem numktr
1802.117 Emis thanul1 997 Hi acum Sscos di n uz, ace

original a aVLAMNe ciafriec aa"plieirlaorl a frecvenHa de 2. 4
Mb/s. La momentul emiterii acestui standd r e 'Hel el e LAN cu fir ofer:
10 Mb/s, motiv pentru care aceastt nout tehno
TIEEE 802.11af Emi s i n anul 1999, acest standard
5GHz, band&éaglmame rpauti ndec©t cea de 2.4 GHz, Hi
Deoarece acest standard opereazt | a frecven'He
ma i puHin eficace " n stritpungerea sfolosinct uri |
acest standard nu sunt compatibile cu cele ca
TIEEE 802.116 Emi s " n anul 1999, acest standard
2.4 GHz THi ofert viteze de apr ogeststantdardvaud 1 Mb
arie de acoperire mai mar e Hi sunt ma i efi ci
structurile cltdirilor nu atenueazt aHa tare
TIEEE 802.11g Emi s “~n anul 2003, acest standar d
2.4 GHz THi ofert viteze de pO©nkt | a 54 Mb/ s.
operemzhceeaHi b aa @kle cack dolodestandaxde BOH&1b, dar cu viteza
celor care folosesc standar dulste SupoRtat inlignt Totu

802.11b, viteza de transmisie este redust.
fIEEE 802.11n Emi s “~n anul 20009, acest standard
de 2.4 GHz, c¢c©t Hi “"n cea de 5 GHz. Vitezele
odistatd de p©nt |l a 70 de metri. Acest standard
TotuHi , suport®©nd un mediu mixt viteza de tr a
MIEEE 802.11ad Emi s "~ n anul 2013, opereazt “n b

furnizeazt feriintreedbeMbddi t X adhs Gb/ s. Acest standa
versiunile 802.11 a/n.

M IEEE 802.11ad-Emi s " n anul 2014 Hi cunoscut sukb
ofert o soluH e ce opereazt "n treof drehzvi dez
teoretice de p©nt | a 7 Gb/s. Este compatibil
ale standardului 802.11, descrise anterior.

Cn realizarea comuni ca'Hi ei wireless “ntre
standarduB02.11gdecarecer epr ezi nt £t o sol u™Hi e potrivitdét at
transfer, al di st an’Hei pe care poate opera, p

Standar dul |l EEE 802.11 identifickt dout ti
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1 Ad-hoci Model ul “"n care dout dispozitive sul
nevoia supl edmpaméha rdke a nudmruais t rprecumwmrbutes u pl i ment a

T Model ul d e 7iCmf raacsetsrtu cnioudretl doi cl i ein Hi Wi
prin intermediul unuechipament suplimentar.

intr-o reHea wirldesdo diiet idvieppomamdnuni-ct manteet e

peertopeer (P2P) fiLtrt a folosi echipamente supl:i
topologie n realizarea o mu n iftrasHi @™Hi a de #HonUAXIN tverdesterat ol
acestui tip de topologem st abi | it o0 Isegiteur £ nde eticpl el id®

l egbtturt “un aocampe eWlAYtitarsearpMearca ™Hi at elee pter Lts t eas!
clientul.

Pentru ca dispozitivele -wirelHas atesbenant
asocieze cu un AP sau cu un router wireless.
reprezentatt de descop ectaiea la acesta,npwocess\Walizatlin tldi a p
etape:

1. Descoperirea unui nou AP wireless

2. Autentificarea la AP

3. Asocierea cu ARul.

Pentru a se asocia, clientwli r el e susl Hir eMRi e st stabil eas:
anumi "Hi parametri pcearRP t'Hiebapei c ptiwafpodeseieanHi pe
enunHat:e mai sus

1 SSIDiuUn SSI D reprezintt un identificator

pentru a distinge “ntre mai mul t e -uledbaréie wi r e
|l ista de re™Hele wireless disponibile pu@i clien
pot avea acel aHi SSID care wuzual e s finecazul n n u me¢
apl i ca’Hi eudl APrakilde pe 84U ebte LA30@1cc23 Ast f el pentru a ¢

de control -ulercdst pk HDaomP trebuie st -ugbsi m &
disponibile de pe client.

9 Parolai Deseor i numi t £ ‘Hi csieeé ee da&r secluirentadle
se autentifica laA P . Aceasta previne atacurile de secur
wireless a utiGn zaaouli | prenemdtoei H ucr btri, am
fipassworg .

T Modul dieSer eeldefaer £ | a st andar de IARuU rWLIAeN 'HiO -
ruterele pot opera Tntrn mod mixt in care pot fi folosite mai multe standarde simulian.

reali zarea comunicaHi ei wireless dintre clien

1 Modul de securitaté Se r ef er t | a se seturitatd, grecymaWER me t r i
WPA sau WPA2. Toat e -urile trebuieesécearizate ilarcel Imai $nalt nial. A P
Ti puril e None 'Hi WEP ar trebui evitate sau ut
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este de intere®entru a oferi comuaia "Hi e i wireless cu drona secur
de securitate WP#ersonal.

1TSettril eFae caeamadire | a banda de frecven”
wireless. Ruterele wirelesssiAPr i | e pot al ege s enicdsauiatestecaggad Cc a n ¢
fi setate manual pentru a evita iQumenplicier e n "He
standar dul 802.11g opereazt " n banda de frecyv

reHea,bamepadiade tfrecvadnBeat tn coamueniesat’li ar ewi r el e
este de 2.4 GHz.

Properties

SSID: LA300-41cc23

Protocol: 802.11g

Security type: WPA-Personal

Network band: 2.4 GHz

Network channel: 3

IPv4 address: 192.168.1.44

Manufacturer: Intel Corporation

Description: Intel(R) Dual Band Wireless-AC 8260 #2
Driver version: 18.40.0.12

Physical address (MAC): Ad4-34-D9-5E-70-B8

Copy
Figura2.3 - Parametri de asociere wireless

In Figura23 s un't p rpgrametn t addi asoci ere wireless at
Thaintede asocierea cu AR de pe UAV.

Cl i e Hieil ess se conecteazt | a AP folosind wu

1 Pasivi AP-ulanun™tL public serviciul stu prin
broadcast cel ,conntthmdaSrSdeDl e suportate Hi set tr
acs t or cadre este acela de a per mi t-@i sunt i en "Hi

disponibileintro ar i e dat t 'Hi astfel st al eagt ce r e’He

T Activi Cl i en ™Hi i wireless tulewiu.i eClsite nHtuile wniurm
procesul prin trimiterea broadcast a unui ca
numele SSIBu | u i Hi standardel e suportate. Mo dul ac
wireless este configurat ste nfuadtr ipniblbi cw.adr e

Cn realizarea comunica™Hiei dintre UAV Hi s
de scanare a reHel el or wir eAPals drond-trimife cadreb i | e,
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broadcast ®eni eé&ea’™Hancga’ldnAs tvfae la p Lpree disponibile | i st a

Hi SUSUAD-u | u i fLtrt a mai fi necesart TiostcaeHiea edes
control terestrt.

Dupt c-eldrBn8ili Bste disponibil, pentru a se conecta lauNBAV -ului clientul
trebui e st se autentifice. Standar dul | EEE 802
autentificare:

T Aut ent i f i cialurelamdnéak ocdutensificare de tip NULL in care clientul
wireless spune ARluifia ut e nmtiof iieath APspuofde Ltcwa fida nevoi e
Acest tip de autentificare furnizeazt <conect
conecteze 'Hi ar trebui folosit doar “n situa’'H

1 Autentificare cu chei@ Te hnbiaczkat £ pe o0 cdhiesiter icbauriet te s'tnet
‘HAP.

Din motive de securitate | T, pentru-ula nu |
UAV-ul ui , evitoOnd astfel i nci tdasenltd®neipimaginisan f ur t
video @u chiar schimbarea traseului dronei, am ales modul de autentificare cu cheie pre
dsitribuitkt, “n care cheia de acces | a AP est

Procesul de autentificare este urmbttorul

1. Clientul wirelessi st a™Hi a de ¢€oimtuocadrud @er agt eht i ficar
AP-ul dronei

2.AP-ul rtspunde cu un un text provocare cl ice

3.Clientul cripteazt textuldipsrtirkhirbnite AR | a Al
ului textul criptat.

4. AP-ul decripteazt textul criptat folosind
5.Dact textul decriptat primit de |l a client
atunci ARu | autentifickt clientul. Dact cele dout
autenti ficat 'Hi accesul wireless este blocat.
Dupt ce cl i dicat APlul e ddtreo naeut emtnit i nut procesul
ctrui asustBtntarliilzeet e i ar dteghitluirtat d'en tdragd es teas Hiea
UAV. Etapa de asociere constt “"n urmbtorii pa

1. Clientul wireless trimite un cadieerere de asociere ce include adresa sa MAC.

2.APT ultrimiteun r tspuns de as o-ul ARulug adresa MAGal ude
AP-ului dronei.

3. AP-u | mapeazt clientul ui un port |l ogi c C
Identificatorul de asociere estehec val ent unui port pe un switch
destinate clientului, precum Hi transmiterea

La final ul acestor procese,uldupiktn fcoer ncal Hi ean t
transmist “"ntre staH a de control terestrt 'Hi
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2.4. Asigurarea securitt™™ii i nfor ma'™Hi ei

Securitatea i nfor ma'H ei a fost -Fmiegsaeee o0 pr
' imita reHell eiEsaef ometvomet &@&ta probl emel e de se
comuni ca Hi efurtdeiun foo rdma™Hite, schi mbarea traseul ui
ist fie adresate.

Pentru a “"n"Hel ege mai bine riscurile exist
fi enumer ate urmkttoarele tipur i eidveeless diateur i [
sta™Hia de control terestrt Hi UAV:

1T RecunoaAtceséa este procesul de descoperi
despre ar eddaaer’hi na pot em’Bipaled obicd lprimel pasinuh | t £ "Hi
atac de securitate Ac e st proces poate include scantri
respund, precum 'Hi scantri ulterioare pentru

1 EscalaredPrivilegiului -Acest a este un proces de o0bHi
autorizatsaunUn ur ma ctruia poate fi ob™i nut wun niv
acela “"n care atacatorul ob™i ne acces | a r e He
cktruia poate escala accesul | a It deetree sitmfear man’t
care aceastt staH e controleazt mai mul te drc

celealte droneO r e™Hea este pe at Ot de sigurt pe cOt
aceasta.

1 Marnrin-theMiddle i Este acelitp de atac "~ n care atacator
dintre dout dispozitive ce comunickt " ntre el
mani pula datele ce sunt transmise. Principal
traficul. Tn caz | comuni ca'Hi eun ceux eV u ar putea fi ac
UAV <cttre st aimMagniivideei scktonnuw of i e cel e real e, C ¢
falsificate Hi st nu refl ecte r eaénsnisalUA¥ a . Un

ului ar fi manipulat, pierzandse astfel complet controlul asupra dronei.
T DoS 'Hi i DebnoiSa | of Service Hi ,DiatifiumetH &
dispozitive sunt implicate Tn atac, unul sau mai multe. Ambele tipuri de atacdrinrens ¢ ac el a

scop, iar “n cazul comuni ca'Hi ei dintre sta’H a
pierderea complett a controlului asupra drone
Din punct de vedere securitatedTx i st £ ur mktt oar el 10t r e pri nc
T Confi denHixalsitttatdeout : dtaitpeur i ~ m@&medldt e & er s €
reHeaua Hi date “"n stare de repaus ce sunt st
se refert | a fapt unelcet aduotaorr iiznadtiev ipzoiti asvaeua saiCS
sau conf i de ndHiresupune ca Aicum altindiviuce aut ori zat nu ar
niciun tip de acces | a aceste date. Cn ceea
re'Heapai nci pallapromej testedctiptaréae tuteior datelor Tnainte de trimiterea
acestora “n re'Hea. O altt op™Hiune adi H onal t
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transmiterea 1 nf oAcestaolhkctivlalosecuictotndiiif echdHi eall ®®r. poa

atacuri precum RecunoaHterea sau Escal area Pr

1 Integritatei Se refert | a faptul ct doar i ndi vi
modi fickri asupra datel or. CorupeamntegrddttéHior o
Acest principiu poate fintheMdleel cat de atacur.i

91 Disponibilitateit Acest concept se aplickt at ©t si st
sau datele nu sunt disponibilélizatorilor sau sistemelor autorizadunci cand este nevoie de
eleispre exemplu din cauza unui atac de tip Dc
reHel mpact ul poate fi semni ficati v -ul Acest uz ©nd
obiectiv poate fi complet pierdut in urma atalor de tip DoS sau DoS.

Pentru a “ndeplini obiectivul confiden’™i al
Tsta’™fi a idter ecbouniter oslt s ellUAV-tkeuti fobtesiadAparol a
iar pentru Tndeplinirea obiectivuluintegritt™Hi i datel or, datel e trans

dispazitive sunt criptate

Standardul IEEE 802.11 introdudeei tehnici de autentificare folosind o cheie pre
distribuit

T WEPi Specifica™Hi e 802. 11 ori gi nadlrdizezeanceast t
ni vel de acces asembnttor conectbrii l a o re'H
folosind o metodt de criptare RC4 cu o cheie
metodt nu este foarte sigurt.

1 WPA'T Un standardVi-F i Al liance care fol ose™Mt e WEP
folosind un algoritm de criptare mult mai puteriiicTemporal Key Integrity Protocol. TKIP
s ¢ h i miala fiecdregpachet, ceea ce face algortimul mai greu de spart.

1 IEEE 802.11i/WPAZi IEEE 802.11i este un standard industrial pentru securizarea
reHel el or wird&liedAd.l i dearcei lersega® Wiumi t £ WPA2. Anm
de criptareAES.

WPA Hi WPA2 suportt dout tipuri de autent.

91 Personali Pent r u re  H b b osdersitii npeesonal e acast

di mensi uni mi ci , utilizat ordiistsréi ASK.uNudeste i f i ct
necesar un server de autentificare special.

91 Enterprisei Pentru re™Hel e de di mensi ufii mariour i
mar i, "nst este nev odeautedtiBcarainumitsRADIVS: ceeasaifpce i me n

acest tip de autentificare mai greu de implementat.

Standardel e-F802 1 1lianHie WPA Hi WPA2 fol ose
protocoale:
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1T TKIPT Met oda de <criptare folositt de WPA. /

WE P, "nst cripteazt datele folosind TKIP 'Hi a
Checkk n pachetul criptat pentru a asigura faptul
1T AEST Met oda de <criptare folosita de WPAZ2.
TKI P, "nst foloseHte un protocol suplimentar
dact bi H i cripta™ sau necripta™Hi au fost al
Met oda de aut € mt icfoincuanriec af'Hi lao swiitrte | esis di nt
sta’'Hi a t efi et tetip WAA Persbndbsttf el |, datele transmise
terestrt Hi UAV sunt criptate folosind protoc
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CAPITOLUL 3.
LEHMANN AVIATION LA300 UAV

3.1. Descrierea dronei

LA300 este un UAVcomplet autonomprodus de compania Lehmann Aviation cu
aplica'ii “"n speci@l remal demeni ulhtagHi i oul der im
domeniuc onstruc™i i | or THi mineritul ui

Aceastt dront face parte din categoria drc
poze de la altitudinobasede aproximativ 50.00 de metrcu ajutorul unei camere GoPfidero 3
sau succesoarele sale), Canon sau Mice®n c e p o aatesteid i at aHatt

GPS antenna

Engine controller

Propeller

Engine
(electrically powered)

'Main Battery Connector
(for onboard battery)

Figura3.1[2] 1 Componentele electronice ale UANui LA300

Din punct de vedere electronic, drona LA30
componente, dupt cum 3ste prezentata Hi “n Fi

1 Baterie LiPg

1 Antena GPS

11 nt er aRi SNIGaSN8Z0OO

T Controller folosit jpentnru ac™H onarea mot
1 Motor eledric.
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Bateria este de tih i t hi um Pol ymer (Li Po) Cu o <capac

tensiune nominalt de 11.1V, suficient c¢cOt st
mi nute sau st pamoamativddkmo di st an"HL de

Antena GPS Tner poofa¢ kt dr onei un sistem de radi
gtseHte cu ajutorul sateli ™H |l or geoloca™i a pu

I nterfa™Ha wireless SN8200 este un controll
concep t pentru a oferi supor tstconrollerotma i @ atHe i ter
terestrt poateulcoHnuniicaocat eUAM i mite setbrile

Controll erul de motor citeHtacd#Heoheata moi
electric astfel “nc®©t drona st parcurgt traie

32l nterfa™a wireless SN8200O0

I nterfa™Ya wireless SN8200 reprezintt o sol
energie ce adreseazt apéiicma™Hel ¢ ed MaAceatimadalt it wi tMa
i nt e gr e a zdntrollen ARMiCortexoM3Wi-Fi MAC/RF IC, memorie flash, generatoare
de ceas Hi 0O antent. Modul ul S N8a 0i0n tpeoraft & ™Htf i s
"nst poatexemenmeva,, HieFtaa saustaidl eoWier de r e He
aceea, acest modul permite ob™Mi nerea waouei con
minimul de resurse de energie.

I nt eBIN&2HAO0O furnizeazt sURBEt 8P2niilubsghAand:
folostpent ru o varietate de aplica-iHecegdiHfWi+r seei p
Fi, contr olFl gatewyd\eF ir es’ldeua sWir ver de r e Hea.

At unci cO©nd modul ul SN8202dDi teist ed & olnd r dil ;att a |
serialt este foarte-umHsi sdemi meegmnatr ol Bol d&i t
micro-controllerul ARM CortexM3 poate fi folosit pentru a rul

Modulul Wi-Fi SN8200 poate fiolosit ca gateway WF i dact este combin
modul radio. Spre exemplu, un gateway-M/iZigBee poate fi implementat prin combinarea
modulului SN8200 cu modulul ZigBee SyChip SN3020Aceast t proiectare f|

cu costurinssaant det enldir gc® redus peaNeworks. apl i ca’F
Sumarulmodululyi dupt cum este prezent 82[3/Hi "~ n Di
1 Tehnologieradic u suport pentru standar 2dGHe | EEE
9 Dimensiuni 30.5 mm x 19.4 mm x 2.8 mm
TAntent “ncorporatht
1 Puterea de transmisie +18 dBm @ 11b/11NMbps
1 MCU: ARM CortexM3;
fInterfe™He seriale: UART, SPI
T Suport pentru aplicaH i ;cu senzori: ADC,
1 Temperatura de operare: de38 la & grade Celsius
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1 Conform POHS, MSL Level 3, EC

Figura3.2 [3] 1 Diagrama Bloc a Modulului SN8200

Din punct de vedere electric, consumul tipic de energie al acestui modul, la temperatura
ambiantt de 25 de grade 3Qel sius, este prezent

Tabelul3.1[3]TSpeci fica™H il e electrice DC al e

Di n considerent e ce "Hi n de viteza de tran

opereazt, precum 'Hi compatibilitatea cu disp
| EEE, dintre cele trei st andar drelesspSN82@lar e | e
reali zarea comuni ca'Hi ei wireless dintre st a'Hi
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