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INTRODUCERE

Motivatia lucrarii

Un UAV (Unmanned Air Vehicle) reprezintd o aeronava care, desi nu are pilot sau
pasageri la bord, poate zbura pentru perioade lungi de timp la o altitudine si cu o viteza
controlate, oferind astfel roluri importante in diverse arii de interes ale aviatiei civile si militare.
De cele mai multe ori un UAV este o drond automatizatd sau care poate fi controlata de la
distantd in timp real.

Primele prototipuri de acest tip au fost construite in timpul Primului Razboi Mondial de
catre armata 1n scopuri militare. Acestea erau lansate cu ajutorul unei catapulte si erau controlate
de la distantd prin unde radio. Primul Rézboi Mondial s-a terminat fara ca aceste prototipuri sa
fie efectiv folosite, insd in perioada interbelica dezvoltarea si testarea acestora a continuat astfel
incat aceste aeronave au inceput sa fie folosite in Razboiul din Vietnam in scopuri de
recunoastere militard, ulterior avand si alte roluri precum bombardarea unor tinte fixe.

Dezvoltarea dronelor si UAV-urilor a devenit de atunci chiar mai sofisticata si s-au facut
imbunatatiri semnificative din punct de vedere al andurantei, altitudinii la care acestea pot ajunge
si scopurilor in care sunt folosite astfel incat in ultimul timp a luat o foarte mare amploare
folosirea UAV-urilor in multe arii de interes civile, de la fotografie la monitorizarea schimbarilor
climatice.

Cu toate acestea, scopurile militare in care acestea erau initial folosite nu au disparut.
Chiar dimpotriva, utilizarea UAV-urilor s-a dezvoltat mult si in acest sens. Din acest motiv,
precum si din cauza faptului cd o comunicatie wireless In scop personal cu un UAV poate
produce interferente si perturba spatiul aerian, cel putin In Romania este nevoie de o autorizatie
speciala de zbor pentru a putea lansa drona de la sol.

Acestea fiind spuse, lucrarea de fata este motivata de actualitatea si varietatea de aplicatii
si domenii n care UAV-urile pot fi folosite in societatea moderna in scopuri comerciale, aplicatii
pe care le voi descrie Tn detaliu in continuare.

Aplicatii ale UAV-urilor

UAV-urile pot fi folosite Tn scopuri diverse, dintre acestea cele mai cunoscute fiind:
e Fotografie si inregistrari video;
e Geomapping;
e Agriculturd;
e Networking;

e Monitorizarea schimbarilor climatice;
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e Constructii etc.

Probabil cel mai cunoscut domeniu de catre populatie in care dronele si UAV-urile sunt
folosite n societatea moderna este cel al fotografiei si Inregistrarilor video. Tot mai multe
evenimente de diverse tipuri sunt fotografiate si filmate cu ajutorul unui UAV céaruia 1i este
atasata o camera (GoPro sau alte tipuri) .

De asemenea, prin fotografierea unei zone si apoi corelarea acestor fotografii cu
coordonatele geografice prin intermediul GPS-ului, pot fi intocmite harti de mare precizie si
acuratete a unor zone care pot fi inaccesibile in alte moduri.

Atasand unui UAV senzori de presiune, umiditate, temperaturd etc. si monitorizand o
zona pentru mai mult timp, in urma analziei datelor colectate se pot determina schimbari
climatice pe termen lung. In acelasi mod dronele pot fi folosite in scopuri meteorologice de
scurtd durata.

Tn networking UAV-urile pot fi folosite ca gateway-uri intre diverse retele mai micute
sau pot substitui pe termen scurt un echipament de telecomunicatii care a cedat, evitand astfel
costuri ce pot aparea din cauza inactivitatii echipamentului respectiv. Spre exemplu, in cazul
unui furnizor de servicii de telefonie caruia 1i pica un echipament din cauza furtunilor intr-o zona
mai greu accesibild (munte), dacad in zona respectiva nu existd redunantd, clientii vor raimane fara
serviciul respectiv si astfel furnizorul poate suferi pierderi financiare si de reputatie
semnificative. Temporar, scenariul descris mai sus ar putea fi evitat folosind un UAV care sa
redirectioneze traficul cétre un alt echipament.

In industria constructiilor, cu ajutorul unui UAV se poate monitoriza in mod permanent
dacad acea constructie se desfasoara dupa arhitectura, masuratorile si cu materialele pentru care au
fost obtinute autorizatiile de constructie respective.

Obiectivele lucriarii

In aceasti lucrare mi-am propus realizarea controlului de la distanta al unui UAV prin
intermediul unei comunicatii wireless cu o statie de control terestrd. In acest mod dronei i sunt
specificate punctele de decolare si aterizare, punctele traseului pe care trebuie sa 1l urmeze
precum si cele in care sa captureze imagini.

Aceste puncte sunt transmise sub forma de coordonate geografice, latitudine si
longitudine. Din punct de vedere practic mi-am propus ca pe statia de control terestra (laptop,
telefon) sa creez o aplicatie software cu ajutorul cdreia sa trimit setdrile cu coordonatele
geografice dronei.

De asemenea, mi-am propus in aceastd lucrare sa fac teste asupra influentei
interferentelor, distantei si obstacolelor dintre drona si statia de control asupra comunicatiei
wireless.
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CAPITOLUL 1.
DESCRIERE GENERALA

1.1. Functionalitate

Comunicatia wireless dintre statia de control terestra si UAV-ul LA300 produs de
compania Lehmann Aviation a fost realizatd pe modelul unui sistem de tip client — Server in care
controller-ul wireless de la bordul UAV-ului este serverul, iar clientul este reprezentat de o
aplicatie software ce ruleazd pe statia de control terestra. UAV-ul LA300 dispune de doua
controllere: o interfatd prin care poate comunica wireless si un controller care actioneaza
motoarele dronei. Statia de control terestra este cea care initiazd comunicatia si transmite
interfetei wireless setarile dorite, setari care sunt parsate, interpretate si transmise mai departe pe
porturile de iesire ale interfetei wireless catre controllerul care actioneaza motoarele UAV-ului.

Modul Tn care sunt transmise dronei setarile dorite se face prin intermediul unui obiect
JSON 1in care fiecare nod reprezinta o setare. Un exemplu al formatului acceptat de UAV-ul
LA300 este prezentat in Anexa 1. Printre setarile care pot fi transmise si interpretate de drona
putem numara:

e Punctele de decolare si aterizare ale UAV-ului;

e Traseul pe care UAV-ul trebuie sa il urmeze, determinat ca o multime finita de
waypointuri;

e Punctele traseului in care UAV-ul va captura imagini;

e Altitudinea fiecarui punct al traseului;

e Modul in care se va face aterizarea.

Toate punctele traseului enuntate mai sus sunt determinate prin coordonatele sale
geografie — latitudine, respectiv longitudine. Avand incorporat o antena si functionalitate GPS,
UAV-ul poate localiza punctele specificate.

Din punct de vedere al succesiunii evenimentelor in timp, comunicatia wireless este
realizata in urmatorii pasi:

1. Statia de control terestra solicita conectarea si asocierea cu AP-ul dronei;

2. Daca credentialele de autentificare folosite de client sunt corecte, atunci AP-ul permite
asocierea cu aplicatia software ce ruleaza pe client;

3. Clientul initiaza o sesiune de comunicare;

Clientul transmite interfetei wireless a UAV-ului setérile dorite;
Interfata wireless raspunde clientului ca a primit setarile;
La sféarsitul tranmisiei Sesiunea de comunicare este inchisa;

N o gk

Interfata wireless parseaza si interpreteaza setarile primite de la client;
8. Setdrile sunt transmise pe porturile de iesire ale modulului wireless si aplicate pe
controllerul care actioneaza motoarele UAV-ului.
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1.2. Arhitectura generala — modelul client-server

Realizarea comnicatiei wireless dintre UAV si statia de control terestra a fost facutd pe
baza arhitecturii client-server, in care UAV-ul reprezinta serverul iar statia terestra este clientul.
In Figura 1.1 fiecare sistem implicat in comunicatia wireless are asociat rolul corespunzator
arhitecturii client — server si este prezentat modul 1n care se face comunicatia intre cele doua
componente.

Request (setari JSON)

e —

[ ——am ' ]

Response (Acknowledgement)

Client Server

Figura 1.1 — Arhitectura client — server

Modelul client-server reprezinta o structura de sistem distribuit ce partitioneaza taskurile
sau volumul de munca intre furnizori de servicii sau resurse numiti servere si solicitantii de
servicii numiti clienti. De obicei clientii si serverele comunica prin intermediul unei retele de
calculatoare pe sisteme hardware diferite, insa atat serverul cat si clientul ar putea rula pe acelasi
sistem. Deoarece clientul solicitd serviciile furnizate de catre server, el este cel care initiaza
sesiunea de comunicare cu serverul care asteapta cererile primite. Printre exemplele de aplicatii
care folosesc modelul client-server se pot numara Email-ul sau World Wide Web.

Modelul de coordonare dintr-un sistem distribuit defineste:

e Care dintre procese poate Incepe interactiunea;

e Care dintre procese poate raspunde;

Cum sunt adminisrate erorile ce pot aparea;

Ambele aplicatii implicate in comunicatie nu pot astepta fiecare ca un mesaj sa
soseascd. Una dintre acestea trebuie sa initieze In mod activ interactiunea in timp ce cealalta
asteapta In mod pasiv.

Printre caracteristicile arhitecturii client-server putem numara scalabilitatea orizontala n
care numarul de clienti poate creste si scalabilitatea verticala in care se poate migra usor la un
server mai puternic sau la o solutie multiserver.

O aplicatie client sau server interactioneaza direct cu un protocol de nivel transport pentu
a stabili sesiunea de comunicare si a trimite sau a primi informatie. In cazul comunicatiei dintre
statia terestrd si drond am folosit protocolul de nivel transport TCP deoarece, spre deosebire de
UDP, este un protocol reliable. Urmeaza ca protocolul de nivel transport sa foloseasca protocoale
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de nivele mai joase pentru a trimite sau primi mesaje individuale. De aceea un calculator are
nevoie de o intreaga stiva de protocoale pentru a rula o aplicatie de tip client sau server.

TCP foloseste valori intregi pe 16 biti pentru a identifica serviciile si asigneaza in mod
unic un port fiecarui serviciu. De aceea, atunci cand solicitd un serviciu clientul specifica in
request numarul portului serviciului pe care il doreste.

Tn general un client software indeplineste urmitoarele functii:

e Este un program arbitrar care devine client temporar atunci cand este nevoie de acces
la distanta la diferite resurse, insd efectueaza si alte operatii de calcul local;

e Este invocat local de catre utilizator si este executat doar pentru o singura sesiune de
comunicare;

e Ruleaza local pe un calculator personal;

¢ Initiazd contactul cu serverul in mod activ;

e Poate accesa mai multe servicii daca este nevoie, Insa poate contacta in mod activ un
singur server la un moment dat;

¢ Nu necesitd harware special sau un sistem de operare sofisticat.

Pe de alta parte, funtiile indeplinite de catre server sunt urmatoarele:

e Este un program privilegiat cu scop special, dedicat furnizdrii unui singur serviciu,
care poate nsa suporta mai multi clienti simultan;

e Ruleaza pe un computer distribuit;

e Asteaptd Tn mod pasiv contact de la clienti arbitrari;

e Accepta contactul de la mai multi clienti, insd oferd un singur serviciu;

e Necesita hardware cu resurse mari dedicate si un sistem de operare sofisticat;

e Trebuie sa garanteze urmdtoarele trei operatii: autentificare — verificarea identitatii
securitatea datelor — garantia ca date specifice nu pot fi citite si/sau modificate de catre utilizatori
neautorizati.

19



20



CAPITOLUL 2,
REALIZAREA COMUNICATIEI DIN PUNCT
DE VEDERE AL RETELEI

2.1. Modelul TCP/IP

Modelul de protocoale TCP/IP pentru comunicatii in retea a fost creat in prima jumatate a
anilor 1970 pornind de la necesitatea definirii unei suite de protocoale care sa asigure livrarea
end-to-end a informatiei intre doud calculatoare prin Internet. Acest model defineste patru funtii
ce trebuie indeplinite astfel incat o comunicatie sa fie realizatd cu succes, dupd cum este
prezentat in Figura 2.1.

Suita de protocoale TCP/IP este un standard disponibil Th mod gratuit publicului, ceea ce
se traduce prin faptul ca orice vendor este autorizat sa implementeze aceste protocoale in
hardware-ul sau software-ul pe care 7l produce.

TCP/IP model Prolocols and services

G N
HTTP, FTTP,
Application Telnet, NTP,
DHCP, PING
\. R
Transport TCP, UDP
Network IP, ARP, ICMP, IGMP
Nefwork Eth r
Interface e

Figura 2.1 [8] - Modelul TCP/IP
2.1.1. Nivelul Aplicatie

Nivelul Aplicatie este nivelul de top al modelului TCP/IP si este cel mai apropiat de
utilizator. Acest nivel include un set de protocoale ce indeplinesc functionalitati specifice pentru
o varietate de aplicatii. Dintre acestea putem aminti:

e DNS — rezolva numele folosite Tn Internet n adrese IP;

e Telnet — ofera acces de la distanta catre servere si dispozitive folosite in retelistica,
precum rutere sau switchuri;

e SMTP — transferd mesajele si atasamentele mail-urilor;

e DHCP — protocol folosit pentru a asigna o adresa IP, masca de retea, default gateway
si adresa serverului DNS unui host Th mod dinamic;
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e HTTP — transfera fisiere ce apartin unei pagini web;

e POP — protocol folosit de catre clientii de email pentru a descarca emailurile de la un
Server,

e IMAP —un alt protocol pentru descarcarea emailurilor.

2.1.2. Nivelul Transport

Nivelul Transport este responsabil pentru stabilirea unei sesiuni de comunicare temporara
intre doud aplicatii si transmiterea datelor intre ele. O aplicatie ce ruleaza pe un host sursa
genereazd date care sunt transmise catre o alta aplicatie ce apartine unui host destinatie, fard a
tine cont de tipul hostului destinatie, tipul mediului pe care vor circula datele, calea pe care va
circula informatia sau dimensiunea retelei. Nivelul Transport este cel care se asigurd cd datele
sunt segmentate si pot fi reconstituite Tn mod corect la destinatie. Astfel, principalele sale functii
sunt:

e Monitorizarea conexiunii Intre aplicatiile care ruleaza pe dispozitivele sursa, respectiv
destinatie;

e Segmenteazd datele primite de la nivelul Aplicatie si reasambleazd la destinatie
segmentele primite Tn stream-uri de date care sunt transmise mai departe nivelului Aplicatie;

e Identifica aplicatia caruia ii este destinat fiecare stream de date.

Tn modelul TCP/IP, procesele de segmentare si reasamblare de la nivelul Transport pot
fi Indeplinite de doud protocoale: TCP si UDP. Dintre acestea, pentru a implementa comunicatia
wireless intre client si UAV eu am ales protocolul TCP din motivele prezentate n subcapitolul
2.2.

2.1.3. Nivelul Internet

Nivelul Internet furnizeaza patru servicii prin intermediul carora sa ofere dispozitivelor o
comunicare eficienta end-to-end:

e Adresarea dispozitivelor: Un dispozitiv trebuie sd fie configurat cu o adresa IP unica
pentru a putea fi identificat si adresat intr-o retea. Putem numi host un dispozitiv din cadrul unei
retele ce este configurat cu o adresd IP;

e Incapsularea: Nivelul Internet primeste o unitate de date numita segment de la nivelul
Transport. Printr-un proces numit incapsulare, la acest nivel este adaugat un antet cu informatii
despre IP-ul sursa si destinatie, formand astfel un pachet;

e Rutarea: Nivelul Internet furnizeaza serviciile necesare pentru a directa pachetele catre
un host destinatie aflat intr-o altd retea. Pentru a ajunge catre alte retele un pachet trebuie sa fie
procesat si redirectionat de catre un ruter. Un pachet poate traversa mai multe astfel de
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dispozitive intermediare In drumul sidu catre destinatie. Fiecare rutd intermediard pe care un
pachet este nevoit sa o traverseze pentru a ajunge la host-ul destinatie este numita hop;

e Decapsularea: Atunci cand un pachet ajunge la nivelul Internet al host-ului destinatie
este verificat antetul pachetului respectiv. Daca IP-ul continut in acest antet este acelasi cu
propriul sau IP, antetul este indepartat de pachet printr-un proces numit decapsulare. Unitatea de
date astfel obtinutd este trimisd mai departe catre nivelul Transport.

Unul dintre serviciile implementate de catre suita de protocoale TCP/IP de la nivelul
Internet este numit IP. Acesta furnizeaza doar functiile necesare pentru a transmite un pachet de
la sursa la destinatie intr-un sistem interconectat de retele. Protocolul nu a fost proiectat pentru a
urmari si controla flow-ul de pachete, aceste functii fiind furnizate de alte protocoale de la alte
nivele. Principalele caracteristici ale protocolului IP sunt:

e Connectionless: Nu este stabilita o conexiune cu destinatia inainte ca pachetele sa fie
trimise.

e Best effort (nesigur): Sosirea pachetelor la destinatie nu este garantata.

¢ Independent de mediul pe care sunt transimse datele.

2.1.4. Nivelul Network Access

Nivelul Network Access este responsabil pentru transmiterea cadrelor intre nodurile unei
retele printr-un mediu fizic (cu sau fara fir). Acest nivel accepta pachetele primite de la nivelul
superior, le impacheteaza in unitati de date numite cadre pe care apoi le codeaza ca fiind o serie
de biti ce este transmisa pe mediul fizic sub forma unor semnale.

Codarea reprezinta o metoda de conversie a unui flux de date intr-un grup de biti — 0 sau
1 - folositi pentru a furniza un tipar predictibil ce poate fi recunoscut atat de emitator cat si de
receptor. In plus, metodele de codare de la nivelul fizic pot furniza si coduri de control, ca de
exemplu pentru a marca inceputul si sfarsitul unui pachet/cadru. Existd numeroase tipuri de
codare. Dintre acestea printre cele mai des folosite in retelistica se numara:

e Codarea Manchester: Bitul O este reprezentat printr-o tranzitie de la un nivel Tnalt de
tensiune la un nivel de joasa tensiune, iar bitul 1 este reprezentat printr-o tranzitie de la un nivel
de joasa tensiune la un nivel de inalta tensiune.

e Non-Return to Zero: Aceasta metoda de codare este caracterizatda de doud stari numite
,»Zero” si ,,unu”. Un 0 poate fi reprezentat ca un nivel de tensiune, iar un 1 poate fi reprezentat ca
un alt nivel de tensiune diferit. Uzual, pentru O se foloseste nivelul de tensiune de 0V, iar pentru
1 nivelul de tensiune de 5V.

Nivelul Network Access trebuie sd genereze semnalele electrice, optice sau radio prin
care sunt transmise datele. Standardele de la acest nivel trebuie sd defineascd ce tip de semnal
reprezintd un 1 si ce tip reprezinta un 0. Semnalele pot fi transmise Th doua moduri:
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e Asincron: Semnalele sunt transmise fard un semnal de ceas asociat. Spatierea
temporara dintre doua blocuri de date poate fi de durata arbitrara, nefiind asociata unui semnal de
ceas. De aceea, cadrele necesita indicatori de start si stop.

e Sincron: Semnalelor de datele este atasat un semnal de ceas, bitii fiind transmisi la
intervale egale de timp.

De asemenea, nivelul Network Access controleazd modul in care datele sunt transmise si
receptionate de pe mediul de transmisiune si executa detectii de erori pentru a asigura integritatea
cadrelor transmise.

2.2. Protocolul TCP

Nivelul Transport este responsabil din punct de vedere al sigurantei comunicatiei. La
nivelul retea, protocolul IP este preocupat doar de structura, adresarea si rutarea pachetelor. IP nu
specificd in ce mod este efectuat transportul pachetelor, acesta fiind rolul nivelul Transport.
Modelul TCP/IP ne pune la dispozitie doua protocoale la nivelul Transport, TCP si UDP.

Am ales protocolul TCP pentru realizarea comunicatiei cu UAV-ul deoarece, spre
deosebire de UDP, TCP este considerat un protocol fiabil si are toate caracteristicile nivelului
Transport. TCP include procese care sa ne asigure ca informatia transmisa intre aplicatia de pe
statia de control terestrd (laptop, telefon) si UAV ajunge la destinatie, prin metode de livrare
confirmata.

Folosind protocolul TCP ne asiguram ca sunt indeplinite urmatoarele trei functii
definitorii unui protocol fiabil de nivel Transport:

e Urmadrirea (trackingul) segmentelor de date transmise;

e Confirmarea (acknowledgementul) datelor primite;

e Retransmiterea oricaror date ce nu au fost confirmate ca fiind primite.

Protocolul TCP imparte un mesaj in unitati de date denumite segmente. Segmentele sunt
apoi numerotate in ordine si pasate mai departe catre protocolul IP care la randul sau adauga
acestora antente cu adresele sursa si destinatie, formand astfel pachete. TCP urmareste numarul
de segmente transmise cdtre un host specific de la o aplicatie specificad. Dacd expeditorul nu
primeste inapoi un mesaj de confirmare ntr-o anumita perioada de timp, acesta presupune ca
segmentul respectiv a fost pierdut si retrimite doar acel segment. Pe dispozitivul receptor,
protocolul TCP este responsabil de reasamblarea segmentelor in ordine si transmiterea lor catre
nivelul Aplicatie.

TCP a fost initial descris iTn RFC 793 [6] . In aditia suportirii functiilor de baza de
segmentare si reasamblare, TCP furnizeaza, de asemenea, si urmatoarele functii:

e Conversatii orientate pe conexiune (connection-oriented) prin stabilirea de sesiuni;

e Livrare reliable;

e Reconstructie ordonata a segmentelor;
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e Control al fluxului de date (flow control).

TCP este un protocol orientate pe conexiune. Un astfel de protocol negociaza si
stabileste o conexiune permanenta (sau sesiune) intre sursa si destinatie inainte de a trimite orice
trafic. Prin stabilirea unei sesiuni dispozitivele negociaza cantitatea de trafic ce poate fi transmisa
la un moment de timp, iar datele ce sunt transmise intre cele doua dispositive pot fi controlate.
Sesiunea este terminata doar atunci cand toate datele au fost transmise cu succes. Pentru a stabili
0 conexiune, fiecare dintre dispozitivele intre care se realizeaza conexiunea trebuie s transmita
un semnal de SYN (Synchronize) si sa primeascd un mesaj de ACK (Acknowledgment) de la
celalalt dispozitiv. De aceea, conceptual vorbind, trebuie sa avem patru mesaje de control ce sunt
schimbate intre dispozitive. Totusi, este ineficientd transmiterea semnalelor SYN si ACK in
mesaje separate cand ar putea fi ambele transmise simultan. Acesta este motivul pentru care in
succesiunea normald de evenimente din stabilirea conexiunii unul dintre semnalele SYN si unul
dintre semnalele ACK sunt transmise impreuna in acelasi mesaj numit adesea SYN+ACK.
Tnsumand, avem astfel un numar total de trei mesaje si de aceea acest proces poarti denumirea
Three-Way-Handshake. Acest proces este prezentat conceptual in Figura 2.2 [7] de mai jos.

Active participant Passive participant
(client) (server)

+ Ackp
OWl edgment ‘}
=yt

Figura 2.2 [1] — TCP Three-Way-Handshake

In termini de retelisticd termenul de reliability inseamni asigurarea ci fiecare unitate de
date transmisd de sursd ajunge la destinatie. Din motive diverse este posibil ca o unitate de date
sa fie coruptd sau pierduta complet atunci cand este transmisa prin retea. TCP poate asigura ca
toate informatiile ajung la destinatie prin retransmiterea de la sursd a unitatilor de date corupte
sau pierdute.

Deoarce retelele pot furniza mai multe rute pe care sa circule pachetele, fiecare cu rate de
transmisie diferite, datele pot ajunge la dispozitivul destinatie in ordinea gresitd. Prin
numerotarea si secventializarea segmentelor, protocolul TCP se asigura cd segmentele sunt
reasamblate la destinatie in ordinea corecta.

Dispozitivele conectate la retea au resurse limitate, precum memorie sau latime de banda.
Atunci cand TCP observa ca resursele sunt suprasolicitate poate cere ca aplicatia care transmite
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date sa reduca rata de transmisie, asigurand in acest mod controlul fluxului de date prin care pot
fi prevenite pierderile de segmente pe retea si evitarea retransmiterii segmentelor pierdute.

2.3. Concepte Wireless

Pentru a asigura flexibilitatea comunicarii cu UAV-ul si controlul de la distantd al
acestuia am ales ca mediul de transmisie de la nivelul Network Access al stivei TCP/IP sa fie
unul wireless.

Retelele Wireless pot fi clasificate in [8]:

e Wireless Personal-Area Networks (WPAN) — Opereaza pe o distanta de ordinul
metrilor. Tn acest tip de retea sunt folosite dispozitive ce folosesc tehnologii precum Bluetooth
sau Wi-Fi Direct pentru a comunica.

e Wireless LANs (WLANS) — Opereaza pe o distantd de cateva sute de metri, motiv
pentru care am folosit acest tip de retea in realizarea comunicatiei wireless cu UAV-ul.

e Wireless Wide-Area Networks (WWANS) — Opereaza pe distante mult mai mari,
precum arii metropolitane.

Pentru conectarea dispozitivelor la aceste retele existd mai multe tipuri de tehnologii,
printre care se numara:

e Bluetooth — Definit prin standardul WPAN IEEE 802.15, tehnologie ce foloseste un
proces de creare a perechilor de dispozitive pentru a comunica pe distante de pana la 100 de
metri.

e Wi-Fi — Definit prin standardul WLAN IEEE 802.11, folosit pentru transferul date,
voce sau video pe distante de pana la 300 de metri.

e WIMAX — Definit prin standardul WWAN IEEE 802.16, tehnologie folosita pentru
comunicatiile pe distante mult mai mari, pana la aproximativ 50 de km.

o Date mobile — 2G/3G/4G

e Comunicatii prin satelit — Tehnologie ce furnizeaza accesul la retea a zonelor izolate
prin intermediul unui satelit geostationar. Este de obicei o tehnologie mult mai scumpa si
necesitd o cale liberd, fara obstacole, intre satelit i zona izolata care doreste acces la internet.

Comunicatiile wireless opereaza in domeniul undelor radio (cu frecvente intre 3HZ si
300GHz) ale spectrului electromagnetic. Domeniul undelor radio este la subdivizat la randul sau
in sectiunea frecventelor radio si sectiunea microundelor. Tehnologiile Bluetooth, WLAN:S,
datele mobile si comunicatiile prin satelit opereaza toate in sectiunea microundelor caracterizata
de benzi frecvente UHF, SHF si EHF.

Pentru a se putea conecta la reteaua wireless, dispozitivele au incorporate sau atasate
transmitatoare si receptoare reglate la o frecventd specificd a domeniului undelor radio. Concret,
urmatoarele benzi de frecvente sunt alocate retelelor wireless descrise prin standardul 802.11:

e 2.4 GHz (UHF) —802.11 b/g/n/ad
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e 5 GHz (SHF) —802.11 a/n/ac/ad

e 60 GHz (EHF) — 802.11 ad

Standardul WLAN IEEE 802.11 [9] defineste cum sunt folosite benzile de frecvente
radio la nivelul Network Access al modelului TCP/IP. Variatii ale acestui standard au fost
dezvoltate de-a lungul timpului, printre care putem numara:

¢ 802.11 — Emis n anul 1997 si acum scos din uz, acest standard este versiunea
originala a specificatiilor WLAN care opera la frecventa de 2.4 GHz si oferea viteze de pana la 2
Mb/s. La momentul emiterii acestui standard retelele LAN cu fir ofereau viteze de aproximativ
10 Mb/s, motiv pentru care aceasta noud tehnologie wireless nu a fost adoptata cu entuziasm.

e [EEE 802.11a — Emis in anul 1999, acest standard opera in banda de frecvente de
5GHz, banda mai putin aglomeratd decét cea de 2.4 GHz, si oferea viteze de pana la 54 Mb/s.
Deoarece acest standard opereaza la frecvente mai inalte, are o arie de acoperire mai mica si este
mai putin eficace in strapungerea structurilor unei cladiri. Dispozitivele ce opereaza folosind
acest standard nu sunt compatibile cu cele care folosesc standardele 802.11b si 802.11g.

e |[EEE 802.11b — Emis in anul 1999, acest standard opereaza in banda de frecvente de
2.4 GHz si ofera viteze de aproximativ 11 Mb/s. Dispozitivele ce folosesc acest standard au o
arie de acoperire mai mare si sunt mai eficiente in folosirea lor in cladiri datorita faptului ca
structurile cladirilor nu atenueaza asa tare semnalul.

e [EEE 802.11g — Emis 1n anul 2003, acest standard opereaza in banda de frecvente de
2.4 GHz si oferd viteze de pana la 54 Mb/s. Astfel, dispozitivele ce folosesc acest standard
opereaza in aceeasi banda de frecvente ca cele care folosesc standardul 802.11b, dar cu viteza
celor care folosesc standardul 802.11a. Totusi, in moemntul in care este suportat un client
802.11b, viteza de transmisie este redusa.

e |EEE 802.11n — Emis in anul 2009, acest standard opereaza atat in banda de transfer
de 2.4 GHz, cat si1 in cea de 5 GHz. Vitezele de transfer variaza de intre 150 Mb/s si 600 Mb/s pe
0 distantd de pana la 70 de metri. Acest standard este compatibil cu dispozitivele 802.11 a/b/g.
Totusi, suportdnd un mediu mixt viteza de transfer este redusa.

e |EEE 802.11ac — Emis in anul 2013, opereazd in banda de frecvente de SGHz si
furnizeaza viteze de transfer intre 450 Mb/s si 1.3 Gb/s. Acest standard este compatibil cu
versiunile 802.11 a/n.

e |IEEE 802.11ad - Emis in anul 2014 si cunoscut sub numele WiGig, acest standard
oferd o solutie ce opereaza in trei benzi de frecvente: 2.4GHz, 5 GHz si 60 GHz si ofera viteze
teoretice de pana la 7 Gb/s. Este compatibil cu dispozitivele care folosesc toate celelalte versiuni
ale standardului 802.11, descrise anterior.

In realizarea comunicatiei wireless intre statia de control terestra si UAV am folosit
standardul 802.11g deoarece reprezinta o solutie potrivita atat din punctul de vedere al vitezei de
transfer, al distantei pe care poate opera, precum si al benzii de frecvente 1n care functioneaza.

Standardul IEEE 802.11 identifica doua tipuri de topologii wireless:
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e Ad-hoc — Modelul in care doua dispozitive sunt conectate wireless intre ele, fara
nevoia suplimentara a unui echipament de infrastructura suplimentar, precum un router.

e Modelul de infrastructura — In acest model doi clienti wireless se conecteazi intre ei
prin intermediul unui echipament suplimentar.

Intr-o retea wireless de tip ad-hoc doud dispozitive comunica intre ele intr-o maniera
peer-to-peer (P2P) fara a folosi echipamente suplimentare, motiv pentru care am ales acest tip de
topologie Tn realizarea comunicatiei ntre statia de control terestrd si UAV. In vederea obtinerii
acestui tip de topologie am stabilit o legatura de tip client-server intre cele doud dispozitive,
legatura in care UAV-ul reprezintd server-ul iar aplicatia de pe statia de control terestrd este
clientul.

Pentru ca dispozitivele wireless sd comunice intre ele Intr-o retea, acestea trebuie sa se
asocieze cu un AP sau cu un router wireless. O parte importantd a procesului 802.11 este
reprezentatd de descoperirea unui WLAN si apoi conectarea la acesta, process realizat in trei
etape:

1. Descoperirea unui nou AP wireless;

2. Autentificarea la AP;

3. Asocierea cu AP-ul.

Pentru a se asocia, clientul wireless si AP-ul trebuie sa stabileasca de comun accord
anumiti parametri care trebuie configurati pe AP si apoi pe client pentru a activa procesele
enuntate mai sus:

e SSID — Un SSID reprezintd un identificator unic pe care clientiii wireless il folosesc
pentru a distinge intre mai multe retele wireless in aceeasi vecinatate. Numele SSID-ului apare n
lista de retele wireless disponibile pe client. Depinzand de configurarea retelei, mai multe AP-uri
pot avea acelasi SSID care uzual este un nume ce cuprinde intre 2 si 32 de caractere. In cazul
aplicatiei mele SSID-ul AP-ului de pe UAV este LA300-41cc23. Astfel, pentru a conecta statia
de control terestra la AP-ul de pe drond trebuie sd gasim acest nume in lista de SSID-uri
disponibile de pe client.

e Parola — Deseori numita si cheie de securitate, parola este necesara clientului pentru a
se autentifica la AP. Aceasta previne atacurile de securitate prin prevenirea accesului la reteaua
wireless a utilizatorilor nedoriti. In cazul prezentei lucriri, am setat aceasti parold implicit
“password”.

e Modul de retea — Se refera la standardele WLAN 802.11 a/b/g/n/ac/ad. AP-urile si
ruterele pot opera ntr-un mod mixt Tn care pot fi folosite mai multe standarde simultan. Tn
realizarea comunicatiei wireless dintre client si drond am folosit modul de retea 802.11g.

e Modul de securitate — Se refera la setarile parametrilor de securitate, precum WEP,
WPA sau WPA2. Toate ruterele wireless si AP-urile trebuie securizate la cel mai Tnalt nivel.
Tipurile None si WEP ar trebui evitate sau utilizate doar in cazul in care securitatea retelei nu
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este de interes. Pentru a oferi comunicatiei wireless cu drona securitatea necesara, am ales modul
de securitate WPA-Personal.

e Setarile de canal — Fac referire la banda de frecventa folositd pentru a transmite date
wireless. Ruterele wireless si AP-urile pot alege setarile de canal in mod dinamic sau acestea pot
fi setate manual pentru a evita interferentele cu un alt AP sau router wireless. Cum implicit
standardul 802.11¢g opereazad in banda de frecvente 2.4 GHz, alegand acest standard si mod de

retea, implicit banda de frecvente in care este realizatd comunicatia wireless dintre client si UAV
este de 2.4 GHz.

Properties

SSID: LA300-41cc23

Protocol: 802.11g

Security type: WPA-Personal

Network band: 2.4 GHz

Network channel: 3

IPv4 address: 192.168.1.44

Manufacturer: Intel Corporation

Description: Intel(R) Dual Band Wireless-AC 8260 #2
Driver version: 18.40.0.12

Physical address (MAC): Ad4-34-D9-5E-70-B8

Copy
Figura 2.3 - Parametri de asociere wireless

In Figura 2.3 sunt prezentati parametrii de asociere wireless asa cum apar pe client
Tnainte de asocierea cu AP-ul de pe UAV.
Clientii wireless se conecteazd la AP folosind un proces de scanare care poate fi:

e Pasiv — AP-ul anuntd public serviciul sau prin trimiterea periodica a unor cadre
broadcast ce contin SSID-ul, standardele suportate si setdrile de securitate. Principalul scop al
acestor cadre este acela de a permite clientilor wireless sa invete ce retele si AP-uri sunt
disponibile intr-o arie data si astfel sa aleaga ce retea sau AP sa foloseasca.

e Activ — Clientii wireless trebuie sa stie numele SSID-ului. Clientul wireless initiaza
procesul prin trimiterea broadcast a unui cadru cerere pe mai multe canale, cadru ce contine
numele SSID-ului si standardele suportate. Modul activ poate fi necesar daca un AP sau ruter
wireless este configurat sd nu trimita cadre broadcast prin care sa se faca public.

In realizarea comunicatiei dintre UAV si statia de control terestrd am folosit modul pasiv
de scanare a retelelor wireless disponibile, mod in care periodic AP-ul - drona -trimite cadre
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broadcast in care anunta existenta sa. Astfel, pe client va aparea in lista de SSID-uri disponibile
si SSID-ul UAV-ului fara a mai fi necesara o cerere suplimentara din partea clientului — statia de
control terestra.

Dupa ce SSID-ul dronei Ti este disponibil, pentru a se conecta la AP-ul UAV-ului clientul
trebuie sa se autentifice. Standardul IEEE 802.11 a fost initial dezvlotat cu doud tipuri de
autentificare:

e Autentificare deschisa — Fundamental o autentificare de tip NULL in care clientul
wireless spune AP-ului “autentifica-ma” iar AP-ul raspunde cu “da” fara a fi nevoie de o parola.
Acest tip de autentificare furnizeaza conectivitate wireless oricarui dispozitiv doreste sd se
conecteze si ar trebui folosit doar in situatii in care securitatea datelor nu este de interes.

e Autentificare cu cheie — Tehnica bazata pe o cheie care este pre-distribuita intre client
si AP.

Din motive de securitate IT, pentru a nu lasa utilizatori nedoriti sa se conecteze la AP-ul
UAV-ului, evitand astfel incidente precum furtul de informatie — traseul dronei, imagini sau
video sau chiar schimbarea traseului dronei, am ales modul de autentificare cu cheie pre-
dsitribuita, in care cheia de acces la AP este parola “password”.

Procesul de autentificare este urmatorul:

1. Clientul wireless — statia de control terestra — trimite un cadru de autentificare catre
AP-ul dronei.

2. AP-ul raspunde cu un un text provocare clientului.

3. Clientul cripteaza textul primit de la AP folosind cheia pre-distribuita si trimite AP-
ului textul criptat.

4. AP-ul decripteaza textul criptat folosind aceeasa cheie.

5. Daca textul decriptat primit de la client corespunde textului provocare trimis de AP,
atunci AP-ul autentifica clientul. Daca cele doud mesaje nu corespund, atunci clientul nu este
autentificat si accesul wireless este blocat.

Dupa ce clientul este autentificat, AP-ul dronei continua procesul de asociere, la sfarsitul
caruia setarile sunt finalizate iar legatura de date este stabilita intre statia de control terestra si
UAV. Etapa de asociere consta in urmatorii pasi:

1. Clientul wireless trimite un cadru cerere de asociere ce include adresa sa MAC.

2. AP — ul trimite un raspuns de asociere ce include BSSID-ul AP-ului — adresa MAC a
AP-ului dronei.

3. AP-ul mapeaza clientului un port logic cunoscut ca identificator de asociere.
Identificatorul de asociere este echivalent unui port pe un switch si permite urmarirea cadrelor
destinate clientului, precum si transmiterea acestora.

La finalul acestor procese, dupa ce clientul a fost asociat cu AP-ul, informatia poate fi
transmisa intre statia de control terestra si UAV.
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2.4. Asigurarea securitatii informatiei

Securitatea informatiei a fost mereu o preocupare mai mare in cazul Wi-Fi deoarece
limita retelei a fost mutatd. Este nevoie ca problemele de securitate ce pot aparea in cazul
comunicatiei cu o drona — furt de informatie, schimbarea traseului acesteia, denial of service etc.
— sa fie adresate.

Pentru a intelege mai bine riscurile existente din punct de vedere al securitatii datelor, pot
fi enumerate urmatoarele tipuri de atacuri informatice aplicabile comunicatiei wireless dintre
statia de control terestra si UAV:

e Recunoasterea - Acesta este procesul de descoperire folosit pentru a gasi infirmatii
despre retea si a determina potentiale vulnerabilitati si reprezinta de obicei primul pas Tntr-un
atac de securitate. Acest proces poate include scandri ale retelei pentru a afla ce adrese IP
raspund, precum si scanari ulterioare pentru a vedea ce porturi sunt deschise.

e Escalarea Privilegiului - Acesta este un proces de obtinere a unui nivel de acces
autorizat sau nu in urma caruia poate fi obtinut un nivel de acces si mai mare. Un exemplu ar fi
acela in care atacatorul obtine acces la reteaua dintre statia de control terestra si UAV 1n urma
cdruia poate escala accesul la toate informatiile detinute de statia de control terestra. In cazul in
care aceastd statie controleaza mai multe drone, atacatorul poate obtine acces si controla toate
celealte drone. O retea este pe atat de sigura pe cat este cel mai slab dispozitiv conectat la
aceasta.

e Man-in-the-Middle — Este acel tip de atac in care atacatorul se pozitioneaza pe linia
dintre doud dispozitive ce comunica intre ele cu intentia de a performa recunoastere sau a
manipula datele ce sunt transmise. Principalul obiectiv este acela ca atacatorul sa vada tot
traficul. Tn cazul comunicatiei cu UAV-ul un exemplu ar putea fi acela ci datele transmise de
UAV citre statia de control — imagini/video — sa nu fie cele reale, capturate de drona, ci
falsificate si sd nu reflecte realitatea. Un alt exemplu ar fi acela in care traseul transmis UAV-
ului ar fi manipulat, pierzandu-se astfel complet controlul asupra dronei.

e DoS si DDoS — Denial of Service si Distributed Denial of Service, in functie de céte
dispozitive sunt implicate in atac, unul sau mai multe. Ambele tipuri de atacuri urmaresc acelasi
scop, iar in cazul comunicatiei dintre statia terestrd si drona aceste tipuri de atac se pot traduce in
pierderea completa a controlului asupra dronei.

Din punct de vedere securitate IT exista urmatoarele trei principale obiective [10]:

e Confidentialitate — Existd doua tipuri de date: date in miscare care traverseaza
reteaua si date in stare de repaus ce sunt stocate local, pe servere, in cloud etc. Confidentialitatea
se referd la faptul ca doar indivizii sau sistemele autorizate pot avea acces la informatii sensibile
sau confidentiale. Acest lucru presupune ca niciun alt individ neautorizat nu ar trebui sa aiba
niciun tip de acces la aceste date. In ceea ce priveste datele aflate in miscare care traverseazi
reteaua, principala metoda de a le proteja este criptarea tuturor datelor Tnainte de trimiterea
acestora 1n retea. O altd optiune aditionala criptarii ar fi aceea de a folosi o retea separata pentru
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transmiterea informatiilor condifentiale. Acest obiectiv al securitatii datelor poate fi afectat de
atacuri precum Recunoasterea sau Escalarea Prvilegiului.

e Integritate — Se refera la faptul ca doar indivizii sau sistemele autorizate pot face
modificari asupra datelor. Coruperea datelor reprezinta o esuare a mentinerii integritatii datelor.
Acest principiu poate fi incalcat de atacuri precum Man-in-the-Middle.

e Disponibilitate — Acest concept se aplica atat sistemelor cat si datelor. Daca reteaua
sau datele nu sunt disponibile utilizatorilor sau sistemelor autorizate atunci cand este nevoie de
ele — spre exemplu din cauza unui atac de tip DoS sau poate pur si simplu din cauza caderii
retelei — impactul poate fi semnificativ incluzand pierderea comunicatiei cu UAV-ul. Acest
obiectiv poate fi complet pierdut in urma atacurilor de tip DoS sau DDoS.

Pentru a indeplini obiectivul confidentialitétii in realizarea comunicatiei wireless, clientul
— statia de control — trebuie sa se autentifice la AP-ul UAV-ului folosind parola setatd pe UAV,
iar pentru indeplinirea obiectivului integritatii datelor, datele transmise intre cele doua
dispozitive sunt criptate.

Standardul IEEE 802.11 introduce trei tehnici de autentificare folosind o cheie pre-
distribuita:

e WEP — Specificatie 802.11 originald, aceasta tehnica a fost proiectata sa furnizeze un
nivel de acces asemanator conectarii la o retea folosind o conexiune cu fir. Datele sunt securizate
folosind o metoda de criptare RC4 cu o cheie staticd. Cum cheia nu se schimba niciodata, aceasta
metoda nu este foarte sigura.

e WPA — Un standard Wi-Fi Alliance care folosette WEP, dar care securizeaza datele
folosind un algoritm de criptare mult mai puternic — Temporal Key Integrity Protocol. TKIP
schimba cheia la fiecare pachet, ceea ce face algortimul mai greu de spart.

e |EEE 802.11i/WPA2 — IEEE 802.11i este un standard industrial pentru securizarea
retelelor wireless. Versiunea Wi-Fi Alliance este numitd WPA2. Ambele tehnici folosesc metoda
de criptare AES.

WPA si WPA2 suportd doua tipuri de autentificare:

e Personal — Pentru retele destinate folosirii personale acasd, sau in birouri de
dimensiuni mici, utilizatorii se autentifica folosind o cheie pre-distribuita — PSK. Nu este
necesar un server de autentificare special.

e Enterprise — Pentru retele de dimensiuni mari, in general in intreprinderi si birouri
mari, insd este nevoie de un server suplimentar de autentificare numit RADIUS, ceea ce face
acest tip de autentificare mai greu de implementat.

Standardele 802.111 si Wi-Fi Alliance WPA si WPA2 folosesc urmatoarele tipuri de
protocoale:
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e TKIP — Metoda de criptare folosita de WPA. Aceasta tehnica de criptare foloseste
WEP, insa cripteaza datele folosind TKIP si are un camp suplimentar pentru Message Integrity
Check in pachetul criptat pentru a asigura faptul cd mesajul nu a fost alterat.

e AES — Metoda de criptare folosita de WPA2. AES efectueaza aceleasi functii ca si
TKIP, 1nsd foloseste un protocol suplimentar prin care dispozitivul destinatie poate recunoaste
daca bitii criptati sau necriptati au fost alterati.

Metoda de autentificare folositd In comunicatia wireless dintre cele doud dispozitive —
statia terestra si drona — este de tip WPA Personal. Astfel, datele transmise intre statia de control
terestra si UAV sunt criptate folosind protocolul TKIP.
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CAPITOLUL 3.
LEHMANN AVIATION LA300 UAV

3.1. Descrierea dronei

LA300 este un UAV complet autonom produs de compania Lehmann Aviation cu
aplicatii in special in domeniul agriculturii si realizarii hartilor de mare precizie, precum si in
domeniul constructiilor si mineritului.

Aceastd drona face parte din categoria dronelor de mici dimensiuni cu care se pot face
poze de la altitudini joase de aproximativ 50-100 de metri cu ajutorul unei camere GoPro (Hero 3
sau succesoarele sale), Canon sau MicaSense ce poate fi atasata acesteia.

GPS antenna

Engine controller

Propeller

Engine
(electrically powered)

'Main Battery Connector
(for onboard battery)

Figura 3.1 [2] — Componentele electronice ale UAV-ului LA300

Din punct de vedere electronic, drona LA300 este compusa 1n principal din urmatoarele
componente, dupa cum este prezentata si in Figura 3.1:

o Baterie LiPo;

e Antena GPS;

e Interafata Wi-Fi SNIC SN8200;

e Controller folosit pentnru actionarea motorului;

e Motor electric.
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Bateria este de tip Lithium Polymer (LiPo) cu o capacitate totala de 2600 mAh si o
tensiune nominald de 11.1V, suficient cat sa asigure dronei un timp de zbor de aproximativ 30 de
minute sau sa parcurga o distanta de aproximativ 15km.

Antena GPS fincorporata oferd dronei un sistem de radionavigatie prin care aceasta
gaseste cu ajutorul satelitilor geolocatia punctelor traiectoriei prin care trebuie sa treaca.

Interfata wireless SN8200 este un controller produs de compania Murata ce este special
conceput pentru a oferi suport in comunicatiile wireless. Prin acest controller statia de control
terestra poate comunica cu UAV-ul si i poate trimite setarile cu coordonatele traiectoriei.

Controllerul de motor citeste setarile primite pe interfata wireless si actioneaza motorul
electric astfel incat drona sa parcurga traiectoria dorita.

3.2. Interfata wireless SN8200

Interfata wireless SN8200 reprezinta o solutie wireless incorporatd cu consum redus de
energie ce adreseaza cerintele de conectivitate in aplicatiile Machine to Machine. Acest modul
integreaza un micro-controller ARM Cortex M3, Wi-Fi MAC/RF IC, memorie flash, generatoare
de ceas si o antend. Modulul SN8200 poate fi controlat de un dispozitiv printr-o interfata seriala,
insd poate servi, de asemenea, si ca o statie Wi-Fi sau controller de retea de sine statator. De
aceea, acest modul permite obtinerea unei conectivititi wireless unei game variate de produse cu
minimul de resurse de energie.

Interfata SN8200 furnizeazd suport pentru standardele IEEE 802.11 b/g/n si poate fi
folosit pentru o varietate de aplicatii diferite precum un dispozitiv de emisie-receptie serial - Wi-
Fi, controller de retea Wi-Fi, gatewy Wi-Fi sau server de retea.

Atunci cand modulul SN8200 este controlat de catre un dispozitiv de la distanta, interfata
seriald este foarte usor de integrat. Folosit intr-un sistem necontrolat de cétre un alt dispozitiv,
micro-controllerul ARM Cortex-M3 poate fi folosit pentru a rula o gama variata de aplicatii.

Modulul Wi-Fi SN8200 poate fi folosit ca gateway Wi-Fi daca este combinat cu un alt
modul radio. Spre exemplu, un gateway Wi-Fi ZigBee poate fi implementat prin combinarea
modulului SN8200 cu modulul ZigBee SyChip SN3020. Aceasta proiectare furnizeaza o solutie
cu costuri scazute si consum de energie redus pentru aplicatii precum Home Area Networks.

Sumarul modulului, dupa cum este prezentat si in Diagrama Bloc din Figura 3.2: [3]

e Tehnologie radio cu suport pentru standardele IEEE 802.11 b/g/n la frecventa 2.4GHz;

e Dimensiuni 30.5 mm x 19.4 mm x 2.8 mm;

e Antend incorporatd;

e Puterea de transmisie +18 dBm @ 11b/11Mbps;

e MCU: ARM Cortex-M3;

o Interfete seriale: UART, SPI;

e Suport pentru aplicatii cu senzori: ADC, DAC, 12C, GPIO;

e Temperatura de operare: de la -30 la 85 grade Celsius;
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e Conform RoHS, MSL Level 3, EC.

SN8200 Module
VBAT ———
VDD # 16 MHz 26 MHz ANT
VDD_WIFLIN —— ﬁ
L“STI- . Wi-FiSeC o 4 }_ \
7c Al (802.11b/g/n) 2
ﬁ _— Cortex M3 - SPDT LPF
GPID ——
32 KHz WIFL_SLEEP
{optional] j _CLK_IN J
{optionsl)

Figura 3.2 [3] — Diagrama Bloc a Modulului SN8200

Din punct de vedere electric, consumul tipic de energie al acestui modul, la temperatura
ambianta de 25 de grade Celsius, este prezentat in Tabelul 3.1:

Values Units
Item Condition
Min Twvp Max
Receive mode 110 mA
11b Transmit mode 11Mbps
(18dBm/ 370 mA
100% Duty Cycle)
Receive mode 110 mA
g Transmit mode 34Mbps
100 % Duty Cycle)
Receive mode Lo mA
Iln Transmit mode MCS7
(13.5dBm/ 250 mA
100% Duty Cyele)
Standby Mode with IEEER02.11 DTIM 1, Telnet session 3.15 mA
Power Save established and 1dling !
Standby Mode with [IEEES02.11 DTIM 3, Telnet session 1.28 mA
Power Save established and 1dling !

Tabelul 3.1 [3] — Specificatiile electrice DC ale modulului SN8200

Din considerente ce tin de viteza de transmisie a datelor, banda de frecventd in care
opereaza, precum si compatibilitatea cu dispozitivele ce folosesc celelalte tipuri de standarde
IEEE, dintre cele trei standarde pe care le pune a dispozitie interfata wireless SN8200 in
realizarea comunicatiei wireless dintre statia de control terestrd si UAV am ales sa folosesc
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standardul IEEE 802.11g. Caracteristicile RF oferite de modulul SNIC SN8200 pentru acest
standard sunt prezentate in Tabelul 3.2:

Parameters Specification

Standard conformance IEEE 802.11 g

Modulation OFDM

Drata rate 6,9, 12, 18, 24, 36, 48, 4Mbps

RF Characteristics Min Typ. Max. Unit
Frequency range 2400 -- 24835 MHz
Carrier frequency error =20 -- +20) ppm
Transmit output power 12.5 14.5 16.5 dBm

Spectrum mask

9MHz to 1 IMHz (0dB ~ -20dB) 0 - dB
I IMHz to 20MHz (-20dB ~ -28dB) 0 - dB
20MHz to 30MHz (-28dB ~ -40dB) 0 - dB
30MHz to 33MHz (-40dB) 0 - dB
Constellation Error (EVM) - - =25 dB

Cuthand spurious emissions

I0MHz to 1GHz (BW=100KHz) 96 dBm
IGHz to 12.75GHz (BW=1MHz) -41 dBm
|.8GHz to 1.9GHz (BW=1MHz) 65 dBm
5.15GHz t05.3GHz (BW=1MHz) -85 dBm

Recerved Minimum Sensitivity
&Mbps (PER= 10%) %7 -89 - dBm
54Mbps (PER < 10%) 72 74 - dBm

Maximum input level (PER = 10%) -13 - - dBm

Adjacent channel rejection (PER = 10%) -1 dB

Tabelul 3.2 [3] — Caracteristicile RF pentru standardul IEEE802.11g ale SN8200

Dupa cum este prezentat in Figura 3.3, comunicarea cu SN8200 ca Simple Network
Interface Controller se poate face pe:

e Interfata UART folosind Socket API;

¢ Interfata SPI folosind Peripheral API.

In comunicatiei wireless cu UAV-ul LA300 setarile sunt trimise citre interfata UART a
modulului SN8200 folosind Socket API, secventa comenzilor care trebuie executate pe client
pentru a putea comunica cu interfata wireless fiind urmatoarea:

1. Cerere Init SNIC;

2. Cerere configurare IP SNIC;

3. Cerere creare socket TCP;
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4. Cerere creare conexiune TCP;
5. Cerere trimtere date pe socket;
6. Cerere inchidere socket;

7. Cerere cleanup SNIC;

Host SN8200
s Socket API STA AP
Application P er?;;:heeral API Configuration Page
STAWeb S ARP HTTP Server
erver DHCP Client Simple DNS Server
UART, SPI DNS Resolver Simple DHCP Server 12C, GPIOs
Security Supplicant
TCP/IP
Wi-Fi MAC/PHY

Figura 3.3 [4] — Simple Network Interface Controller

Aplicatia client ce ruleaza pe dispozitivul care controleaza UAV-ul nu trebuie sa trateze
n niciun fel orice control Wi-Fi, aceasta functie fiind indeplinita in totalitate de server-ul gazduit
de AP. Exista totusi API pentru controlul Wi-Fi optional.

Framework-ul EZ Web Wizzard suporta servicii web simple SWS - o metoda prin care
aplicatiile pot fi executate pe chip-ul SN8200, aplicatii ce controleazd modulul, precum si alte
periferice sau senzori si indeplinesc urmatoarele functii:

e Executarea de actiuni specifice Wi-Fi precum scanarea AP-urilor disponibile;

e Configurarea si managementul IP al retelei;

e Configurarea si controul perifericelor conectate la SN8200 prin GPIO, 12C, UART.

Interfata wireless SNIC SN8200 poate functiona atdt ca AP, cat si ca statie wireless
simultan. Clientii au posibilitatea de a comunica cu web-serverul incapsulat prin una dintre
interfetele AP sau STA ale modulului. Platforma EZ Web Wizzard permite dezvoltatorilor de
aplicatii limitarea accesului la o pagina web specifica la una dintre cele doua interfete. Diagrama
bloc pentru framework-ul incapsulat este prezentata in Figura 3.4.

EZ Web Wizard furnizeaza un API pentru a oferi posibilitatea realizarii de configuratii
specifice, prin care pot fi setati urmatorii parametri:

e Parametri AP:

o Parametri WLAN precum SSID, modul si cheia de securitate;
o Parametri serverului DHCP precum masca de retea, adresa IP a AP-ului etc.;
o Domeniul DNS.
e Parametri STA:
Parametri WLAN precum SSID, modul si cheia de securitate.
Parametri IP precum configurarea adresei prin IP static sau DHCP.

o O
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o Hostname-ul publicat serverului DHCP, daca este cazul.

SN8200
AP Mode STA Mode
Simple DNS Server
Simple DHCP Server DHCP Client
Configuration e
function Web contents
SWs
Web server (HTTP server + JSON parser) URI
Processor
TCPAP/ICMP
IEEE 802.11 MAC 11O Driver
o
IEEE 802.11 PHY ace

Figura 3.4 [5] — Framework EZ Web Wizzard pentru servicii web simple

Modul AP incorporeaza atat un server DHCP, cat si un server DNS. Serverul DHCP este
utilizat pentru a asigna adrese IP dispozitivelor asociate cu AP-ul, iar serverul DNS permite
clientilor HTTP sa se conecteze la EZ Web Wizzard fard a cunoaste efectiv adresa IP a interfetei.
Un scenariu tipic de utilizare al modului AP ar putea fi urmatorul:

1. Utilizatorul asociaza clientul cu AP-ul interfetei wireless SN8200 si obtine o adresd
IP;

2. Utilizatorul se conecteaza intr-un web browser la EZ WEB Wizzard folosind domeniul
configurat pentru modul, “sn8200.com”;

3. Utilizatorul configureaza parametrii WLAN sau celelalte functii ale SN8200;

4. Utilizatorul acceseaza interfata STA dupa aderarea cu succes la WLAN.

Interfata wireless SN8200 poate functiona si ca un STA astfel incét sa poata adera si sa se
poatd conecta la un alt WLAN. Modul STA pune la dispozitie un client DHCP pentru ca modulul
sa obtind o adresa IP.

De asemenea, SN8200 pune la dispozitie si un web-server incorporat ce suportd
urmatoarele functii:

e Server HTTP si un JSON parser pentru procesarea request-urilor HTTP.

¢ Functii specifice pentru controlul perifericelor conectate la interfata wireless.

Serverul HTTP ruleaza pe interfata wireless si poate procesa request-urile primite de la
interfetele AP sau STA ale modulului SN8200, cu urmatoarele constrangeri:

e Conexiunile persistente nu sunt suportate.
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e Setarile specifice pentru controlul perifericelor conectate la modul trebuie transportate
sub formatul unui JSON.

Setarile specifice pentru controlul perifericelor conectate la interfata sunt preluate de
JSON parser cu conditia ca obiectul JSON transferat prin operatia POST sd nu contina spatii
inutile Tntre componentele obiectului.

3.3. Transmiterea setarilor catre controller

Setdrile dronei sunt transmise cétre interfata UART a modulului wireless SN8200 in
formatul unui obiect JSON ce va fi parsat de citre modul, setdrile primite si interpretate fiind
apoi transmise de catre interfata wireless pe porturile de iesire catre controller-ul care actioneaza
motoarele UAV-ului.

Formatul obiectului JSON folosit in cadrul aplicatiei pe care am creat-0 este disponibil Tn
Anexa 1 si in acest mod pot fi transmise si aplicate UAV-ului urmatoarele setari:

e Punctul de decolare;

e Traseul pe care 1l va urma UAV-ul, determinat printr-o multime finita de puncte;

e Punctele in care o camera atasata UAV-ului ar putea captura imagini/clipuri video;

e Altitudinea la care va zbura UAV-ul in fiecare dintre punctele traseului, relativa la
nivelul punctului de decolare;

e Altitudinea absoluta a fiecaruia dintre punctele traseului, fatd de nivelul marii;

e Punctul central al traseulu;

e Raza zonei in care este indicat sd nu fie niciun obstacol inainte de decolarea, precum
si in timpul zborului UAV-ului;

e Modul in care se va face aterizarea — in spirala deasupra punctului de aterizare sau pe
o traiectorie asimptoticd asemanatoare aterizarii unui avion,

e Punctul de aterizare.

Pozitiile tuturor punctelor setate prin obiectul JSON — punctele de aterizare/decolare,
punctele traseului, precum si punctele in care camera atasata UAV-ului va captura imagini sunt
specificate prin coordonate geografice — latitudine, respectiv longitudine. Pentru a putea distinge
ntre cele doua coordonate, fiecaruia i este asociat un tip. Astfel, latitudinea va fi interpretata ca
avand tipul 0, iar longitudinea tipul 1. Pentru o precizie cat mai buna ambele coordonate
geografice sunt numere fractionare, ce pot avea pana la 15 zecimale.

Altitudinile punctelor, atét cele relative, cat si cele absolute, sunt specificare in metri si
reprezintd numere intregi. Punctele de decolare si aterizare ale dronei vor avea obligatoriu
indltimea relativa 0. Dacad intre doud puncte consecutive ale traseului existd o diferentd ce
depdseste un anumit prag, atunci UAV-ul va trebui sa stie daca sa 1si creasca, respectiv sa scada
altitudinea la care zboard Tnainte si dupa ce a trecut de punctul prin care zboara. Aceste
informatii ii pot fi transmise UAV-ului prin cAmpurile continute de obiectul JSON denumite
"IsPostAscHelical”, "IsPostDescHelical", "IsPreAscHelical”, "IsPreDescHelical".
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In Anexa 1 am creat o serie de setari valide care pot fi transmise UAV-ului astfel incat sa
realizeze un zbor in sigurantd deaspura Campusului Politehnica. Setdrile expuse sub forma
obiectului JSON din Anexa 1 sunt reprezentate vizual Tn Figura 3.5.

No Fly Zone
Beyond 500 m

g ® A
¢ X ¢
T o Y Y .

Bulevardul luliu Mania

5 ‘ L
4 # Intercational Conf, ’

i P v _—— }
= - 4

Figura 3.5 — Setarile transmise UAV-ului reprezentate vizual

Traseul prezentat contine punctul de decolare marcat pe hartda cu T — “TakeOff”, 10
waypointuri pe care UAV-ul trebuie sa le urmeze in timpul zborului marcate pe harta in ordine
de la 1 la 10, precum si punctul de aterizare marcat cu L — “Landing”. Daca se doreste ca UAV-
ul sd aterizeze in acelasi loc din care a decolat, punctele T si L pot fi suprapuse. Pentru
exemplificare, punctele au fost alese diferite dar destul de apropiate, astfel incat UAV-ul sa poata
fi recuperat de catre operator fara necesitatea deplasarii acestuia intre momentele de decolare,
respectiv aterizare ale dronei.

Pentru siguranta zborului si integritatea UAV-ului in momentul zborului dronei nu ar
trebui sd existe o altd aeronava care sa isi efectueze zborulul pe o raza mai micd decat limita
determinata prin nodul "SelectedFlyZoneRadius" al obiectului JSON. Aceasta limita a fost aleasa
si reprezentatd pe hartd ca fiind 500 de metri.

Punctele traselui urmat de catre UAV in care o camerd atasatd poate captura imagini i
sunt transmise UAV-ului prin setarea nodului “IsPhoto” cu valoarea booleana true. Astfel, in
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exemplul prezentat in Anexa 1 existd patru puncte in care vor fi capturate imagini, si anume
punctele marcate pe harta cu numerele 1, 4, 6 si 9.

Deoarece punctele 4, 6 si 9 au o altitudine semnificativ mai mica decat restul punctelor
traseului, UAV-ul trebuie sa isi modifice pozitia eleroanelor astfel incat sa isi diminueze
altitudinea la care zboara astfel Incat sa ajunga la altitudinea doritd in aceste puncte, dupa care
eleroanele trebuie actionate n sens invers pentru ca drona sd revind la altitudinea mai mare
dorita de punctele consecutive ale traseului. Folosind setarile "IsPostAscHelical”,
"IsPostDescHelical”, "IsPreAscHelical”, "IsPreDescHelical" amintite mai sus, existd mai multe
combinatii de realizare a acestui lucru. Solutia exemplificata iIn Anexa 1 este prin setarea nodului
"IsPostDescHelical"  corespunzator waypontului 3 si  nodurile  "IsPreDescHelical”
corespunzatoare waypointurilor 6 si 9 cu valoarea booleana true. Acest lucru este marcat pe harta
exemplificatd folosind culoarea rosu pentru waypointurile 3, 6, respectiv 9. Este de remarcat ca
desi waypointul 4 este cel care are altitudinea mai mica si nu punctul 3, existenta nodurilor
"IsPostDescHelical" si "IsPostAscHelical" permit specificarea schimbarii de altitudine cu un
punct Tn avans.
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CAPITOLUL 4.
TEHNOLOGIA SOFTWARE UTILIZATA PE
STATIA DE CONTROL TERESTRA

4.1. Prezentarea aplicatiei

In functie scopul realizrii comunicatiei cu UAV-ul, pe statia de control terestra poate fi
nevoie de portabilitatea sistemului si/sau resurse hardware mari — putere de procesare, memorie.
UAV-ul fiind un sistem mobil, este nevoie ca si sistemul care il controleazd wireless sa se
adapteze la aceasta cerintd. Deoarece distanta pe care poate functiona comunicatia wireless este
limitata, un exemplu ar putea fi cel in care ne dorim sa lansim UAV-ul din locatii geografice
diferite, iar Thainte de lansarea acestuia dorim sa 1i transmitem comenzile fara a fi nevoie ca
UAV-ul sa fie deplasat catre un eventual sistem fix care sa il controleze, ci sistemul care il
controleaza sa poata fi deplasat in orice punct din care am dori decolarea dronei. Astfel, avem
nevoie ca statia de control terestra sa poata fi portabila. Pe de alta parte, daca presupunem ca
acest sistem trebuie sa controleze simultan sau sd stocheze informatiile primite de la mai multe
UAV-uri, este nevoie ca statia de control sa dispuna de resurse hardware mari.

Pentru a indeplini ambele cerinte enuntate mai sus a fost nevoie ca aplicatia software
prin care este realizatd comunicatia cu drona sa poata fi rulata atat pe un telefon mobil cat si pe
un laptop/desktop. Din acest motiv am ales sa implementez o aplicatie UWP.

Universal Windows Platform este platforma de aplicatii pentru Windows 10. Aplicatiile
UWP pot fi dezvoltate folosind un singur set API si pot fi descarcate din Windows Store pe orice
dispozitiv ce are ca sistem de operare Windows 10 — PC, tableta, telefon, Xbox, HoloLens,
Surface Hub si altele. Aplicatiile create folosind aceastd platfornd suportd o multime de
dimensiuni, modele si rezolutii ale ecranului, precum si o varietate de modele de interactiune -
fie ca este mouse, tastaturd, touch etc. In spatele aplicatiilor UWP exista ideea ca utilizatorii Tsi
doresc ca aplicatia sa poatd rula pe toate dispozitivele pe care le au si sa aiba disponibila
optiunea de a alege dispozitivul care este cel mai potrivit sau productiv pentru sarcina respectiva.
[11]

UWP foloseste Windows Runtime, un API nativ al sistemului de operare. Acest API este
implementat in limbajul C++ si suportat in limbajele C#, Visual Basic, C++ si JavaScript. Astfel,
cateva optiuni de dezvoltare a aplicatiilor in UWP includ:

e Interfatd grafica XAML sustinuta de descrierea functionald a aplicatiei intr-unul
dintre limbajele C#, VB sau C++;

e Interfata grafica DirectX competatd de un backend C++:

e JavaScript st HTML.
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Implementarea aplicatiei software folosita pe statia terestra pentru a comunica cu UAV-ul
a fost realizata Tn mediul de dezvoltare Microsoft Visual Studio folosind limbajul C++, iar
interfata grafica a fost realizatd folosind XAML.

Microsoft Visual Studio este un mediu de dezvoltare integrat folosit pentru crearea de
aplicatii si programe pentru sistemul de operare Microsoft Windows, precum si pentru Site-uri,
aplicatii si servicii web si utilizeazd mai multe platforme de dezvoltare software, printre care si
Universal Windows Platform. Visual Studio suportd 36 de limbaje de programare diferite, cele
mai commune fiind C, C++, VB.NET, Visual C#, XML, HTML, JavaScript sau CSS. Suport
pentru alte limbaje precum Python sau Ruby poate fi obtinut prin instalarea de pachete
aditionale. Pentru dezvoltarea aplicatiilor UWP, Visual Studio pune la dispozitie mai multe
funtionalitati precum implementarea codului sursa, realizarea designului aplicatiei, integrarea cu
servicii cloud, debug si analiza, optimizarea si testarea aplicatiei.

4.2. Arhitectura aplicatiei

Din punct de vedere structural, aplicatia software este constituitd din patru scenarii ce
urmaresc respectarea pasilor descrisi in subcapitolul 3.2. impusi de catre controllerul SN8200 cu
care trebuie sa comunice wireless:

1. Crearea sesiunii de comunicare — Figura 4.1. Prin specificarea adresei IP si a
portului UAV-ului, apasand butonul “Conectare” in acest scenariu poate fi deschis socketul pe
care se va face comunicatia;

LA300 UAY - [= Y
LA300 UAV Descriere:
1) Conectare cu LA300 UAV In acest scenariu vom stabili conexiunea cu drona LA300.
. o Introduceti adresa IP a interfetei Wi-Fi a UAV-ului (default 192.168.1.43) si portul pe care aceasta asculta (default 4242).
2) Citire setari din fisier
3) Transmitere setari catre UAV Adresa IP a UAV-ului:

[ 192.168.1.43 |

4) Inchidere conexiune
Portul:

| 4242 |

Conectare

Status:

Figura 4. 1 — Initiere conexiune cu UAV-ul
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2. Citirea/scrierea setarilor care urmeaza a fi transmise catre UAV dintr-un fisier de
pe disk — Figura 4.2. Pentru a putea fi interpretate in mod corect setarile trebuie sa fi in format
JSON, fara niciun spatiu inutil intre noduri;

LA300 UAV o x

LA300 UAV

Descriere:
1) Conectare cu LA300 UAV Pentru a suprascrie fisierul "LA300.dat" al carui continut trebuie transmis UAV-ului, scrieti ceva in textboxul de mai jos si apasati pe
butonul “Scriere”.
2) Citire setari din fisier Atentie, ca UAV-ul sa poata aplica in mod corect setarile cu coordonatele waypointurilor este nevoie ca ce este scris in acest fisier sa
aiba format JSON valid! Un exemplu al formatului necesar poate fi obtinut prin apasarea butonului “Citire” inainte ca fisierul sa fie
. . suprascris.
3) Transmitere setari catre UAV
Pentru a citi continutul fisierului ‘LA300.dat", apasati butonul "Citire"
4) Inchidere conexiune

Scriere

Citire

Status:

Figura 4.2 — Citire setari din fisier

3. Transmiterea setirilor citre UAV — Figura 4.3. In acest scenariu setarile citite in
scenariul anterior sunt transmise pe socketul creat in Scenariul 1 catre UAV;

LA300 UAY o

- X
LA300 UAV Descriere:
1) Conectare cu LA300 UAV Acum puteti trimite coordonatele citite din fisierul LA300.dat catre UAV.
2) Citire setari din fisier Trimitere setari
K
3) Transmitere setari catre UAV "AdaptativelineHeight": false,
“Photogrid": {
4) Inchidere conexiune “Altitude”: {
“Value": 55.000000000000007
h
“Bearing™: {
"Value": 90

k
“DistanceBetweenLines™:

"Value": 48.468750000000014
X
"DistanceBetweenPictures™ {

“Value": 24.131250000000009
b
“End": {

"ASLAltitude"™ {

“Value™: 55.000000000000007

3
“IsASLAltitudeAvailable™ true,
“IsHolding™: false,
“IsLegSwitch": false,
“IsPhoto™ false,
"IsPostAscHelical": false,
“IsPostDescHelical™: false,
“IsPreAscHelical": false,
“IsPreDescHelical": false,
“IsSerialisationOk™: true,

“Position" {
“Latitude™ {
“Value": 44.435373,
"Type™: 0

Figura 4.3 — Transmitere setari catre UAV
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4. Tnchiderea sesiunii de comunicare — Figura 4.4. Din motive de securitate a datelor
la sfarsitul comunicatiei trebuie inchis socketul pe care s-a realizat conexiunea. Acest lucru este
realizat in Scenariul 4.

LA300 UAY

LA300 UAV Descriere:

1) Conectare cu LA300 UAV Este recomandat ca dupa realizarea transmisiei socketul sa fie inschis in mod explicit. Daca socketul este inchis mai devieme riscam ca
datele sa nu fie transmise complet - in acest caz ceea ce ajunge la UAV nu va mai fi un JSON valid si setarile nu vor fi aplicate cu succes.

2) Citire setari din fisier
Inchidere socket
3) Transmitere setari catre UAV

4) Inchidere conexiune

Status:

Figura 4.4 — Inchidere conexiune cu UAV-ul

Proiectul aplicatieit UWP implementatd contine urmatoarele fisiere:

e App.xaml, App.xaml.h, App.xaml.cpp: Reprezinti obiectul Aplicatiei. In fisierul
App.xaml pot fi adaugate stiluri ale interfetei si alte elemente grafice ce se doresc a fi accesibile
din orice pagina. Codul din spatele acestor fisiere contine manipulatori pentru evenimentele
OnLaunched si OnSuspending. Tipic, aici este adaugat cod pentru initializarea aplicatiei in
momentul in care este lansatd sau pentru realizarea cleanup-ului in cazul in care se doreste
terminarea executiei aplicatiei sau in cazul in care procesul aplicatiei Intra in starea suspended;

e MainPage.xaml, MainPage.xaml.h, MainPage.xaml.cpp: Aceste fisiere contin
codul din spatele paginii principale, de start, a aplicatiei. Nu oferd suport pentru navigatie sau
controale built-in;

e Pch.h, pch.cpp: Un fisier header precompilat, respectiv fisierul care include
fisierul precompilat in proiect. In pch.h pot fi incluse orice headere care nu sunt schimbate des si
nu sunt incluse in alte fisiere ale proiectului;

e Package.appxmanifest: Un fisier XML care descrie capabilitdtile pe care trebuie
sa le aiba dispozitivul pe care ruleaza aplicatia, informatii despre versiunea aplicatiei sau alte
metadate.
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e <NumeleProiectului>_TemporaryKey.pfx: O cheie prin care aplicatia poate fi
deployata pe masina pe care ruleaza mediu de dezvoltare Visual Studio;

e Scenario<nr.>.xaml, Scenario<nr.>.xaml.h, Scenario<nr.>.xaml.cpp: Fiecare
dintre cele patru scenarii implementate in aplicatie contine cate trei fisiere de acest tip. In fisierul
cu extensia .xaml este realizatd interfata grafica prin adaugarea elementelor de tip butoane,
textbox-uri etc. Descrierea funtionald este realizatda in limbajul C++ in fisierele cu extensia
xaml.h, respectiv .xaml.cpp;

e Global.h: Un fisier header in care a fost declarata o variabild globala folosita in
mai multe scenarii.

Fiecare fisier .xaml din folderul proiectului are fisierele coresponde .xaml.h si
xaml.cpp in acelasi folder, respectiv fisierele .g si .g.hpp in folderul Generated Files care se afla
pe disk, 1nsd nu este parte din proiect. Fisierele XAML sunt folosite pentru a crea elemente de
interfata si pentru a le conecta la surse de date. Fisierele .h si .cpp sunt modificate pentru a
realiza logica manipulatorilor de evenimente. Fisierele autogenerate reprezintd transformarea
XAML in limbaj C++. La build codul scris de dezvoltator si cel autogenerat fuzioneaza intr-0
definitie a unei clase care apoi este compilata. [12]

In Figura 4.5 este prezentati o capturda Wireshark prin care poate fi observati
realizarea cu succes a comunicatiei wireless dintre statia de control terestra si UAV-ul LA300
dupa efectuarea tuturor pasilor descrisi mai sus. Wireshark reprezinta un analizor de pachete
disponibil open source si este folosit pentru analiza si depanarea retelei, dezvoltarea aplicatiilor
software si a protocoalelor de comunicatie, precum si in scop educativ.

A
Am g ® REQRe=xEFIIEQAQAQl
(W Tpply 2 display fiter . <c 3 -] EBxpresson...  +
No. Time Source Destination Protocol  Length Info A
10.. 192.168.1.44 192.168.1.43 TCP 54 49799 » 4242 [ACK] Seg=1 Ack=1 Win=16027 Len=@
2 0.. 192.168.1.43 192.168.1.44 TCP 85 4242 - 49799 [PSH, ACK] Seq=1 Ack=1 Win=4337 Len=31 _—
30.. 192.168.1.44 192.168.1.43 TCcP 54 49799 » 4242 [ACK] Seq=1 Ack=32 Win=15996 Len=@ =
4 0... 192.168.1.43 192.168.1.44 TCP 116 4242 » 49799 [PSH, ACK] Seq=32 Ack=1 Win=4337 Len=62
5 0.. 192.168.1.44 192.168.1.43 TCP 54 49799 -+ 4242 [ACK] Seq=l Ack=94 Win=15934 Len=0
6 @... 192.168.1.43 192.168.1.44 TCcP 85 4242 » 49799 [PSH, ACK] Seq=94 Ack=1 Win=4337 Len=31
7 @... 192.168.1.44 192.168.1.43 TCP 54 49799 -+ 4242 [ACK] Seq=1 Ack=125 Win=15903 Len=0
8 @... 192.168.1.43 192.168.1.44 TCcP 116 4242 » 49799 [PSH, ACK] Seq=125 Ack=1 Win=4337 Len=62
9 @... 192.168.1.44 192.168.1.43 TCcP 54 49799 - 4242 [ACK] Seq=1 Ack=187 Win=15841 Len=0
10 @... 192.168.1.43 192.168.1.44 TCP 85 4242 + 49799 [PSH, ACK] Seq=187 Ack=1 Win=4337 Len=31
11 @... 192.168.1.44 192.168.1.43 TCcP 54 49799 » 4242 [ACK] Seq=1 Ack=218 Win=15818 Len=8
12 @... 192.168.1.43 192.168.1.44 TCcP 116 4242 » 49799 [PSH, ACK] Seq=218 Ack=1 Win=4337 Len=62
13 0... 192.168.1.44 192.168.1.43 TCP 54 49799 =+ 4242 [ACK] Seq=l Ack=28@ Win=15748 Len=0
14 @... 192.168.1.43 192.168.1.44 TcP 116 4242 » 49799 [PSH, ACK] Seq=28@ Ack=1 Win=4337 Len=62
15 @... 192.168.1.44 192.168.1.43 TCcP 54 49799 » 4242 [ACK] Seq=1 Ack=342 Win=15686 Len=0
16 @... 192.168.1.43 192.168.1.44 TCcP 85 4242 » 49799 [PSH, ACK] Seq=342 Ack=1 Win=4337 Len=31
17 @... 192.168.1.44 192.168.1.43 TCcP 54 49799 » 4242 [ACK] Seq=1 Ack=373 Win=15655 Len=8
18 @... 192.168.1.43 192.168.1.44 TCP 116 4242 » 49799 [PSH, ACK] Seq=373 Ack=l Win=4337 Len=62
19 @... 192.168.1.44 192.168.1.43 TCcP 54 49799 » 4242 [ACK] Seq=1 Ack=435 Win=15593 Len=8
20 0... 192.168.1.43 192.168.1.44 TCP 85 4242 + 49799 [PSH, ACK] Seq=435 Ack=1 Win=4337 Len=31
21 @... 192.168.1.44 192.168.1.43 TCP 54 49799 + 4242 [ACK] Seq=1 Ack=466 Win=15562 Len=@
22 @... 192.168.1.44 192.168.1.43 TCcP 56 49799 » 4242 [PSH, ACK] Segq=1 Ack=466 Win=15562 Len=2
23 0... 192.168.1.43 192.168.1.44 TCP 116 4242 + 49799 [PSH, ACK] Seq=466 Ack=1 Win=4337 Len=62
24 @... 192.168.1.44 192.168.1.43 TCP 54 49799 » 4242 [ACK] Seq=3 Ack=528 Win=1550@ Len=0
25 @... 192.168.1.43 192.168.1.44 TCcP 85 4242 » 49799 [PSH, ACK] Seq=528 Ack=3 Win=4335 Len=31
26 @... 192.168.1.44 192.168.1.43 TCP 54 49799 -+ 4242 [ACK] Seq=3 Ack=559 Win=15469 Len=@
27 @... 192.168.1.43 192.168.1.44 TcP 116 4242 » 49799 [PSH, ACK] Seq=559 Ack=3 Win=4335 Len=62
28 0... 192.168.1.44 192.168.1.43 TCcP 54 49799 » 4242 [ACK] Seq=3 Ack=621 Win=15407 Len=0
29 @... 192.168.1.43 192.168.1.44 TP 85 4242 » 49799 [PSH, ACK] Seq=621 Ack=3 Win=4335 Len=31
30 0... 192.168.1.44 192.168.1.43 TCP 54 49799 » 4242 [ACK] Seq=3 Ack=652 Win=15376 Len=0
1A 122 168 1 43 192 168 144 TCP 116 4242 + 49799 [PSH_ACK] San6S2 Ackad Wined23S {ansh2
Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface @
Ethernet II, Src: IntelCor_Se:7@:b8 (a4:34:d9:5e:7@:b8), Dst: Sychip_41:cc:23 (@@:@b:6c:41:cc:23)
Internet Protocol Version 4, Src: 192.168.1.44, Dst: 192.168.1.43
Transmission Control Protocol, Src Port: 49799, Dst Port: 4242, Seq: 1, Ack: 1, Len: @
© 7 taptop-1a300 Packets: 914 * Displayed: 914 (100.0%) * Load tme: 0:0.12 Profie: Defauit

Figura 4.5 — Captura Wireshark comunicatie wireless
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4.3. Implementare

Pentru a urma pasii impusi de realizarea unei comunicatii cu modulul wireless SN8200
aflat la bordul UAV-ului LA300, in aplicatia UWP creata am ales ca pentru fiecare pas sd am un
scenariu diferit, la care am adaugat un scenariu suplimentar in care sunt citite, respectiv scrise
setarile ce urmeazad a fi transmise dintr-un fisier de pe disk. Astfel, aplicatia UWP creatd este
compusa din urmatoarele patru scenarii, respectiv pasi in realizarea comunicatiei cu UAV-ul:

1. Conectarea cu UAV-ul — practic initializarea unei sesiuni de comunicare;

2. Citirea sau scrierea setarilor ce urmeaza a fi transmise catre UAV dintr-un fisier de pe
disk. Aceste setari trebuie sa aiba formatul JSON;

3. Transmiterea setarilor in format JSON catre modulul wireless SN8200;

4. Tnchiderea sesiunii de comunicare.

Fiecare dintre cele patru scenarii diferite ale aplicatiei UWP este implementat ca fiind o
clasa diferitd ce contine variabile si metode specifice scenariului respectiv, iar toata aplicatia este
implementati ca fiind un namespace. In programarea orientatd pe obiecte o clasi reprezinti o
portiune de cod extensibild dedicatd credrii de obiecte ce furnizeaza valori initiale de stare
(variabile) si implementari functionale (metode), in timp ce un namespace reprezintd un concept
ce permite organizarea variabilelor, a functiilor si a altor elemente ale programului. Un
namespace incapsuleaza codul astfel incat pentru a accesa codul respectiv in primul rand trebuie
referit namespace-ul in care este incapsulat.

Astfel, codul sursa este format din urmatoarele patru clase:

e Prima clasa implementeaza crearea unei sesiuni de comunicare si a unui socket pe
care se va face transmiterea datelor. Pentru a crea un socket este nevoie de adresa IP si portul
dispozitivului destinatie, motiv pentru care utilizatorul trebuie sd introduca aceste informatii ale
UAV-ului in textbox-urile respective. Cum adresa IP si portul pe care modulul wireless SN8200
asteapta sd primeasca informatii sunt 192.168.1.43, respectiv 4242, am setat ca acestea sa apara
si implicit la startul aplicatiei, insd pot fi suprascrise de catre utilizator in cazul in care UAV-ul
isi schimba setarile. Prin apdsarea butonului Conectare este stabilitd conexiunea cu UAV-ul si
este deschis socketul pe care se va face comunicarea. In cazul in care cel putin una dintre
informatiile furnizate are un format gresit, la apasarea butonului Conectare utilizatorul va primi
un mesaj de eroare prin care este avertizat cd formatul nu este corespunzator. Daca formatul
adresei IP si a portului este corect, Insa nu existd in retea un dispozitiv cu adresa repsectiva,
utilizatorul va primi, de asemenea, un mesaj de eroare prin care va fi instiintat. In cazul in care
conexiunea va fi realizata cu succes dupa apasarea butonului Conectare, utilizatorul va primi un
mesaj de informare corespunzator.

e Cea de-a doua clasa contine douda metode. Prin apasarea butonului Citire, prima
metodd implementeaza citirea setdrilor ce urmeaza a fi transmise catre interfata wireless a UAV-
ului dintr-un fisier de pe disk, LA300.dat si stocarea lor intr-o variabila globala ce va fi folosita
si in clasa urmadtoare pentru transmiterea setdrilor. Dacd In urma citirii setdrilor se doreste
modificarea si salvarea ulterioard a acestora pe disk Tnainte de transmiterea datelor catre drona,
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acest lucru poate fi realizat prin apdsarea butonului Scriere, iar codul ce sustine acest
comportament este implementat in a doua metoda a acestei clase.

e Urmatoarea clasa contine o metoda prin care setarile citite la punctul anterior sunt
transmise modului wireless pe socketul creat la primul scenariu. In cazul in care primii pasi nu
au fost parcursi va aparea un mesaj de eroare prin care utilizatorul va fi informat de acest lucru.
Daca totusi pasii anteriori au fost urmati corespunzator, insa din diverse motive transmiterea
informatiilor nu s-a realizat cu succes (spre exemplu o posibild deconectare a clientului de catre
UAYV), va fi aruncatda o exceptie cu mesajul cd transmiterea a esuat cu eroarea exceptiei. De
asemenea, daca transmiterea setarilor s-a efectuat cu succes, utilizatorul va fi notificat de acest
lucru.

e Ultima clasd contine o metoda care implementeaza terminarea conexiunii si
inchiderea socketului creat in primul scenariu si pe care a fost realizata transmiterea setarilor din
al treilea scenariu. In urma parcurgerii acestui pas utilizator va fi notificat ci socketul a fost
nchis cu succes.
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CAPITOLUL 5.
TESTAREA COMUNICATIEI

5.1. Interferente

Pentru testarea influentei interferentelor in realizarea cu succes a comunicatiei wireless
dintre stasia de control terestra si UAV am abordat doud cazuri. Primul scenariu implica o
comunicatie intr-un scenariu real in care UAV-ul se afld in aer liber unde nu sunt cunoscute
interferentele. Cel de-al doilea caz tratat este realizarea comunicatiei in conditii de laborator in
care sunt cunoscute toate dispozitivele care comunica in banda de frecvente folosita de 2.4 GHz.

In urma realizarii testelor intr-un scenariu real In care UAV-ul chiar ar putea zbura,
mediul de testare fiind in aer liber in Campusul Universitatii Politehnica, nu am intdmpinat
probleme de comunicare. Din 50 de incercari de a transmite setarile UAV-ului, toate cele 50 au
reusit, iar setarile au fost aplicate cu succes. De mentionat este faptul cd in acest mediu au fost
descopeite 3 AP-uri la care s-ar fi putut conecta statia de control terestra si care functionau iin
banda de frecvente de interes.

Tn cel de-al doilea scenariu, cel controlat in laborator, pentru a testa comunicatia am
pornit un router wireless la care am conectat sase dispozitive. Pentru a solicita mediul fiecare
dintre cele sase dispozitive a fost pus sd descarce si sd incarce pe internet fisiere de ordinul a
cativa GB, urmand ca apoi dispozitivele s comunice doua cate douad intre ele astfel incat sa faca,
de asemenea, atat trafic de download, cat si de upload. La fel ca in cazul mediului necontrolat,
nici in acest caz nu au fost intampinate probleme de comunicare intre statia de control si UAV
datorate suprasolicitdrii benzii de 3.4 GHz 1n niciuna dintre cele 50 de incercari.

Pentru a determina daca apar pierderi de pachete ar putea fi efectuate teste suplimentare,
atat de anduranta, in care statia de control sa comunice cu UAV un timp indelungat, cat si teste in
care sd fie realizat un trafic mult mai mare in banda de frecvente de interes. Pentru scopul
prezentei lucrari, este suficient insa sa stim ca nu apar probleme de comunicare intr-un mediu de
lucru real solicitat Tn mod normal.

5.2. Influenta distantei

Principala problema care ar trebui pusa in ceea ce priveste controlarea unui UAV de la
sol este cea a stabilirii distantei maxime la care inca mai putem comunica prin wireless cu
respectivul UAV. Acesta este cel mai important factor pentru asigurarea unui control al UAV-
ului in timp real cand acesta 1si desfasoard zborul In mod normal. Din acest motiv mi-am propus
sa determin distanta maxima la care comunicatia wireless se realizeaza cu succes.

Pentru a stabili daca UAV-ul poate intr-adevar fi controlat de la o anumitad distanta nu
este suficient sd transmitem datele pentru a spune ca a fost realizatd comunicatia cu success,
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deoarece pot aparea pierderi de pachete. De aceea am avut in vedere mai multe aspecte in
realizarea testelor de influenta a distantei, si anume: dacd UAV-ul poate fi sau nu descoperit si

daca statia de control se poate asocia la el, dacd sesiunea de comunicare poate fi deschisa,

respectiv inchisd, si nu in ultimul rand daca setdrile au fost transmise fara pierderi de pachete.

Pentru a determina dacd au aparut sau nu pierderi de pachete am folosit analizorul de trafic

Wireshark.

Astfel, rezultatele testelor facute de influentda a distantei pe care controlul UAV-ului
poate fi facut cu success sunt prezente in Tabelul 4.1. Tn mod empiric am determinat faptul ca
distanta maxima la care comunicatia wireless este realizata cu succes este de aproximativ 50 de

metri, desi standardul folosit de modulul wireless SN8200 cu care comunica statia de control este
caracterizat de distante de comunicare mai mari, de aproximativ 200-300 de metri.

Distanta Creare Transmitere Tnchidere Pierdere
conexiune date conexiune pachete
~1m OK OK OK Nu
~3m OK OK OK Nu
~5m OK OK OK Nu
~7.5m OK OK OK Nu
~10m OK OK OK Nu
~20m OK OK OK Nu
~30m OK OK OK Nu
~40m OK OK OK Nu
~45m OK NOT OK OK Da
~50m NOT OK NOT OK NOT OK Da
~60m NOT OK NOT OK NOT OK Da

Tabelul 4.1 — Influenta distantei in realizarea comunicatiei wireless
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5.3. Influenta obstacolelor

O alta problema ce poate aparea 1n realizarea comunicatiei wireless este reprezentata de
aparitia obstacolelor intre statia de control terestra si UAV si modul in care aceasta poate reduce
semnificativ distanta pe care cele doua dispozitive pot comunica sau poate duce chiar la
pierderea completa a legaturii cu UAV-ul.

Bineinteles, in ceea ce priveste obstacolele intervin foarte multi factori care pot influenta
mai mult sau mai putin comunicatia. Printre cei mai importanti factori putem enumera materialul
din care este construit obstacolul, grosimea obstacolului sau numarul de obstacole. De aceea,
chiar si in urma testelor facute nu putem spune cu sigurantd cd un obstacol reduce distanta de
comunicare cu o valoare fixa.

Cu toate ca acest subiect este destul de sensibil la factorii enuntati mai sus, am facut
totusi o serie de teste din care au rezultat urmatoarele rezultate:

e Un copac nu afecteaza suficient de mult comunicatia wireless incat legatura dintre
statia de control si UAV sa fie pierdutd, iar distanta maximd de comunicare rdmane aproximativ
aceeasi;

e Un perete de caramida cu grosimea de aproximativ 30 de cm nu determind pierderea
conexiunii wireless, nsa reduce distanta maxima de comunicare la aproximativ jumatate fata de
cea in care nu este niciun obstacol;

e O cladire din beton duce la pierderea completd a conexiunii, Insa acest lucru depinde
de dimensiunea cladirii, numarul de pereti ai cladirii, grosimea fiecdrui perete in parte;

o In masuritori efectuate la sol prezenta a patru masini intre statia terestrd si UAV
conduce la reducerea distantei de comunicare cu aproximativ 20 de metri.
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CONCLUZII

In urma realizarii practice a prezentei lucrari au fost indeplinite cu succes obiectivele
setate la inceputul lucrarii, acelea de a controla de la sol un UAV prin intermediul unei
comunicatii wireless. Modelul UAV-ului pe care am lucrat este LA300 produs de compania
Lehmann Aviation, iar printre setdrile transmise wireless cu care 1l putem controla se numara:

e Punctul de decolare;

e Traseul pe care il va urma UAV-ul in zborul sau, determinat ca o multime finitd de
puncte caracterizate prin coordonatele geografice latitudine si longitudine;

e Altitudinea la care va zbura UAV-ul, prin setarea indltimilor absolute si relative a
fiecarui punct al traseului;

e Punctele in care UAV-ul va captura imagini;

e Punctul de aterizare.

Printre problemele ce pot aparea in cazul unei astfel de comunicatii se numara aparitia
interferentelor, distanta maxima la care mai pot comunica statia de control si UAV-ul, precum si
influenta obstacolelor dintre cele doua sisteme. De aceea mi-am propus realizarea unei serii de
teste prin care sa pot stabili limitele la care controlul UAV-ului inca poate fi realizat cu success
Tn mod practic.

Astfel, din punct de vedere al interferentelor, desi comunicatia wireless este realizatd in
banda de frecvente de 2.4 GHz, banda de frecvente suficient de populatd, nu am Tntdmpinat
probleme. Comunicatia a fost realizatd cu succes atat in conditii de laborator in care au existat
mai multe routere si dispozitive care functionau in aceeasi banda de frecvente, cat si in conditii
apropiate de un scenariu real in care statia de control si UAV-ul se aflau in aer liber, mediu mai
putin solicitat in aceastd banda de frecvente.

Din punct de vedere al influentei distantei, desi cel putin in mod teoretic distanta maxima
la care cele dooua dispozitive mai pot comunica cu succes este de aproximativ 200-300 de metri,
in urma realizarii practice a testelor aceasta limitd este mai mica, de doar aproximativ 50 de
metri. De mentionat este faptul ca testele au fost realizate intr-un mediu apropiat de un scenariu
real, in aer liber si linie dreapta fara obstacole intre dispozitive. Din acest motiv o limitare, cel
putin temporara, ar fi aceea ca UAV-ul nu poate fi controlat in timp real in cazul in care se afla
in zbor la o distantd mai mare de 50 de metri. Setdrile pot fi transmise si aplicate cu success
UAV-ului inainte de decolare urménd ca dupa aterizare sd poatd fi descarcate informatiile dorite,
precum imaginile capturate, insd Tmi propun ca in viitor aceastd limitd maxima a distantei sa fie
suficient de mare incat UAV-ul sa poata fi controlat in timp real.

Daca apar si alti factori perturbatori precum existenta unor obstacole intre statia de
control si UAV, distanta maxima la care comunicatia este realizatd cu success este chiar mai
mica, depinzand de mai multi factori precum materialul din care este construit obstacolul,
grosimea obstacolului, numarul de obstacole etc. In urma efectuirii testelor am constatat, spre
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exemplu, cd prezenta unui copac intre statia de control si UAV nu influenteaza in mod negativ,
UAV-ul putdnd fi in continuare controlat cu succes, in timp ce prezenta unei cladiri construita
din beton limiteazi complet comunicatia, legitura cu UAV-ul fiind pierduta. in mod empiric, cu
masuratori efectuate la sol, prezenta a patru masini pe linia dintre cele doud dispozitive reduce
distanta la care poate fi realizatd comunicatia de la 50 la aproximativ 30 de metri.

Limitarea comunicatiei wireless la o distantd de aproximativ 50 de metri provine de la
modulul wireless SN8200 al UAV-ului care suporta doar trei standarde wireless traditionale, si
anume IEEE 802.11 b/g/n. Chiar si in mod teoretic aceste standarde sunt caracterizate de 0
distanta de comunicare de aproximativ 200-300 de metri. Daca se doreste controlarea UAV-ului
in timp real trebuie aleasa o tehnologie mai dezvoltata precum WiMAX sau ZigBee.
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Anexa 1

{
"AdaptativeLineHeight": null,

"Photogrid": {
"Altitude": null,
"Bearing": null,
"DistanceBetweenLines": null,
"DistanceBetweenPictures™: null,
"End": null,
"FirstWaypointDistance™: {

"Value": 100

}

orwardOverlap™: null,
"Height": null,
"LastWaypointDistance": {
"Value": 100

¥

"Lines™: [],
"NbPicturePerLine": 0,
"Rotation": null,
"SideLap": null,
"Start": null,

"Width": null

}

avedMissionType": 1,
"SelectedCameraFocallndex": 0,
"SelectedForwardOverLaplndex™: 11,
"SelectedGroundDefinitionIndex": 0,
"SelectedSideLaplndex": 8,
"WaypointsMap": {

"Center™: {

"Latitude™: {

"Value": 44.433288901527931,
"Type": 0
}

ongitude": {
"Value": 26.047720134639121,
"Type": 1
}
b
"FlyZoneRadius": {
"Type": 16,
"Visibility": 0,
"Waypoint": {
"ASLAIltitude": {
"Value™: 0
b
"IsSASLAltitudeAvailable": false,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": false,

"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": false,
"IsSerialisationOk": true,
"Position™: {

"Latitude": {
"Value": 44.435722588117819,
"Type": 0

}

"Longitude": {
"Value": 26.04648216903637,
"Type": 1

}

}l
"RelativeAltitude": {

"Value": 100
¥

"IsLandingDirectionEnabled": false,
"Landing": {

"Type": 2,

"Visibility™: 0,

"Waypoint": {

"ASLAltitude": {
"Value": 84
2
"IsASLAIltitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch™: false,
"IsPhoto": false,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": true,
"IsSerialisationOk": true,
"Position™: {

"Latitude": {
"Value": 44.436930499589721,
"Type": 0
b
"Longitude": {
"Value": 26.046906874098227,
"Type": 1
}
}
"RelativeAltitude": {
"Value": 0

}



}
}
"LandingDirection": {
"Type": 18,
"Visibility": 1,
"Waypoint": {
"ASLAltitude": {
"Value™: 0
}
"IsSASLAltitudeAvailable": false,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": false,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": false,
"IsSerialisationOk": true,
"Position™: {
"Latitude": {
"Value™: 0,
"Type": 0
1
"Longitude": {
"Value™: 0,
"Type": 1
}
2
"RelativeAltitude™: {
"Value": 80
}
}
}

ultipleZones": {
"Position™: {
"Latitude": {
"Value": 0,
"Type": 0
3
"Longitude": {
"Value": 0,
"Type": 1
}
}

"Zones": []

¥

econdaryWaypointsList": [],
"SelectedFlyZoneRadius": {
"Value": 500

'

pecialControlType": 0,
"Takeoff": {
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"Type": 1,
"Visibility": 0,
"Waypoint": {

"ASLAltitude": {

"Value": 84

}
"IsASLAIltitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": false,
"IsPostAscHelical™: false,
"IsPostDescHelical™: false,
"IsPreAscHelical": false,
"IsPreDescHelical": false,
"IsSerialisationOk": true,
"Position™: {

"Latitude": {
"Value": 44.436919187963326,
"Type": 0
b
"Longitude": {
"Value": 26.046506069244288,
"Type™": 1
}
+
"RelativeAltitude": {
"Value": 0
}
}
}

aypointsEditionMode": 0,
"WaypointsEditionRights": 2,
"WaypointsList": [{

"Type": 5,
"Visibility": 0,
"Waypoint": {
"ASLAltitude": {
"Value": 209.64268924123138
2
"IsASLAIltitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch™: false,
"IsPhoto": true,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": true,
"IsPreDescHelical": false,
"IsSerialisationOk": true,
"Position™: {
"Latitude": {
"Value": 44.43619389052219,
"Type": 0



}l
ongitude™: {

"IsPostDescHelical": true,

" "IsPreAscHelical™: false,
"Value": 26.044286226422628, "IsPreDescHelical": false,
"Type": 1 "IsSerialisationOk": true,
} "Position": {
} "Latitude™: {
"RelativeAltitude": { "Value": 44.435329838934479,
"Value": 125.64268924123137 "Type™: 0
} I3
} "Longitude": {

1{ "Value": 26.044767161836262,
"Type": 0, "Type": 1
"Visibility": 0, }

"Waypoint": { 1
"ASLAltitude": { "RelativeAltitude": {
"Value": 212.8370421690785 "Value": 145
b }
"IsSASLAltitudeAvailable™: true, }
"IsHolding": false, 1 {
"IsLegSwitch": false, "Type": 0,
"IsPhoto": false, "Visibility™: 0,
"IsPostAscHelical: false, "Waypoint™: {
"IsPostDescHelical": false, "ASLAltitude": {
"IsPreAscHelical": false, "Value": 190.86415642521524
"IsPreDescHelical": false, }
"IsSerialisationOK": true, "ISASLAltitudeAvailable": true,
"Position": { "IsHolding": false,
"Latitude™: { "IsLegSwitch™: false,
"Value": 44.435617857565489, "IsPhoto": true,
"Type": 0 "IsPostAscHelical": false,
} "IsPostDescHelical": false,
"Longitude": { "IsPreAscHelical": false,
"Value": 26.044255198332621, "IsPreDescHelical": false,
"Type": 1 "IsSerialisationOk": true,
} "Position™: {
1, "Latitude": {
"RelativeAltitude": { "Value": 44.435108285193337,
"Value": 128.8370421690785 "Type": 0
} }
} "Longitude": {

1 { "Value": 26.045573892180073,
"Type": 6, "Type": 1
"Visibility": 0, }

"Waypoint": { }.
"ASLAltitude": { "RelativeAltitude": {
"Value": 229 "Value": 106.86415642521523
b }
"ISASLAltitudeAvailable": true, }
"IsHolding": false, 1 {
"IsLegSwitch": false, "Type": 0,
"IsPhoto": false, "Visibility": 0,
"IsPostAscHelical™: false, "Waypoint": {
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"ASLAltitude": {

"Value": 219.82060938468877

}
"IsSASLAltitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": false,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": false,
"IsSerialisationOk™: true,
"Position™: {

"Latitude": {

"Value": 44.435097207519107,

"Type": 0
}

ongitude™: {

"Value™: 26.046334080405018,

"Type": 1
}

}1
"RelativeAltitude": {

"Value": 135.82060938468877

}
}
Ho{
"Type": 6,
"Visibility": 0,
"Waypoint": {
"ASLAltitude": {
"Value": 194.39671327778396
1
"IsSASLAItitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": true,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": true,
"IsSerialisationOk": true,
"Position™: {
"Latitude": {

"Value": 44.435119362911962,

"Type": 0
}

ongitude™: {

"Value": 26.047187352933065,

"Type": 1
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"RelativeAltitude": {
"Value": 110.39671327778396

}

"Type": 0,
"Visibility": 0,
"Waypoint": {

"ASLAItitude": {
"Value": 218.60328672221607
}
"IsASLAIltitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": false,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": false,
"IsSerialisationOK": true,
"Position™; {
"Latitude™: {
"Value": 44.435174751427155,
"Type": 0
}

ongitude": {
"Value": 26.048164737788966,
"Type": 1
}

}l
"RelativeAltitude™: {

"Value": 134.60328672221607
}

"Type": 0,
"Visibility": 0,
"Waypoint™: {

"ASLAIltitude": {

"Value": 207.15234506994057
2
"IsASLAIltitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": false,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": false,
"IsSerialisationOk": true,
"Position™: {

"Latitude": {



"Value": 44.435640012807482,

"Type": 0
}
"Longitude": {
"Value": 26.048971468165405,
"Type": 1
}
}

"RelativeAltitude": {
"Value™: 123.15234506994055

}
}
Ho{
"Type": 6,
"Visibility": 0,
"Waypoint": {
"ASLAltitude": {
"Value™: 178.1900693314231
1
"IsSASLAItitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": true,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": true,
"IsSerialisationOk": true,
"Position": {
"Latitude": {
"Value": 44.436260355521256,
"Type": 0
}

ongitude": {
"Value": 26.048723243411587,
"Type": 1
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"RelativeAltitude": {
"Value": 94.1900693314231

}
}
HA{
"Type": 0,
"Visibility": 0,
"Waypoint": {
"ASLAItitude": {
"Value": 210.6033546751824
}
"IsASLAIltitudeAvailable": true,
"IsHolding": false,
"IsLegSwitch": false,
"IsPhoto": false,
"IsPostAscHelical": false,
"IsPostDescHelical": false,
"IsPreAscHelical": false,
"IsPreDescHelical": false,
"IsSerialisationOK": true,
"Position™; {
"Latitude™: {
"Value": 44.436725608258143,
"Type": 0
}

ongitude": {
"Value": 26.048025111366996,
"Type": 1
}

}l
"RelativeAltitude™: {

"Value": 126.6033546751824
}

}

1
"ZoomLevel": 15.862750900593744



