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INTRODUCERE  

 

MotivaἪia lucrŁrii  

 

Un UAV (Unmanned Air Vehicle) reprezintŁ o aeronavŁ care, deἨi nu are pilot sau 

pasageri la bord, poate zbura pentru perioade lungi de timp la o altitudine Ἠi cu o vitezŁ 

controlate, oferind astfel roluri importante ´n diverse arii de interes ale aviaἪiei civile Ἠi militare. 

De cele mai multe ori un UAV este o dronŁ automatizatŁ sau care poate fi controlatŁ de la 

distanἪŁ ´n timp real.  

Primele prototipuri de acest tip au fost construite ´n timpul Primului RŁzboi Mondial de 

cŁtre armatŁ ´n scopuri militare. Acestea erau lansate cu ajutorul unei catapulte Ἠi erau controlate 

de la distanἪŁ prin unde radio. Primul RŁzboi Mondial s-a terminat fŁrŁ ca aceste prototipuri sŁ 

fie efectiv folosite, ´nsŁ ´n perioada interbelicŁ dezvoltarea Ἠi testarea acestora a continuat astfel 

´nc©t aceste aeronave au ´nceput sŁ fie folosite ´n RŁzboiul din Vietnam ´n scopuri de 

recunoaἨtere militarŁ, ulterior av©nd Ἠi alte roluri precum bombardarea unor Ἢinte fixe. 

Dezvoltarea dronelor Ἠi UAV-urilor a devenit de atunci chiar mai sofisticatŁ Ἠi s-au fŁcut 

´mbunŁtŁἪiri semnificative din punct de vedere al anduranἪei, altitudinii la care acestea pot ajunge 

Ἠi scopurilor în care sunt folosite astfel încât în ultimul timp a luat o foarte mare amploare 

folosirea UAV-urilor în multe arii de interes civile, de la fotografie la monitorizarea schimbŁrilor 

climatice.  

Cu toate acestea, scopurile militare ´n care acestea erau iniἪial folosite nu au dispŁrut. 

Chiar dimpotrivŁ, utilizarea UAV-urilor s-a dezvoltat mult Ἠi ´n acest sens. Din acest motiv, 

precum Ἠi din cauza faptului cŁ o comunicaἪie wireless ´n scop personal cu un UAV poate 

produce interferenἪe Ἠi perturba spaἪiul aerian, cel puἪin ´n Rom©nia este nevoie de o autorizaἪie 

specialŁ de zbor pentru a putea lansa drona de la sol. 

Acestea fiind spuse, lucrarea de faἪŁ este motivatŁ de actualitatea Ἠi varietatea de aplicaἪii 

Ἠi domenii în care UAV-urile pot fi folosite ´n societatea modernŁ ´n scopuri comerciale, aplicaἪii 

pe care le voi descrie în detaliu în continuare.  

 

AplicaἪii ale UAV-urilor  

 

 UAV-urile pot fi folosite în scopuri diverse, dintre acestea cele mai cunoscute fiind: 

¶ Fotografie Ἠi ´nregistrŁri video; 

¶ Geomapping; 

¶ AgriculturŁ; 

¶ Networking; 

¶ Monitorizarea schimbŁrilor climatice; 
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¶ ConstrucἪii etc.  

Probabil cel mai cunoscut domeniu de cŁtre populaἪie ´n care dronele Ἠi UAV-urile sunt 

folosite ´n societatea modernŁ este cel al fotografiei Ἠi ´nregistrŁrilor video. Tot mai multe 

evenimente de diverse tipuri sunt fotografiate Ἠi filmate cu ajutorul unui UAV cŁruia îi este 

ataἨatŁ o camerŁ (GoPro sau alte tipuri) . 

De asemenea, prin fotografierea unei zone Ἠi apoi corelarea acestor fotografii cu 

coordonatele geografice prin intermediul GPS-ului, pot fi ´ntocmite hŁrἪi de mare precizie Ἠi 

acurateἪe a unor zone care pot fi inaccesibile în alte moduri. 

AtaἨ©nd unui UAV senzori de presiune, umiditate, temperaturŁ etc. Ἠi monitoriz©nd o 

zonŁ pentru mai mult timp, ´n urma analziei datelor colectate se pot determina schimbŁri 

climatice pe termen lung. Ċn acelaἨi mod dronele pot fi folosite în scopuri meteorologice de 

scurtŁ duratŁ. 

În networking UAV-urile pot fi folosite ca gateway-uri ´ntre diverse reἪele mai micuἪe 

sau pot substitui pe termen scurt un echipament de telecomunicaἪii care a cedat, evit©nd astfel 

costuri ce pot apŁrea din cauza inactivitŁἪii echipamentului respectiv. Spre exemplu, ´n cazul 

unui furnizor de servicii de telefonie cŁruia ´i picŁ un echipament din cauza furtunilor ´ntr-o zonŁ 

mai greu accesibilŁ (munte), dacŁ ´n zona respectivŁ nu existŁ redunanἪŁ, clienἪii vor rŁm©ne fŁrŁ 

serviciul respectiv Ἠi astfel furnizorul poate suferi pierderi financiare si de reputaἪie 

semnificative. Temporar, scenariul descris mai sus ar putea fi evitat folosind un UAV care sŁ 

redirecἪioneze traficul cŁtre un alt echipament. 

Ċn industria construcἪiilor, cu ajutorul unui UAV se poate monitoriza ´n mod permanent 

dacŁ acea construcἪie se desfŁἨoarŁ dupŁ arhitectura, mŁsurŁtorile Ἠi cu materialele pentru care au 

fost obἪinute autorizaἪiile de construcἪie respective.  

 

Obiectivele lucrŁrii  

 

Ċn aceastŁ lucrare mi-am propus realizarea controlului de la distanἪŁ al unui UAV prin 

intermediul unei comunicaἪii wireless cu o staἪie de control terestrŁ. Ċn acest mod dronei ´i sunt 

specificate punctele de decolare Ἠi aterizare, punctele traseului pe care trebuie sa îl urmeze 

precum Ἠi cele ´n care sŁ captureze imagini.  

Aceste puncte sunt transmise sub formŁ de coordonate geografice, latitudine Ἠi 

longitudine. Din punct de vedere practic mi-am propus ca pe staἪia de control terestrŁ (laptop, 

telefon) sŁ creez o aplicaἪie software cu ajutorul cŁreia sŁ trimit setŁrile cu coordonatele 

geografice dronei.  

De asemenea, mi-am propus ´n aceastŁ lucrare sŁ fac teste asupra influenἪei 

interferenἪelor, distanἪei Ἠi obstacolelor dintre drona Ἠi staἪia de control asupra comunicaἪiei 

wireless.  
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CAPITOLUL 1.  

DESCRIERE GENERALŀ 

 

1.1. FuncἪionalitate 

 ComunicaἪia wireless dintre staἪia de control terestrŁ Ἠi UAV-ul LA300 produs de 

compania Lehmann Aviation a fost realizatŁ pe modelul unui sistem de tip client ï server în care 

controller-ul wireless de la bordul UAV-ului este serverul, iar clientul este reprezentat de o 

aplicaἪie software ce ruleazŁ pe staἪia de control terestrŁ. UAV-ul LA300 dispune de douŁ 

controllere: o interfaἪŁ prin care poate comunica wireless Ἠi un controller care acἪioneazŁ 

motoarele dronei. StaἪia de control terestrŁ este cea care iniἪiazŁ comunicaἪia Ἠi transmite 

interfeἪei wireless setŁrile dorite, setŁri care sunt parsate, interpretate Ἠi transmise mai departe pe 

porturile de ieἨire ale interfeἪei wireless cŁtre controllerul care acἪioneazŁ motoarele UAV-ului.  

Modul în care sunt transmise dronei setŁrile dorite se face prin intermediul unui obiect 

JSON ´n care fiecare nod reprezintŁ o setare. Un exemplu al formatului acceptat de UAV-ul 

LA300 este prezentat în Anexa 1. Printre setŁrile care pot fi transmise Ἠi interpretate de dronŁ 

putem numŁra: 

¶ Punctele de decolare Ἠi aterizare ale UAV-ului; 

¶ Traseul pe care UAV-ul trebuie sŁ ´l urmeze, determinat ca o mulἪime finitŁ de 

waypointuri; 

¶ Punctele traseului în care UAV-ul va captura imagini; 

¶ Altitudinea fiecŁrui punct al traseului; 

¶ Modul în care se va face aterizarea. 

Toate punctele traseului enunἪate mai sus sunt determinate prin coordonatele sale 

geografie ï latitudine, respectiv longitudine. Av©nd ´ncorporat o antenŁ Ἠi funcἪionalitate GPS, 

UAV-ul poate localiza punctele specificate. 

Din punct de vedere al succesiunii evenimentelor ´n timp, comunicaἪia wireless este 

realizatŁ ´n urmŁtorii paἨi: 

1. StaἪia de control terestrŁ solicitŁ conectarea Ἠi asocierea cu AP-ul dronei; 

2. DacŁ credenἪialele de autentificare folosite de client sunt corecte, atunci AP-ul permite 

asocierea cu aplicaἪia software ce ruleazŁ pe client; 

3. Clientul iniἪiazŁ o sesiune de comunicare; 

4. Clientul transmite interfeἪei wireless a UAV-ului setŁrile dorite; 

5. InterfaἪa wireless rŁspunde clientului ca a primit setŁrile; 

6. La sf©rἨitul tranmisiei sesiunea de comunicare este ´nchisŁ; 

7. InterfaἪa wireless parseazŁ Ἠi interpreteazŁ setŁrile primite de la client; 

8. SetŁrile sunt transmise pe porturile de ieἨire ale modulului wireless Ἠi aplicate pe 

controllerul care acἪioneazŁ motoarele UAV-ului. 
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1.2. Arhitectura generalŁ ï modelul client-server 

Realizarea comnicaἪiei wireless dintre UAV Ἠi staἪia de control terestrŁ a fost fŁcutŁ pe 

baza arhitecturii client-server, în care UAV-ul reprezintŁ serverul iar staἪia terestrŁ este clientul. 

In Figura 1.1 fiecare sistem implicat ´n comunicaἪia wireless are asociat rolul corespunzŁtor 

arhitecturii client ï server Ἠi este prezentat modul ´n care se face comunicaἪia ´ntre cele douŁ 

componente. 

Figura 1.1 ï Arhitectura client ï server 

 

Modelul client-server reprezintŁ o structurŁ de sistem distribuit ce partiἪioneazŁ taskurile 

sau volumul de muncŁ ´ntre furnizori de servicii sau resurse numiἪi servere Ἠi solicitanἪii de 

servicii numiἪi clienἪi. De obicei clienἪii Ἠi serverele comunicŁ prin intermediul unei reἪele de 

calculatoare pe sisteme hardware diferite, ´nsŁ at©t serverul c©t Ἠi clientul ar putea rula pe acelaἨi 

sistem. Deoarece clientul solicitŁ serviciile furnizate de c©tre server, el este cel care iniἪiazŁ 

sesiunea de comunicare cu serverul care aἨteaptŁ cererile primite. Printre exemplele de aplicaἪii 

care folosesc modelul client-server se pot numŁra Email-ul sau World Wide Web. 

Modelul de coordonare dintr-un sistem distribuit defineἨte: 

¶ Care dintre procese poate ´ncepe interacἪiunea; 

¶ Care dintre procese poate rŁspunde; 

¶ Cum sunt adminisrate erorile ce pot apŁrea; 

¶ Ambele aplicaἪii implicate ´n comunicaἪie nu pot aἨtepta fiecare ca un mesaj sŁ 

soseascŁ. Una dintre acestea trebuie sŁ iniἪieze ´n mod activ interacἪiunea ´n timp ce cealaltŁ 

aἨteaptŁ ´n mod pasiv. 

Printre caracteristicile arhitecturii client-server putem numŁra scalabilitatea orizontalŁ în 

care numŁrul de clienἪi poate creἨte Ἠi scalabilitatea verticalŁ ´n care se poate migra uἨor la un 

server mai puternic sau la o soluἪie multiserver. 

O aplicaἪie client sau server interacἪioneazŁ direct cu un protocol de nivel transport pentu 

a stabili sesiunea de comunicare Ἠi a trimite sau a primi informaἪie. Ċn cazul comunicaἪiei dintre 

staἪia terestrŁ Ἠi dronŁ am folosit protocolul de nivel transport TCP deoarece, spre deosebire de 

UDP, este un protocol reliable. UrmeazŁ ca protocolul de nivel transport sŁ foloseascŁ protocoale 
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de nivele mai joase pentru a trimite sau primi mesaje individuale. De aceea un calculator are 

nevoie de o ´ntreagŁ stivŁ de protocoale pentru a rula o aplicaἪie de tip client sau server.  

TCP foloseἨte valori ´ntregi pe 16 biἪi pentru a identifica serviciile Ἠi asigneazŁ ´n mod 

unic un port fiecŁrui serviciu. De aceea, atunci c©nd solicitŁ un serviciu clientul specificŁ ´n 

request numŁrul portului serviciului pe care ´l doreἨte.   

În general un client software ´ndeplineἨte urmŁtoarele funcἪii: 

¶ Este un program arbitrar care devine client temporar atunci când este nevoie de acces 

la distanἪŁ la diferite resurse, ´nsŁ efectueazŁ Ἠi alte operaἪii de calcul local; 

¶ Este invocat local de cŁtre utilizator Ἠi este executat doar pentru o singurŁ sesiune de 

comunicare; 

¶ RuleazŁ local pe un calculator personal; 

¶ IniἪiazŁ contactul cu serverul ´n mod activ; 

¶ Poate accesa mai multe servicii dacŁ este nevoie, ´nsŁ poate contacta ´n mod activ un 

singur server la un moment dat; 

¶ Nu necesitŁ harware special sau un sistem de operare sofisticat. 

Pe de altŁ parte, funἪiile ´ndeplinite de cŁtre server sunt urmŁtoarele: 

¶ Este un program privilegiat cu scop special, dedicat furnizŁrii unui singur serviciu, 

care poate ́ nsŁ suporta mai mulἪi clienἪi simultan; 

¶ RuleazŁ pe un computer distribuit; 

¶ AἨteaptŁ ´n mod pasiv contact de la clienἪi arbitrari; 

¶ AcceptŁ contactul de la mai mulἪi clienἪi, ´nsŁ oferŁ un singur serviciu; 

¶ NecesitŁ hardware cu resurse mari dedicate Ἠi un sistem de operare sofisticat; 

¶ Trebuie sŁ garanteze urmŁtoarele trei operaἪii: autentificare ï verificarea identitŁἪii 

clientului; autorizare ï verificarea posibilitŁἪii unui client de a accesa un anumit serviciu; 

securitatea datelor ï garanἪia cŁ date specifice nu pot fi citite Ἠi/sau modificate de cŁtre utilizatori 

neautorizaἪi. 
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CAPITOLUL 2.  

REALIZAREA COMUNICAἩIEI DIN PUNCT 

DE VEDERE AL REἩELEI 

 

2.1. Modelul TCP/IP 

Modelul de protocoale TCP/IP pentru comunicaἪii ´n reἪea a fost creat ´n prima jumŁtate a 

anilor 1970 pornind de la necesitatea definirii unei suite de protocoale care sŁ asigure livrarea 

end-to-end a informaἪiei ´ntre douŁ calculatoare prin Internet. Acest model defineἨte patru funἪii 

ce trebuie ´ndeplinite astfel ´nc©t o comunicaἪie sŁ fie realizatŁ cu succes, dupŁ cum este 

prezentat în Figura 2.1.  

Suita de protocoale TCP/IP este un standard disponibil în mod gratuit publicului, ceea ce 

se traduce prin faptul cŁ orice vendor este autorizat sŁ implementeze aceste protocoale ´n 

hardware-ul sau software-ul pe care îl produce. 

 
Figura 2.1 [8] -  Modelul TCP/IP 

 

2.1.1. Nivelul Aplicaѿie  

 

Nivelul AplicaἪie este nivelul de top al modelului TCP/IP Ἠi este cel mai apropiat de 

utilizator. Acest nivel include un set de protocoale ce ´ndeplinesc funcἪionalitŁἪi specifice pentru 

o varietate de aplicaἪii. Dintre acestea putem aminti: 

¶ DNS ï rezolvŁ numele folosite în Internet în adrese IP; 

¶ Telnet ï oferŁ acces de la distanἪŁ cŁtre servere Ἠi dispozitive folosite ´n reἪelisticŁ, 

precum rutere sau switchuri; 

¶ SMTP ï transferŁ mesajele Ἠi ataἨamentele mail-urilor; 

¶ DHCP ï protocol folosit pentru a asigna o adresŁ IP, masca de reἪea, default gateway 

Ἠi adresa serverului DNS unui host în mod dinamic; 
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¶ HTTP ï transferŁ fiἨiere ce aparἪin unei pagini web; 

¶ POP ï protocol folosit de cŁtre clienἪii de email pentru a descŁrca emailurile de la un 

server; 

¶ IMAP ï un alt protocol pentru descŁrcarea emailurilor. 

 

2.1.2. Nivelul Transport  

 

Nivelul Transport este responsabil pentru stabilirea unei sesiuni de comunicare temporarŁ 

´ntre douŁ aplicaἪii Ἠi transmiterea datelor ´ntre ele. O aplicaἪie ce ruleazŁ pe un host sursŁ 

genereazŁ date care sunt transmise cŁtre o altŁ aplicaἪie ce aparἪine unui host destinaἪie, fŁrŁ a 

Ἢine cont de tipul hostului destinaἪie, tipul mediului pe care vor circula datele, calea pe care va 

circula informaἪia sau dimensiunea reἪelei. Nivelul Transport este cel care se asigurŁ cŁ datele 

sunt segmentate Ἠi pot fi reconstituite în mod corect la destinaἪie. Astfel, principalele sale funcἪii 

sunt:  

¶ Monitorizarea conexiunii ´ntre aplicaἪiile care ruleazŁ pe dispozitivele sursŁ, respectiv 

destinaἪie; 

¶ SegmenteazŁ datele primite de la nivelul AplicaἪie Ἠi reasambleazŁ la destinaἪie 

segmentele primite în stream-uri de date care sunt transmise mai departe nivelului AplicaἪie; 

¶ IdentificŁ aplicaἪia cŁruia ´i este destinat fiecare stream de date. 

În modelul TCP/IP, procesele de segmentare Ἠi reasamblare de la nivelul Transport pot 

fi ´ndeplinite de douŁ protocoale: TCP Ἠi UDP. Dintre acestea, pentru a implementa comunicaἪia 

wireless ´ntre client Ἠi UAV eu am ales protocolul TCP din motivele prezentate în subcapitolul 

2.2. 

 

2.1.3. Nivelul Internet  

 

Nivelul Internet furnizeazŁ patru servicii prin intermediul cŁrora sŁ ofere dispozitivelor o 

comunicare eficientŁ end-to-end: 

¶ Adresarea dispozitivelor: Un dispozitiv trebuie sŁ fie configurat cu o adresŁ IP unicŁ 

pentru a putea fi identificat Ἠi adresat ´ntr-o reἪea. Putem numi host un dispozitiv din cadrul unei 

reἪele ce este configurat cu o adresŁ IP; 

¶ Ċncapsularea: Nivelul Internet primeἨte o unitate de date numitŁ segment de la nivelul 

Transport. Printr-un proces numit ´ncapsulare, la acest nivel este adŁugat un antet cu informaἪii 

despre IP-ul sursŁ Ἠi destinaἪie, form©nd astfel un pachet; 

¶ Rutarea: Nivelul Internet furnizeazŁ serviciile necesare pentru a directa pachetele cŁtre 

un host destinaἪie aflat ´ntr-o altŁ reἪea. Pentru a ajunge cŁtre alte reἪele un pachet trebuie sŁ fie 

procesat Ἠi redirecἪionat de cŁtre un ruter. Un pachet poate traversa mai multe astfel de 
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dispozitive intermediare ´n drumul sŁu cŁtre destinaἪie. Fiecare rutŁ intermediarŁ pe care un 

pachet este nevoit sŁ o traverseze pentru a ajunge la host-ul destinaἪie este numitŁ hop; 

¶ Decapsularea: Atunci când un pachet ajunge la nivelul Internet al host-ului destinaἪie 

este verificat antetul pachetului respectiv. DacŁ IP-ul conἪinut ´n acest antet este acelaἨi cu 

propriul sŁu IP, antetul este ´ndepŁrtat de pachet printr-un proces numit decapsulare. Unitatea de 

date astfel obἪinutŁ este trimisŁ mai departe cŁtre nivelul Transport. 

Unul dintre serviciile implementate de cŁtre suita de protocoale TCP/IP de la nivelul 

Internet este numit IP. Acesta furnizeazŁ doar funcἪiile necesare pentru a transmite un pachet de 

la sursŁ la destinaἪie ´ntr-un sistem interconectat de reἪele. Protocolul nu a fost proiectat pentru a 

urmŁri Ἠi controla flow-ul de pachete, aceste funcἪii fiind furnizate de alte protocoale de la alte 

nivele. Principalele caracteristici ale protocolului IP sunt: 

¶ Connectionless: Nu este stabilitŁ o conexiune cu destinaἪia ´nainte ca pachetele sŁ fie 

trimise. 

¶ Best effort (nesigur): Sosirea pachetelor la destinaἪie nu este garantatŁ. 

¶ Independent de mediul pe care sunt transimse datele. 

 

2.1.4. Nivelul Network Access  

 

Nivelul Network Access este responsabil pentru transmiterea cadrelor între nodurile unei 

reἪele printr-un mediu fizic (cu sau fŁrŁ fir) . Acest nivel acceptŁ pachetele primite de la nivelul 

superior, le impacheteazŁ ´n unitŁἪi de date numite cadre pe care apoi le codeazŁ ca fiind o serie 

de biἪi ce este transmisŁ pe mediul fizic sub forma unor semnale.  

Codarea reprezintŁ o metodŁ de conversie a unui flux de date într-un grup de biἪi ï 0 sau 

1 - folosiἪi pentru a furniza un tipar predictibil ce poate fi recunoscut at©t de emiἪŁtor c©t Ἠi de 

receptor. În plus, metodele de codare de la nivelul fizic pot furniza Ἠi coduri de control, ca de 

exemplu pentru a marca ´nceputul Ἠi sf©rἨitul unui pachet/cadru. ExistŁ numeroase tipuri de 

codare. Dintre acestea printre cele mai des folosite ´n reἪelisticŁ se numŁrŁ: 

¶ Codarea Manchester: Bitul 0 este reprezentat printr-o tranziἪie de la un nivel înalt de 

tensiune la un nivel de joasŁ tensiune, iar bitul 1 este reprezentat printr-o tranziἪie de la un nivel 

de joasŁ tensiune la un nivel de ´naltŁ tensiune.  

¶ Non-Return to Zero: AceastŁ metodŁ de codare este caracterizatŁ de douŁ stŁri numite 

Ăzeroò Ἠi Ăunuò. Un 0 poate fi reprezentat ca un nivel de tensiune, iar un 1 poate fi reprezentat ca 

un alt nivel de tensiune diferit. Uzual, pentru 0 se foloseste nivelul de tensiune de 0V, iar pentru 

1 nivelul de tensiune de 5V. 

Nivelul Network Access trebuie sŁ genereze semnalele electrice, optice sau radio prin 

care sunt transmise datele. Standardele de la acest nivel trebuie sŁ defineascŁ ce tip de semnal 

reprezintŁ un 1 Ἠi ce tip  reprezintŁ un 0. Semnalele pot fi transmise în douŁ moduri: 
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¶ Asincron: Semnalele sunt transmise fŁrŁ un semnal de ceas asociat. SpaἪierea 

temporarŁ dintre douŁ blocuri de date poate fi de duratŁ arbitrarŁ, nefiind asociatŁ unui semnal de 

ceas. De aceea, cadrele necesitŁ indicatori de start Ἠi stop. 

¶ Sincron: Semnalelor de datele este ataἨat un semnal de ceas, biἪii fiind transmiἨi la 

intervale egale de timp. 

De asemenea, nivelul Network Access controleazŁ modul ´n care datele sunt transmise Ἠi 

recepἪionate de pe mediul de transmisiune Ἠi executŁ detecἪii de erori pentru a asigura integritatea 

cadrelor transmise. 

 

2.2. Protocolul TCP 

 

Nivelul Transport este responsabil din punct de vedere al siguranἪei comunicaἪiei. La 

nivelul reἪea, protocolul IP este preocupat doar de structura, adresarea Ἠi rutarea pachetelor. IP nu 

specificŁ ´n ce mod este efectuat transportul pachetelor, acesta fiind rolul nivelul Transport. 

Modelul TCP/IP ne pune la dispoziἪie douŁ protocoale la nivelul Transport, TCP Ἠi UDP.  

Am ales protocolul TCP pentru realizarea comunicaἪiei cu UAV-ul deoarece, spre 

deosebire de UDP, TCP este considerat un protocol fiabil Ἠi are toate caracteristicile nivelului 

Transport. TCP include procese care sŁ ne asigure cŁ informaἪia transmisŁ ´ntre aplicaἪia de pe 

staἪia de control terestrŁ (laptop, telefon) Ἠi UAV ajunge la destinaἪie, prin metode de livrare 

confirmatŁ.  

Folosind protocolul TCP ne asigurŁm cŁ sunt ´ndeplinite urmŁtoarele trei funcἪii 

definitorii unui protocol fiabil de nivel Transport:  

¶ UrmŁrirea (trackingul) segmentelor de date transmise; 

¶ Confirmarea (acknowledgementul) datelor primite; 

¶ Retransmiterea oricŁror date ce nu au fost confirmate ca fiind primite. 

Protocolul TCP  împarte un mesaj ´n unitŁἪi de date denumite segmente. Segmentele sunt 

apoi numerotate ´n ordine Ἠi pasate mai departe cŁtre protocolul IP care la r©ndul sŁu adaugŁ 

acestora antente cu adresele sursŁ Ἠi destinaἪie, form©nd astfel pachete. TCP urmŁreἨte numŁrul 

de segmente transmise cŁtre un host specific de la o aplicaἪie specificŁ. DacŁ expeditorul nu 

primeἨte ´napoi un mesaj de confirmare într-o anumitŁ perioadŁ de timp, acesta presupune cŁ 

segmentul respectiv a fost pierdut Ἠi retrimite doar acel segment. Pe dispozitivul receptor, 

protocolul TCP este responsabil de reasamblarea segmentelor ´n ordine Ἠi transmiterea lor cŁtre 

nivelul AplicaἪie. 

TCP a fost initial descris în RFC 793 [6] . Ċn adiἪia suportŁrii funcἪiilor de bazŁ de 

segmentare Ἠi reasamblare, TCP furnizeazŁ, de asemenea, Ἠi urmŁtoarele funcἪii: 

¶ ConversaἪii orientate pe conexiune (connection-oriented) prin stabilirea de sesiuni; 

¶ Livrare reliable; 

¶ ReconstrucἪie ordonatŁ a segmentelor; 
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¶ Control al fluxului de date (flow control). 

TCP este un protocol orientate pe conexiune. Un astfel de protocol negociazŁ Ἠi 

stabileἨte o conexiune permanentŁ (sau sesiune) ´ntre sursŁ Ἠi destinaἪie ´nainte de a trimite orice 

trafic. Prin stabilirea unei sesiuni dispozitivele negociazŁ cantitatea de trafic ce poate fi transmisŁ 

la un moment de timp, iar datele ce sunt transmise ´ntre cele douŁ dispositive pot fi controlate. 

Sesiunea este terminatŁ doar atunci c©nd toate datele au fost transmise cu succes. Pentru a stabili 

o conexiune, fiecare dintre dispozitivele ´ntre care se realizeazŁ conexiunea trebuie sŁ transmitŁ 

un semnal de SYN (Synchronize) Ἠi sŁ primeascŁ un mesaj de ACK (Acknowledgment) de la 

celalalt dispozitiv. De aceea, conceptual vorbind, trebuie sŁ avem patru mesaje de control ce sunt 

schimbate între dispozitive. TotuἨi, este ineficientŁ transmiterea semnalelor SYN Ἠi ACK ´n 

mesaje separate când ar putea fi ambele transmise simultan. Acesta este motivul pentru care în 

succesiunea normalŁ de evenimente din stabilirea conexiunii unul dintre semnalele SYN Ἠi unul 

dintre semnalele ACK sunt transmise ´mpreunŁ ´n acelaἨi mesaj numit adesea SYN+ACK. 

Însumând, avem astfel un numŁr total de trei mesaje Ἠi de aceea acest proces poartŁ denumirea 

Three-Way-Handshake. Acest proces este prezentat conceptual în Figura 2.2 [7] de mai jos. 

 

Figura 2.2 [1] ï TCP Three-Way-Handshake 

 

 Ċn termini de reἪelisticŁ termenul de reliability ´nseamnŁ asigurarea cŁ fiecare unitate de 

date transmisŁ de sursŁ ajunge la destinaἪie. Din motive diverse este posibil ca o unitate de date 

sŁ fie coruptŁ sau pierdutŁ complet atunci c©nd este transmisŁ prin reἪea. TCP poate asigura cŁ 

toate informaἪiile ajung la destinaἪie prin retransmiterea de la sursŁ a unitŁἪilor de date corupte 

sau pierdute. 

 Deoarce reἪelele pot furniza mai multe rute pe care sŁ circule pachetele, fiecare cu rate de 

transmisie diferite, datele pot ajunge la dispozitivul destinaἪie ´n ordinea greἨitŁ. Prin 

numerotarea Ἠi secvenἪializarea segmentelor, protocolul TCP se asigurŁ cŁ segmentele sunt 

reasamblate la destinaἪie ´n ordinea corectŁ. 

 Dispozitivele conectate la reἪea au resurse limitate, precum memorie sau lŁἪime de bandŁ. 

Atunci c©nd TCP observŁ cŁ resursele sunt suprasolicitate poate cere ca aplicaἪia care transmite 
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date sŁ reducŁ rata de transmisie, asigur©nd ´n acest mod controlul fluxului de date prin care pot 

fi prevenite pierderile de segmente pe reἪea Ἠi evitarea retransmiterii segmentelor pierdute.  

 

2.3. Concepte Wireless 

 

 Pentru a asigura flexibilitatea comunicŁrii cu UAV-ul Ἠi controlul de la distanἪŁ al 

acestuia am ales ca mediul de transmisie de la nivelul Network Access al stivei TCP/IP sŁ fie 

unul wireless.  

ReἪelele Wireless pot fi clasificate ´n [8]: 

¶ Wireless Personal-Area Networks (WPAN) ï OpereazŁ pe o distanἪŁ de ordinul 

metrilor. În acest tip de reἪea sunt folosite dispozitive ce folosesc tehnologii precum Bluetooth 

sau Wi-Fi Direct pentru a comunica. 

¶ Wireless LANs (WLANs) ï OpereazŁ pe o distanἪŁ de c©teva sute de metri, motiv 

pentru care am folosit acest tip de reἪea ´n realizarea comunicaἪiei wireless cu UAV-ul. 

¶ Wireless Wide-Area Networks (WWANs) ï OpereazŁ pe distanἪe mult mai mari, 

precum arii metropolitane. 

Pentru conectarea dispozitivelor la aceste reἪele existŁ mai multe tipuri de tehnologii, 

printre care se numŁrŁ: 

¶ Bluetooth ï Definit prin standardul WPAN IEEE 802.15, tehnologie ce foloseἨte un 

proces de creare a perechilor de dispozitive pentru a comunica pe distanἪe de p©nŁ la 100 de 

metri. 

¶ Wi-Fi ï Definit prin standardul WLAN IEEE 802.11, folosit pentru transferul date, 

voce sau video  pe distanἪe de p©nŁ la 300 de metri. 

¶ WiMAX ï Definit prin standardul WWAN IEEE 802.16, tehnologie folositŁ pentru 

comunicaἪiile pe distanἪe mult mai mari, p©nŁ la aproximativ 50 de km. 

¶ Date mobile ï 2G/3G/4G 

¶ ComunicaἪii prin satelit ï Tehnologie ce furnizeazŁ accesul la reἪea a zonelor izolate 

prin intermediul unui satelit geostaἪionar. Este de obicei o tehnologie mult mai scumpŁ Ἠi 

necesitŁ o cale liberŁ, fŁrŁ obstacole, ´ntre satelit Ἠi zona izolatŁ care doreἨte acces la internet. 

ComunicaἪiile wireless opereazŁ ´n domeniul undelor radio (cu frecvenἪe ´ntre 3HZ Ἠi 

300GHz) ale spectrului electromagnetic. Domeniul undelor radio este la subdivizat la r©ndul sŁu 

´n secἪiunea frecvenἪelor radio Ἠi secἪiunea microundelor. Tehnologiile Bluetooth, WLANs, 

datele mobile Ἠi comunicaἪiile prin satelit opereazŁ toate ´n secἪiunea microundelor caracterizatŁ 

de benzi frecvenἪe UHF, SHF  Ἠi EHF. 

Pentru a se putea conecta la reἪeaua wireless, dispozitivele au incorporate sau ataἨate 

transmiἪŁtoare Ἠi receptoare reglate la o frecvenἪŁ specificŁ a domeniului undelor radio. Concret, 

urmŁtoarele benzi de frecvenἪe sunt alocate reἪelelor wireless descrise prin standardul 802.11: 

¶ 2.4 GHz (UHF) ï 802.11 b/g/n/ad 
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¶ 5 GHz (SHF) ï 802.11 a/n/ac/ad 

¶ 60 GHz (EHF) ï 802.11 ad 

Standardul WLAN IEEE 802.11 [9]  defineἨte cum sunt folosite benzile de frecvenἪe 

radio la nivelul Network Access al modelului TCP/IP. VariaἪii ale acestui standard au fost 

dezvoltate de-a lungul timpului, printre care putem numŁra: 

¶ 802.11 ï Emis în anul 1997 Ἠi acum scos din uz, acest standard este versiunea 

originala a specificaἪiilor WLAN care opera la frecvenἪa de 2.4 GHz Ἠi oferea viteze de p©nŁ la 2 

Mb/s. La momentul emiterii acestui standard reἪelele LAN cu fir ofereau viteze de aproximativ 

10 Mb/s, motiv pentru care aceastŁ nouŁ tehnologie wireless nu a fost adoptatŁ cu entuziasm.  

¶ IEEE 802.11a ï Emis in anul 1999, acest standard opera ´n banda de frecvenἪe de 

5GHz, bandŁ mai puἪin aglomeratŁ dec©t cea de 2.4 GHz, Ἠi oferea viteze de p©nŁ la 54 Mb/s. 

Deoarece acest standard opereazŁ la frecvenἪe mai ´nalte, are o arie de acoperire mai micŁ Ἠi este 

mai puἪin eficace ´n strŁpungerea structurilor unei clŁdiri. Dispozitivele ce opereazŁ folosind 

acest standard nu sunt compatibile cu cele care folosesc standardele 802.11b Ἠi 802.11g. 

¶ IEEE 802.11b ï Emis ´n anul 1999, acest standard opereazŁ ´n banda de frecvenἪe de 

2.4 GHz Ἠi oferŁ viteze de aproximativ 11 Mb/s. Dispozitivele ce folosesc acest standard au o 

arie de acoperire mai mare Ἠi sunt mai eficiente ´n folosirea lor ´n clŁdiri datoritŁ faptului cŁ 

structurile clŁdirilor nu atenueazŁ aἨa tare semnalul. 

¶ IEEE 802.11g ï Emis ´n anul 2003, acest standard opereazŁ ´n banda de frecvenἪe de 

2.4 GHz Ἠi oferŁ viteze de p©nŁ la 54 Mb/s. Astfel, dispozitivele ce folosesc acest standard 

opereazŁ ´n aceeaἨi bandŁ de frecvenἪe ca cele care folosesc standardul 802.11b, dar cu viteza 

celor care folosesc standardul 802.11a. TotuἨi, ´n moemntul ´n care este suportat un client 

802.11b, viteza de transmisie este redusŁ. 

¶ IEEE 802.11n ï Emis ´n anul 2009, acest standard opereazŁ at©t ´n banda de transfer 

de 2.4 GHz, c©t Ἠi ´n cea de 5 GHz. Vitezele de transfer variazŁ de ´ntre 150 Mb/s Ἠi 600 Mb/s pe 

o distanἪŁ de p©nŁ la 70 de metri. Acest standard este compatibil cu dispozitivele 802.11 a/b/g. 

TotuἨi, suport©nd un mediu mixt viteza de transfer este redusŁ. 

¶ IEEE 802.11ac ï Emis ´n anul 2013, opereazŁ ´n banda de frecvenἪe de 5GHz Ἠi 

furnizeazŁ viteze de transfer între 450 Mb/s Ἠi 1.3 Gb/s. Acest standard este compatibil cu 

versiunile 802.11 a/n. 

¶ IEEE 802.11ad  - Emis ´n anul 2014 Ἠi cunoscut sub numele WiGig, acest standard 

oferŁ o soluἪie ce opereazŁ ´n trei benzi de frecvenἪe: 2.4GHz, 5 GHz Ἠi 60 GHz Ἠi oferŁ viteze 

teoretice de p©nŁ la 7 Gb/s. Este compatibil cu dispozitivele care folosesc toate celelalte versiuni 

ale standardului 802.11, descrise anterior. 

Ċn realizarea comunicaἪiei wireless ´ntre staἪia de control terestrŁ Ἠi UAV am folosit 

standardul 802.11g deoarece reprezintŁ o soluἪie potrivitŁ at©t din punctul de vedere al vitezei de 

transfer, al distanἪei pe care poate opera, precum Ἠi al benzii de frecvenἪe ´n care funcἪioneazŁ. 

 Standardul IEEE 802.11 identificŁ douŁ tipuri de topologii wireless: 
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¶ Ad-hoc ï Modelul ´n care douŁ dispozitive sunt conectate wireless ´ntre ele, fŁrŁ 

nevoia suplimentarŁ a unui echipament de infrastructurŁ suplimentar, precum un router. 

¶ Modelul de infrastructurŁ ï Ċn acest model doi clienἪi wireless se conecteazŁ ´ntre ei 

prin intermediul unui echipament suplimentar. 

Într-o reἪea wireless de tip ad-hoc douŁ dispozitive comunicŁ ´ntre ele ´ntr-o manierŁ 

peer-to-peer (P2P) fŁrŁ a folosi echipamente suplimentare, motiv pentru care am ales acest tip de 

topologie în realizarea comunicaἪiei între staἪia de control terestrŁ Ἠi UAV. Ċn vederea obἪinerii 

acestui tip de topologie am stabilit o legŁturŁ de tip client-server ´ntre cele douŁ dispozitive, 

legŁturŁ ´n care UAV-ul reprezintŁ server-ul iar aplicaἪia de pe staἪia de control terestrŁ este 

clientul.  

Pentru ca dispozitivele wireless sŁ comunice ´ntre ele ´ntr-o reἪea, acestea trebuie sŁ se 

asocieze cu un AP sau cu un router wireless. O parte importantŁ a procesului 802.11 este 

reprezentatŁ de descoperirea unui WLAN Ἠi apoi conectarea la acesta, process realizat în trei 

etape: 

1. Descoperirea unui nou AP wireless; 

2. Autentificarea la AP; 

3. Asocierea cu AP-ul. 

Pentru a se asocia, clientul wireless Ἠi AP-ul trebuie sŁ stabileascŁ de comun accord 

anumiἪi parametri care trebuie configuraἪi pe AP Ἠi apoi pe client pentru a activa procesele 

enunἪate mai sus: 

¶ SSID ï Un SSID  reprezintŁ un identificator unic pe care clienἪiii wireless ´l folosesc 

pentru a distinge ´ntre mai multe reἪele wireless ´n aceeaἨi vecinŁtate. Numele SSID-ului apare în 

lista de reἪele wireless disponibile pe client. Depinz©nd de configurarea reἪelei, mai multe AP-uri 

pot avea acelaἨi SSID care uzual este un nume ce cuprinde ´ntre 2 Ἠi 32 de caractere. În cazul 

aplicaἪiei mele SSID-ul AP-ului de pe UAV este LA300-41cc23. Astfel, pentru a conecta staἪia 

de control terestrŁ la AP-ul de pe dronŁ trebuie sŁ gŁsim acest nume ´n lista de SSID-uri 

disponibile de pe client.  

¶ Parola ï Deseori numitŁ Ἠi cheie de securitate, parola este necesarŁ clientului pentru a 

se autentifica la AP. Aceasta previne atacurile de securitate prin prevenirea accesului la reἪeaua 

wireless a utilizatorilor nedoriἪi. Ċn cazul prezentei lucrŁri, am setat aceastŁ parolŁ implicit 

ñpasswordò. 

¶ Modul de reἪea ï Se referŁ la standardele WLAN 802.11 a/b/g/n/ac/ad. AP-urile Ἠi 

ruterele pot opera într-un mod mixt în care pot fi folosite mai multe standarde simultan. În 

realizarea comunicaἪiei wireless dintre client si dronŁ am folosit modul de reἪea 802.11g. 

¶ Modul de securitate ï Se referŁ la setŁrile parametrilor de securitate, precum WEP, 

WPA sau WPA2. Toate ruterele wireless Ἠi AP-urile trebuie securizate la cel mai înalt nivel. 

Tipurile None Ἠi WEP ar trebui evitate sau utilizate doar ´n cazul ´n care securitatea reἪelei nu 
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este de interes. Pentru a oferi comunicaἪiei wireless cu drona securitatea necesarŁ, am ales modul 

de securitate WPA-Personal. 

¶ SetŁrile de canal ï Fac referire la banda de frecvenἪŁ folositŁ pentru a transmite date 

wireless. Ruterele wireless si AP-urile pot alege setŁrile de canal ´n mod dinamic sau acestea pot 

fi setate manual pentru a evita interferenἪele cu un alt AP sau router wireless. Cum implicit 

standardul 802.11g opereazŁ ´n banda de frecvenἪe 2.4 GHz, aleg©nd acest standard Ἠi mod de 

reἪea, implicit banda de frecvenἪe ´n care este realizatŁ comunicaἪia wireless dintre client Ἠi UAV 

este de 2.4 GHz. 

  
Figura 2.3  -  Parametri de asociere wireless 

 

În Figura 2.3 sunt prezentaἪi parametrii de asociere wireless aἨa cum apar pe client 

înainte de asocierea cu AP-ul de pe UAV. 

ClienἪii wireless se conecteazŁ la AP folosind un proces de scanare care poate fi: 

¶ Pasiv ï AP-ul anunἪŁ public serviciul sŁu prin trimiterea periodicŁ a unor cadre 

broadcast ce conἪin SSID-ul, standardele suportate Ἠi setŁrile de securitate. Principalul scop al 

acestor cadre este acela de a permite clienἪilor wireless sŁ ´nveἪe ce reἪele Ἠi AP-uri sunt 

disponibile într-o arie datŁ Ἠi astfel sŁ aleagŁ ce reἪea sau AP sŁ foloseascŁ. 

¶ Activ ï ClienἪii wireless trebuie sŁ Ἠtie numele SSID-ului. Clientul wireless iniἪiazŁ 

procesul prin trimiterea broadcast a unui cadru cerere pe mai multe canale, cadru ce conἪine 

numele SSID-ului Ἠi standardele suportate. Modul activ poate fi necesar dacŁ un AP sau ruter 

wireless este configurat sŁ nu trimitŁ cadre broadcast prin care sŁ se facŁ public. 

Ċn realizarea comunicaἪiei dintre UAV Ἠi staἪia de control terestrŁ am folosit modul pasiv 

de scanare a reἪelelor wireless disponibile, mod ´n care periodic AP-ul - drona -trimite cadre 
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broadcast ´n care anunἪŁ existenἪa sa. Astfel, pe client va apŁrea ´n lista de SSID-uri disponibile 

Ἠi SSID-ul UAV-ului fŁrŁ a mai fi necesarŁ o cerere suplimentarŁ din partea clientului ï staἪia de 

control terestrŁ. 

DupŁ ce SSID-ul dronei îi este disponibil, pentru a se conecta la AP-ul UAV-ului clientul 

trebuie sŁ se autentifice. Standardul IEEE 802.11 a fost iniἪial dezvlotat cu douŁ tipuri de 

autentificare: 

¶ Autentificare deschisŁ ï Fundamental o autentificare de tip NULL în care clientul 

wireless spune AP-ului ñautentificŁ-mŁò iar AP-ul rŁspunde cu ñdaò fŁrŁ a fi nevoie de o parolŁ. 

Acest tip de autentificare furnizeazŁ conectivitate wireless oricŁrui dispozitiv doreἨte sŁ se 

conecteze Ἠi ar trebui folosit doar ´n situaἪii ´n care securitatea datelor nu este de interes. 

¶ Autentificare cu cheie ï TehnicŁ bazatŁ pe o cheie care este pre-distribuitŁ ´ntre client 

Ἠi AP. 

Din motive de securitate IT, pentru a nu lŁsa utilizatori nedoriἪi sŁ se conecteze la AP-ul 

UAV-ului, evit©nd astfel incidente precum furtul de informaἪie ï traseul dronei, imagini sau 

video sau chiar schimbarea traseului dronei, am ales modul de autentificare cu cheie pre-

dsitribuitŁ, ´n care cheia de acces la AP este parola ñpasswordò. 

Procesul de autentificare este urmŁtorul: 

1. Clientul wireless ï staἪia de control terestrŁ ï trimite un cadru de autentificare cŁtre 

AP-ul dronei. 

2. AP-ul rŁspunde cu un un text provocare clientului. 

3. Clientul cripteazŁ textul primit de la AP folosind cheia pre-distribuitŁ Ἠi trimite AP-

ului textul criptat. 

4. AP-ul decripteazŁ textul criptat folosind aceeaἨŁ cheie. 

5. DacŁ textul decriptat primit de la client corespunde textului provocare trimis de AP, 

atunci AP-ul autentificŁ clientul. DacŁ cele douŁ mesaje nu corespund, atunci clientul nu este 

autentificat Ἠi accesul wireless este blocat. 

DupŁ ce clientul este autentificat, AP-ul dronei continuŁ procesul de asociere, la sf©rἨitul 

cŁruia setŁrile sunt finalizate iar legŁtura de date este stabilitŁ ´ntre staἪia de control terestrŁ Ἠi 

UAV. Etapa de asociere constŁ ´n urmŁtorii paἨi: 

1. Clientul wireless trimite un cadru cerere de asociere ce include adresa sa MAC. 

2. AP ï ul trimite un rŁspuns de asociere ce include BSSID-ul AP-ului ï adresa MAC a 

AP-ului dronei. 

3. AP-ul mapeazŁ clientului un port logic cunoscut ca identificator de asociere. 

Identificatorul de asociere este echivalent unui port pe un switch Ἠi permite urmŁrirea cadrelor 

destinate clientului, precum Ἠi transmiterea acestora. 

 

La finalul acestor procese, dupŁ ce clientul a fost asociat cu AP-ul, informaἪia poate fi 

transmisŁ ´ntre staἪia de control terestrŁ Ἠi UAV.  
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2.4. Asigurarea securitŁἪii informaἪiei 

 

Securitatea informaἪiei a fost mereu o preocupare mai mare ´n cazul Wi-Fi deoarece 

limita reἪelei a fost mutatŁ. Este nevoie ca problemele de securitate ce pot apŁrea ´n cazul 

comunicaἪiei cu o dronŁ ï furt de informaἪie, schimbarea traseului acesteia, denial of service etc. 

ï sŁ fie adresate. 

Pentru a ´nἪelege mai bine riscurile existente din punct de vedere al securitŁἪii datelor, pot 

fi enumerate urmŁtoarele tipuri de atacuri informatice aplicabile comunicaἪiei wireless dintre 

staἪia de control terestrŁ Ἠi UAV: 

¶ RecunoaἨterea  - Acesta este procesul de descoperire folosit pentru a gŁsi infirmaἪii 

despre reἪea Ἠi a determina potenἪiale vulnerabilitŁἪi Ἠi reprezintŁ de obicei primul pas într-un 

atac de securitate. Acest proces poate include scanŁri ale reἪelei pentru a afla ce adrese IP 

rŁspund, precum Ἠi scanŁri ulterioare pentru a vedea ce porturi sunt deschise. 

¶ Escalarea Privilegiului  - Acesta este un proces de obἪinere a unui nivel de acces 

autorizat sau nu ́n urma cŁruia poate fi obἪinut un nivel de acces Ἠi mai mare. Un exemplu ar fi 

acela ´n care atacatorul obἪine acces la reἪeaua dintre staἪia de control terestrŁ Ἠi UAV ´n urma 

cŁruia poate escala accesul la toate informaἪiile deἪinute de staἪia de control terestrŁ. Ċn cazul ´n 

care aceastŁ staἪie controleazŁ mai multe drone, atacatorul poate obἪine acces Ἠi controla toate 

celealte drone. O reἪea este pe at©t de sigurŁ pe c©t este cel mai slab dispozitiv conectat la 

aceasta. 

¶ Man-in-the-Middle ï Este acel tip de atac ´n care atacatorul se poziἪioneazŁ pe linia 

dintre douŁ dispozitive ce comunicŁ ´ntre ele cu intenἪia de a  performa recunoaἨtere sau a 

manipula datele ce sunt transmise. Principalul obiectiv este acela ca atacatorul sŁ vadŁ tot 

traficul. În cazul comunicaἪiei cu UAV-ul un exemplu ar putea fi acela cŁ datele transmise de 

UAV cŁtre staἪia de control ï imagini/video ï sŁ nu fie cele reale, capturate de dronŁ, ci 

falsificate Ἠi sŁ nu reflecte realitatea. Un alt exemplu ar fi acela ´n care traseul transmis UAV-

ului ar fi manipulat, pierzându-se astfel complet controlul asupra dronei.  

¶ DoS Ἠi DDoS ï Denial of Service Ἠi Distributed Denial of Service, ´n funcἪie de c©te 

dispozitive sunt implicate în atac, unul sau mai multe. Ambele tipuri de atacuri urmŁresc acelaἨi 

scop, iar ´n cazul comunicaἪiei dintre staἪia terestrŁ Ἠi drona aceste tipuri de atac se pot traduce ´n 

pierderea completŁ a controlului asupra dronei.  

Din punct de vedere securitate IT existŁ urmŁtoarele trei principale obiective [10]: 

¶ ConfidenἪialitate ï ExistŁ douŁ tipuri de date: date  ´n miἨcare care traverseazŁ 

reἪeaua Ἠi date ´n stare de repaus ce sunt stocate local, pe servere, ´n cloud etc. ConfidenἪialitatea 

se referŁ la faptul cŁ doar indivizii sau sistemele autorizate pot avea acces la informaἪii sensibile 

sau confidenἪiale. Acest lucru presupune ca niciun alt individ neautorizat nu ar trebui sŁ aibŁ 

niciun tip de acces la aceste date. Ċn ceea ce priveἨte datele aflate ´n miἨcare care traverseazŁ 

reἪeaua, principala metodŁ de a le proteja este criptarea tuturor datelor înainte de trimiterea 

acestora ´n reἪea. O altŁ opἪiune adiἪionalŁ criptŁrii ar fi aceea de a folosi o reἪea separatŁ pentru 
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transmiterea informaἪiilor condifenἪiale. Acest obiectiv al securitŁἪii datelor poate fi afectat de 

atacuri precum RecunoaἨterea sau Escalarea Prvilegiului. 

¶ Integritate ï Se referŁ la faptul cŁ doar indivizii sau sistemele autorizate pot face 

modificŁri asupra datelor. Coruperea datelor reprezintŁ o eἨuare a menἪinerii integritŁἪii datelor. 

Acest principiu poate fi ´ncŁlcat de atacuri precum Man-in-the-Middle. 

¶ Disponibilitate ï Acest concept se aplicŁ at©t sistemelor c©t Ἠi datelor. DacŁ reἪeaua 

sau datele nu sunt disponibile utilizatorilor sau sistemelor autorizate atunci când este nevoie de 

ele ï spre exemplu din cauza unui atac de tip DoS sau poate pur Ἠi simplu din cauza cŁderii 

reἪelei ï impactul poate fi semnificativ incluz©nd pierderea comunicaἪiei cu UAV-ul. Acest 

obiectiv poate fi complet pierdut în urma atacurilor de tip DoS sau DDoS. 

Pentru a ´ndeplini obiectivul confidenἪialitŁἪii ´n realizarea comunicaἪiei wireless, clientul 

ï staἪia de control ï trebuie sŁ se autentifice la AP-ul UAV-ului folosind parola setatŁ pe UAV, 

iar pentru îndeplinirea obiectivului integritŁἪii datelor, datele transmise ´ntre cele douŁ 

dispozitive sunt criptate.  

Standardul IEEE 802.11 introduce trei tehnici de autentificare folosind o cheie pre-

distribuitŁ: 

¶ WEP ï SpecificaἪie 802.11 originalŁ, aceastŁ tehnicŁ a fost proiectatŁ sŁ furnizeze un 

nivel de acces asemŁnŁtor conectŁrii la o reἪea folosind o conexiune cu fir. Datele sunt securizate 

folosind o metodŁ de criptare RC4 cu o cheie staticŁ. Cum cheia nu se schimbŁ niciodatŁ, aceastŁ 

metodŁ nu este foarte sigurŁ. 

¶ WPA ï Un standard Wi-Fi Alliance care foloseἪte WEP, dar care securizeazŁ datele 

folosind un algoritm de criptare mult mai puternic ï Temporal Key Integrity Protocol. TKIP 

schimbŁ cheia la fiecare pachet, ceea ce face algortimul mai greu de spart. 

¶ IEEE 802.11i/WPA2 ï IEEE 802.11i este un standard industrial pentru securizarea 

reἪelelor wireless. Versiunea Wi-Fi Alliance este numitŁ WPA2. Ambele tehnici folosesc metoda 

de criptare AES. 

WPA Ἠi WPA2 suportŁ douŁ tipuri de autentificare:  

¶ Personal ï Pentru reἪele destinate folosirii personale acasŁ, sau ´n birouri de 

dimensiuni mici, utilizatorii se autentificŁ folosind o cheie pre-distribuitŁ ï PSK. Nu este 

necesar un server de autentificare special. 

¶ Enterprise ï Pentru reἪele de dimensiuni mari, ´n general ´n ´ntreprinderi Ἠi birouri 

mari, ´nsŁ este nevoie de un server suplimentar de autentificare numit RADIUS, ceea ce face 

acest tip de autentificare mai greu de implementat.  

 

Standardele 802.11i Ἠi Wi-Fi Alliance WPA Ἠi WPA2 folosesc urmŁtoarele tipuri de 

protocoale: 
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¶ TKIP ï Metoda de criptare folositŁ de WPA. AceastŁ tehnicŁ de criptare foloseἨte 

WEP, ´nsŁ cripteazŁ datele folosind TKIP Ἠi are un c©mp suplimentar pentru Message Integrity 

Check ´n pachetul criptat pentru a asigura faptul cŁ mesajul nu a fost alterat. 

¶ AES ï Metoda de criptare folosita de WPA2. AES efectueazŁ aceleaἨi funcἪii ca Ἠi 

TKIP, ´nsŁ foloseἨte un protocol suplimentar prin care dispozitivul destinaἪie poate recunoaἨte 

dacŁ biἪii criptaἪi sau necriptaἪi au fost alteraἪi. 

Metoda de autentificare folositŁ ´n comunicaἪia wireless dintre cele douŁ dispozitive ï 

staἪia terestrŁ Ἠi dronŁ ï este de tip WPA Personal. Astfel, datele transmise ´ntre staἪia de control 

terestrŁ Ἠi UAV sunt criptate folosind protocolul TKIP. 
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CAPITOLUL 3.  

LEHMANN AVIATION LA300 UAV  

 

3.1. Descrierea dronei 

 LA300 este un UAV complet autonom produs de compania Lehmann Aviation cu 

aplicaἪii ´n special ´n domeniul agriculturii Ἠi realizŁrii hŁrἪilor de mare precizie, precum Ἠi ´n 

domeniul construcἪiilor Ἠi mineritului. 

AceastŁ dronŁ face parte din categoria dronelor de mici dimensiuni cu care se pot face 

poze de la altitudini joase de aproximativ 50-100 de metri cu ajutorul unei camere GoPro (Hero 3 

sau succesoarele sale), Canon sau MicaSense ce poate fi ataἨatŁ acesteia.  

 

Figura 3.1 [2] ï Componentele electronice ale UAV-ului LA300 

 

Din punct de vedere electronic, drona LA300 este compusŁ ´n principal din urmŁtoarele 

componente, dupŁ cum este prezentata Ἠi ´n Figura 3.1: 

¶ Baterie LiPo; 

¶ Antena GPS; 

¶ InterafaἪa Wi-Fi SNIC SN8200; 

¶ Controller folosit pentnru acἪionarea motorului; 

¶ Motor electric. 
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Bateria este de tip Lithium Polymer (LiPo) cu o capacitate totalŁ de 2600 mAh Ἠi o 

tensiune nominalŁ de 11.1V, suficient c©t sŁ asigure dronei un timp de zbor de aproximativ 30 de 

minute sau sŁ parcurgŁ o distanἪŁ de aproximativ 15km. 

Antena GPS încorporatŁ oferŁ dronei un sistem de radionavigaἪie prin care aceasta 

gŁseἨte cu ajutorul sateliἪilor geolocaἪia punctelor traiectoriei prin care trebuie sŁ treacŁ. 

InterfaἪa wireless SN8200 este un controller produs de compania Murata ce este special 

conceput pentru a oferi suport ´n comunicaἪiile wireless. Prin acest controller staἪia de control 

terestrŁ poate comunica cu UAV-ul Ἠi ´i poate trimite setŁrile cu coordonatele traiectoriei. 

Controllerul de motor citeἨte setŁrile primite pe interfaἪa wireless Ἠi acἪioneaza motorul 

electric astfel ´nc©t drona sŁ parcurgŁ traiectoria doritŁ.  

 

3.2. InterfaἪa wireless SN8200 

  InterfaἪa wireless SN8200 reprezintŁ o soluἪie wireless ´ncorporatŁ cu consum redus de 

energie ce adreseazŁ cerinἪele de conectivitate ´n aplicaἪiile Machine to Machine. Acest modul 

integreazŁ un micro-controller ARM Cortex M3, Wi-Fi MAC/RF IC, memorie flash, generatoare 

de ceas Ἠi o antenŁ. Modulul SN8200 poate fi controlat de un dispozitiv printr-o interfaἪŁ serialŁ, 

´nsŁ poate servi, de asemenea, Ἠi ca o staἪie Wi-Fi sau controller de reἪea de sine stŁtŁtor. De 

aceea, acest modul permite obἪinerea unei conectivitŁἪi wireless unei game variate de produse cu 

minimul de resurse de energie. 

InterfaἪa SN8200 furnizeazŁ suport pentru standardele IEEE 802.11 b/g/n Ἠi poate fi 

folosit pentru o varietate de aplicaἪii diferite precum un dispozitiv de emisie-recepἪie serial - Wi-

Fi, controller de reἪea Wi-Fi, gatewy Wi-Fi sau server de reἪea. 

Atunci c©nd modulul SN8200 este controlat de cŁtre un dispozitiv de la distanἪŁ, interfaἪa 

serialŁ este foarte uἨor de integrat. Folosit ´ntr-un sistem necontrolat de cŁtre un alt dispozitiv, 

micro-controllerul ARM Cortex-M3 poate fi folosit pentru a rula o gamŁ variatŁ de aplicaἪii. 

Modulul Wi-Fi SN8200 poate fi folosit ca gateway Wi-Fi dacŁ este combinat cu un alt 

modul radio. Spre exemplu, un gateway Wi-Fi ZigBee poate fi implementat prin combinarea 

modulului SN8200 cu modulul ZigBee SyChip SN3020. AceastŁ proiectare furnizeazŁ o soluἪie 

cu costuri scŁzute Ἠi consum de energie redus pentru aplicaἪii precum  Home Area Networks.  

Sumarul modulului, dupŁ cum este prezentat Ἠi ´n Diagrama Bloc din Figura 3.2: [3] 

¶ Tehnologie radio cu suport pentru standardele IEEE 802.11 b/g/n la frecvenἪa 2.4GHz; 

¶ Dimensiuni 30.5 mm x 19.4 mm x 2.8 mm; 

¶ AntenŁ ´ncorporatŁ; 

¶ Puterea de transmisie +18 dBm @ 11b/11Mbps; 

¶ MCU: ARM Cortex-M3; 

¶ InterfeἪe seriale: UART, SPI; 

¶ Suport pentru aplicaἪii cu senzori: ADC, DAC, I2C, GPIO; 

¶ Temperatura de operare: de la -30 la 85 grade Celsius; 
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¶ Conform RoHS, MSL Level 3, EC. 

 

 
Figura 3.2 [3] ï Diagrama Bloc a Modulului SN8200 

 

Din punct de vedere electric, consumul tipic de energie al acestui modul, la temperatura 

ambiantŁ de 25 de grade Celsius, este prezentat ´n Tabelul 3.1: 

 

 

Tabelul 3.1 [3] ï SpecificaἪiile electrice DC ale modulului SN8200  

 

Din considerente ce Ἢin de viteza de transmisie a datelor, banda de frecvenἪŁ ´n care 

opereazŁ, precum Ἠi compatibilitatea cu dispozitivele ce folosesc celelalte tipuri de standarde 

IEEE, dintre cele trei standarde pe care le pune a dispoziἪie interfaἪa wireless SN8200 în 

realizarea comunicaἪiei wireless dintre staἪia de control terestrŁ Ἠi UAV am ales sŁ folosesc 


