Anexa 3

Universitatea ,,Politehnica” din Bucuresti

Facultatea de Electronicd, Telecomunicatii si Tehnologia Informatiei

Interfata de comunicare si setare a parametrilor cu scopul testarii

smartcardurilor

Proiect de diploma
prezentat ca cerintd partiala pentru obtinerea titlului de
Inginer in domeniul Electronica si Telecomunicatii

programul de studii de licentd Microelectronica, Optoelectronica si Nanotehnologii

Conducatori stiintifici: Student:
Prof. dr. ing. Corneliu BURILEANU lonescu Cristina Alexandra
Ing. Mihai Silviu TOADER

2019






CIEIIEWE Ue SLdullizdie d Lensiuniior ae anmentare necesare pentru direritele dispozitive, oscilatoare
pentru generarea semnalelor de ceas cu frecventele dorite, relee pentru intreruperea ciilor de semnal
cand este de dorit acest lucru, si altele. Microcontrolerul trebuie programat astfel incat s& se poata realiza
comunicarea cu dispozitivul testat, cu un potentiometru programabil, cu utilizatorul (prin USB) si sa poata
transmite semnale de control (de exemplu, enable), pentru celelalte dispozitive.
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Introducere

Una dintre cele mai importante etape din procesul de productie a unui dispozitiv de orice fel este
testarea. Cu cat testarea este efectuatd mai eficient si mai riguros, poate salva efortul fizic si
financiar depus in repararea sau inlocuirea dispozitivelor care nu functioneazd conform
specificatiilor. Odatd cu evolutia tehnologiei si, implicit, cu cresterea vitezei de productie, devine
din ce in ce mai demna de luat In seama optimizarea procedurilor de testare pentru a putea livra
produse fiabile intr-un timp cat mai scurt [1]. Ansamblul de test trebuie sa fie creat in asa fel Incat
sd ofere rezultate fidele, sa permita implementarea unor scenarii de test diverse, sa fie ieftin, fiabil,
si performant, oferind un raport convenabil intre siguranta (increderea in functionarea produselor
conform specificatiilor) si costul necesar testdrii. Rolul inginerilor de testare este, asadar, acela de a
automatiza pe cat posibil procesul de testare, de a se asigura de buna functionare a dispozitivelor
atat din punct de vedere electric, cat si din punct de vedere logic, de a se asigura cd dispozitivele
testate respecta standardele nationale si internationale si tin seama de specificatiile pentru care au
fost proiectate.

Scopul acestei lucrari este acela de a dezvolta o interfata de test pentru dispozitivele Infineon, in
special 1n sustinerea proiectelor departamentului DSS. Interfata reprezintda un cititor de carduri si
este folositd pentru transmiterea unor comenzi si date catre DUT si pentru setarea unor parametri de
bazd pentru testarea functionalitatii DUT-ului, precum tensiune, frecventd. Problema dezvoltarii
unei astfel de interfete a aparut din necesitatea inlocuirii cititorului folosit in prezent, MP65,
dezvoltat de Micropross. Echipa de sprijin Micropross nu va mai calibra si nu va mai repara
cititoarele respective, asadar va fi nevoie de o solutie noua, ieftind si optimizata ce va fi folositd de
catre departamentul de verificare la infrastructura de verificare. Proiectul presupune programarea
unui microcontroler aflat pe o placa de dezvoltare pentru gestionarea datelor primite de la DUT si a
datelor si comenzilor trimise de utilizator, proiectarea unui circuit ce are in centru un dispozitiv de
tip ,,interfatd” de control pentru aducerea semnalelor la nivelul de tensiune dorit si implementarea
unor functionalitati specifice unui cititor de carduri cu ajutorul acestor dispozitive.

Pentru a atinge acest obiectiv am folosit o placd electrica de dezvoltare Nucleo ce are la baza
microcontrolerul STM32H743 si am proiectat o macheta electronica ce contine dispozitivul de tip
winterfata” ST8034HC.

In primul capitol este descris microcontrolerul de tip smartcard, sunt prezentate un scurt istoric si
cateva aplicatii ale smartacardurilor.

Tn cel de-al doilea capitol sunt prezentate standardele ce trebuie respectate atunci cand este vorba
despre comunicarea cu un smartcard si cateva functionalitati de bazad pe care trebuie sa le detina
orice cititor de carduri, cuprinse, si ele, de standardele respective.

Al treilea capitol prezinta obiectivul lucrdrii, problemele si intrebarile de la care a luat nastere
conceptul lucrarii, solutiile propuse pentru rezolvarea problemelor.
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Capitolul 4 prezintd elementele de bazd — de interes pentru aceastd lucrare — referitoare la memoria
microcontrolerului folosit, la interfetele si modulele puse la dispozitie, la felul in care acestea
functioneaza si blocurile principale de pe placa de dezvoltare folosita.

In capitolul 5 vorbim despre implementarea hardware a proiectului, folosirea unei plici de
dezvoltare, proiectarea unei placi pentru folosirea unei interfete analogice.

Al saselea capitol are drept continut implemetarea software a algoritmului propus pentru aplicatia
cititorului, dispozitivul programat fiind microcontrolerul STM32H743.

Capitolul 7 contine alte rezultate obtinute si probleme intampinate pe parcurs.

In final, prezentdm concluziile si planurile de dezvoltare viitoare, urmate de bibliografie si anexe.
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1. Microcontrolerul de tip smartcard

Pentru a putea Intelege cum sd testam un astfel de dispozitiv, trebuie sa cunoastem standardele de
functionare ce trebuie respectate si sa intelegem care sunt interfetele de comunicare utilizate cel mai
des in domeniu, dar, pentru inceput, trebuie sd aflam ce este un smartcard si cum a aparut
necesitatea folosirii unuia.

Un smartcard este un microcontroler de joasd putere ce are la baza un hardware cu capabilititi
criptografice performante.

1.1.  Scurtistoric
Popularitatea smartcardurilor a luat nastere inca din anii ’50. Pretul mic al materialului sintetic din
care sunt confectionate cardurile si natura materialului au facut posibila fabricarea unui plastic
durabil, robust si potrivit pentru utilizarea zilnica, putand fi supus atat unei varietati mari de conditii
climatice, cat si unui stres mecanic semnificativ.

Initial, cardurile au fost acceptate drept dispozitive de platd numai in locatii exclusiviste, urmand
apoi sa fie recunoscute avantajele pe care le aduc la un nivel mult mai mare. Odatd cu aparitia
cardurilor, riscul de pierdere a banilor din cauza vreunei fraude sau a unor alte hazarduri
imprevizibile a scazut. Totodata, folosirea unui card elimind necesitatea schimbului valutar la
trecerea granitei citre o tard cu o monedi nationald diferitd. In prezent, sute de milioane de carduri
sunt fabricate si utilizate anual.

Pentru inceput, functionalitatile pe care le-a detinut un card au fost simple: a fost nevoie de un
dispozitiv care sa contind informatii legate de detinatorul cardului, o semnatura pentru identificarea
acestuia, numarul cardului, date stocate cu un oarecare nivel de securitate. Cardurile au devenit din
ce Tn ce mai putin exclusiviste, fapt ce a adus in discutie noi tehnologii de citire a lor si de
securizare a datelor stocate cu ajutorul lor. Functionalitdtile de baza si protectia impotriva furtului si
a folosirii frauduloase a datelor stocate pe carduri au fost imbunatatite. Primul element de
perfectionare a fost banda magnetica de pe spatele cardului, care a permis ca datele digitale sa poata
fi stocate pe card intr-o formd ce poate fi cititd de o masind, adiacent informatiei vizuale.
Tranzactiile pe baza de hartie au fost inlocuite de procesarea electronica a datelor, pentru care a fost
necesara o noud metoda de autentificare: PIN, Personal Identification Number, sau Numar Personal
de Identificare. Acesta este un numar secret, comparat cu un numar de referintd. Cu toate acestea
tehnologia benzii magnetice are unele sldbiciuni, cea mai importanta fiind aceea ca datele stocate pe
card pot fi citite, sterse si rescrise de oricine are echipamentul necesar pentru a comunica cu cardul.
Asadar, nu este potrivit pentru stocarea datelor confidentiale [2]. Trebuie folosite tehnici auxiliare
pentru a asigura confidentialitatea datelor si pentru a preveni manipularea acestora.

1.2.  Proprietiti electrice
Proprietatile electrice ale smartcardurilor depind in intregime de microcontrolerul integrat, fiind
singura componenti electronica din card. In functie de aplicatiile in care au fost folosite, cardurilor
li s-au impus anumiti parametri de functionare prin intermediul unor standarde internationale.
Astfel, in tabelul 1.1 sunt precizati cei mai relevanti trei parametri electrici pentru aceasta lucrare,
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reglementati de standardele ISO/IEC 7816-3. Acesti parametri de functionare stau la baza tuturor
testelor aplicate smartcardurilor pentru a asigura buna functionare.

Tabelul 1.1. Descrierea clasei dispozitivelor in functie de trei parametri electrici. Tolerantele pentru
parametrii discutati [2]

Clasa Tensiune Frecventa de lucru Curent maxim
5V+10%
I A 1-5MH mA la 5SMH
Clasa s 4555\ 5 Y4 60 ab Z
3V+10%
| B 1-5MH mA la 4AMH
Clasa —527:33V 5 Y4 50 a y4
1.8V+10%
| 1-5MH mA la 4AMH
Clasa C —> 162 <108V 5 Y4 30 a y4
Clasele A, B si C fara ] ] 0.5 mA (semnalul de
semnalul de ceas ceas oprit)

Conform standardelor, interfata dintre cititor si smartcard este de tip master — slave, iar masterul,
cititorul, este responsabil pentru generarea semnalului de ceas. Acest semnal de ceas va oferi, de
asemenea, o referintd pentru rata de transmitere a datelor. Conform standardelor, semnalul de ceas
trebuie sa aibd un factor de umplere de 50 %, dar toleranta permite ca semnalul de ceas sa aiba un
factor de umplere n intervalul 40 + 60 %.

1.3.  Transmiterea datelor conform 1SO 7816-3
Posibilitatea comunicarii bidirectionale este indispensabila pentru toate interactiunile dintre un
smartcard si un terminal. In orice caz, numai o singuri linie electricd este disponibild pentru
comunicarea cu smartcardul. Datele digitale sunt interschimbate intre card si terminal prin aceasta
conexiune electrica. Astfel, cardul si terminalul trebuie sd transmita date pe rand; aceastd procedura
poarta denumirea de half-duplex.

O procedura full-duplex, in care ambele instante pot transmite si receptiona date in acelasi timp, nu
este Tncd implementatd in cazul cardurilor, desi este, tehnic, realizabild. Comunicarea cu
smartcardul este intotdeauna initiatd de catre terminal [2]. Cardul raspunde la comenzi primite,
asadar cardul nu va trimite niciodatd date fara a primi, inainte, un stimul exterior. Acest lucru
stabileste o relatie pur master-slave, unde terminalul este master, iar cardul este slave.

Dupa ce un card este inserat In terminal, contactele lui sunt, pentru inceput, mecanic conectate cu
cele ale terminalului. Cele cinci contacte active sunt, mai apoi, activate din punct de vedere electric,
cu ajutorul unei secvente de activare. Dupa aceea, cardul realizeaza automat o resetare la pornire —
power-on reset — si trimite raspunsul la resetare — ATR — catre terminal. Terminalul evalueaza
ATR-ul primit, iar apoi trimite prima comanda catre card. Cardul proceseaza comanda si genereaza
un raspuns, pe care il va transmite terminalului [2]. Acest schimb de tip comanda-raspuns are loc
pana cand cardul este dezactivat.
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1.4.  Tipuri de procesoare

Procesoarele utilizate in constructia smartcardurilor nu au arhitecturi deosebite, ci sunt mai degraba
dispozitive testate, dovedite a fi functionale, folosite n alte domenii pentru o perioada lunga de
timp. In aceastd industrie, nu este ceva obisnuit si se dezvolte ceva nou pentru aplicatii specifice
deoarece costurile ar fi foarte mari. Motivul principal ramane totusi siguranta: procesoarele mai
vechi, chiar dacd tehnologia avanseaza zi de zi, sunt deja recunoscute pentru fiabilitatea lor, deci
este mai sigur cd ele pot fi folosite in domeniul securitatii. Cardurile trebuie sa fie de mare
incredere, mai ales in domenii precum industria aerospatiald, care prezintd un mare interes pentru
securitate.

Figura 1.1. Propunere de aranjament al modulelor Tntr-un microcontroler smartcard [2]

Microcontrolerele smartcard au avut o memorie adresabila intre 6 KB si 30kB, pentru inceput, iar
mai apoi cu performante tot mai ridicate, procesoarele utilizate in general sunt de tip CISC, cu un
set mare de instructiuni, care necesitd un numar mai mare de cicli de ceas pentru executare.

In figura 1.1 este prezentat un model de aranjament al modulelor si interfetelor uzual in constructia
unui microcotroler smartcard. Putem observa pozitionarea modulului de intrare-iesire, a CPU
(Central Processing Unit) — unitatea centralda de prelucrare, a unui microprocesor NPU (Neural
Processing Unit) folosit cu precadere in aplicatii de telefoane mobile, pentru accelerarea
algoritmilor folositi prin machine learning, a memoriilor RAM, EEPROM, ROM, a unui circuit de
tip charge pump pentru controlul tensiunii.

1.5.  Tipuri de memorii
Pe langa procesor, cele mai importante componente ale unui microcotroler sunt diversele tipuri de
memorie, care servesc la stocarea codului programului si a datelor. Fiindcd microcontrolerele
smartcard trebuie sd fie masini de calcul complete, ele detin toate cele trei memorii: RAM, memorie
ROM si memorie non-volatild. Fractia din fiecare memorie depinde de aplicatiile in care va fi
folosit dispozitivul. Efortul mai mare este de a pastra memoriile RAM si EEPROM cat mai mici
posibil, deoarece ele au nevoie de cel mai mult spatiu pentru un bit de informatie [2].

1.6. Aplicatii ale smartcardurilor
Primele smartcarduri folosite intr-un numar foarte mare au fost cardurile de memorie pentru
aplicatii telefonice. Logica integratd special pentru securitate face posibild protectia datelor stocate
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pe card. Au urmat microprocesoarele de tip smartcard, folosite pentru prima datd in bancile din
Franta. Productia in masa a cardurilor a dus la o reducere semnificativa a costului lor, deci la
introducerea unor noi aplicatii n fiecare an — au fost utilizate in telefoanele mobile, in sisteme ce au
nevoie de un control al accesului in zone cu acces limitat (autentificare), semnaturi electronice,
stocare securizatd a datelor, cardurile devenind si multifunctionale, incorporand mai multe aplicatii
ntr-un singur dispozitiv.

Smartcardurile sunt utilizate, in zilele noastre, pentru acces in locatii restrictionate, situatie in care
datele de pe smartcard trebuie sa fie criptate, sistemul de detectie al unui atac trebuie sa fie
complex, in aplicatii de platd, pentru carduri de credit securizate. Cardurile sunt folosite si in
comunicatii — SIM (Subscriber Identity Module) — si contin aplicatii si date introduse pe card de
catre operatorii mobili. Smartcardurile pot fi folosite si drept generatoare de chei de securitate
pentru aplicatii software [2].

O importantd foarte mare in a dicta cum trebuie sd se comporte un dispozitiv, ce dimensiuni,
caracteristici electrice, fizice, ce functionalitdti ar trebui sd aiba un smartcard o constituie
standardele internationale.
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2. Standardul ISO/IEC 7816-3

ISO/IEC 7816 reprezinta o serie de standarde internationale ce mentioneaza cardurile bazate pe
circuite integrate si folosirea unor astfel de carduri in schimburi de date. Aceste carduri sunt carduri
de identificare pentru schimbul de informatie negociat intre lumea exterioara si circuitul integrat al
cardului. Ca rezultat al schimbului de date, cardul livreaza informatia (rezultatele de calcul, datele
stocate), sau le modifica continutul [4]. Suntem interesati in mod deosebit aceasta serie de standarde
deoarece, pentru testarea corecta si completa a cardurilor noastre, trebuie sa respectam specificatiile
prevazute aici.

Exista cinci fractiuni ale acestui standard care sunt de interes pentru lucrarea de fata, iar trei dintre
ele contin si specificatii In legdtura cu interfetele electrice:

- ISO/IEC 7816-1 contine specificatii in legdturd cu caracteristicile fizice ale
cardurilor cu contacte;

- ISO/IEC 7816-2 se ocupa de dimensiunile si localizarea contactelor;

- ISO/IEC 7816-3 contine specificatii ce au impact asupra interfetelor electrice si a
protocoalelor de transmisiune pentru carduri asincrone;

- ISO/IEC 7816-10 contine specificatii despre interfetele electrice si rutina de raspuns
la resetare ale cardurilor sincrone;

- ISO/IEC 7816-12 contine informatii legate de interfetele electrice si procedurile de
operare pentru carduri USB [4].

Cel mai mult, insa, ne vom folosi de partea a treia a acestui standard, in elaborarea lucrarii. Ea ofera
specificatii in legdturd cu puterea si structura semnalelor, cu schimbul de informatie dintre card,
circuitul integrat, si o un dispozitiv de interfatd, terminalul. Totodata, aceastd parte a standardului
acoperd nivelele de tensiune, valorile specifice ale curentului, conventiile de paritate, mecanisme de
transmisiune a datelor si de comunicare cu cardul. Nu contine constrangeri legate de continutul
instructiunilor, caracteristici de securitate, identificare a utilizatorilor [4].

Figura 2.1 Contactele modulului tipic smartcard [2]

Contactele descrise 1n continutul acestui standard sunt:
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- C1: contact folosit pentru alimentarea cardului (VCC). In standard sunt definite trei
clase de conditii de operare, bazate pe tensiunea nominald de alimentare furnizata
cardului prin acest contact: 5V (clasa A), 3V (clasa B), 1,8V (clasa C);

C2: acest contact este folosit pentru a trimite cardului semnalul de resetare (RST);

C3: contact utilizat pentru asigurarea semnalului de ceas (CLK);

C4: contact suplimentar — AUX1,
- C5: masa (GND, tensiune de referintd);

- C6: contact folosit pentru tensiune programabilda — VPP — nu a mai fost utilizat; in
prezent, este utilizat adesea pentru comunicatie prin SWP;

- C7: acest contact (denumit I/O) este folosit ca intrare (in modul de receptie) sau
iesire (In modul de transmisie);

- C8: contact suplimentar — AUX2,;

In figura 2.1 este prezentati structura tipicid a contactelor unui smartcard si felul in care sunt
dispuse.

2.1. Activarea si dezactivarea

Figura 2.2. Secventele de activare si de dezactivare

Figura 2.2 prezintd secventele de activare si dezactivare, comportamentul semnalelor in timp.
Pentru a initia interactiunea cu un card conectat mecanic, dispozitivul de interfatd trebuie sa
activeze circuitele electrice in urmatoarea ordine:
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RST trebuie pus in starea in ,,0” logic;

La VCC trebuie aplicatd alimentarea;

I/O trebuie pus in modul de receptionare;

La CLK trebuie aplicat un semnal de ceas.

Atunci cand schimbul de informatie a avut loc sau a esuat, dispozitivul de interfatd trebuie sa
dezactiveze circuitele electrice in urmatoarea ordine:

RST trebuie pus in ,,0” logic;

CLK trebuie pus in,,0” logic;
- 1/O, de asemenea, in ,,0” logic;
- VCC - alimentarea trebuie dezactivata.

2.2. Cold Reset si Warm Reset

Resetarea ,,rece”, sau Cold Reset presupune inlaturarea completd a alimentarii si restartarea
smartcardului.

Prin notiunea de warm reset (resetare ,,calda”) intelegem acelasi lucru ca prin cold reset, numai ca,
de aceasta data, cardul va primi un semnal de resetare fara ca alimentarea sa fie intrerupta.

2.3. Raspunsul la resetare ATR
Raspunsul la resetare (ATR) este un mesaj primit de la un smartcard conform standardelor ISO/IEC
7816, ce urmeaza unei resetdri electrice a cardului, efectuata cu ajutorul cititorului. ATR-ul poate
contine informatii legate de parametrii de comunicatie propusi de card, legate de natura sau starea
cardului, sau poate fi specific aplicatiei incércate pe card.

ATR-ul oferd o prima informatie legata de functionalitatea cardului si este primul raspuns ce indica
faptul cd microcontrolerul este operativ. Continutul acestui sir de caractere este primul lucru
verificat [2].

Atunci cand cardul este inserat in cititor, nu este aplicatd tensiune la niciunul dintre contacte. Dupa
ce cardul este inserat corespunzator, cu alinierea corecta a contactelor, alimentarea este aplicata.

Pentru Tnceput, contactele sunt aduse intr-o stare de iactivitate, pentru ca mai apoi un semnal de
resetare s fie transmis cardului prin intermediul liniei RST. Semnalul VCC este stabilit la un
potential fix, contactul I/O este setat in modul de receptie dinspre cititor si un semnal de ceas stabil
este aplicat la CLK. Linia de resetare va ramane activa (,,Jow” — ,,0” logic) pentru cel putin 40 000
cicli de ceas inainte ca o secventa valida de resetare sa poata fi pornitd de catre cititor, ridicand linia
de RST in ,,high”, ,,1” logic [7].
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Figura 2.3. Réspunsul la resetare — ATR

In figura 2.3 este prezentatd secventa necesara de activare pe care trebuie si o efectueze cititorul
pentru a putea primi ATR-ul si momentul de timp aproximativ la care acesta ar trebui sa fie
receptionat de la dispozitiv, de catre cititor.

In plus, in afari de secventa de activare pentru ATR, existdi o secventi de activare pentru
receptionarea de la DUT a unui sir de caractere special, sir unic de identificare a cardului. Secventa
este prezentatd in figura 2.4. Acest sir de caractere contine informatii in legatura cu numarul
plachetei de siliciu, coordonate ce descriu pozitia dispozitivului pe plachetd, un numar de fabricatie,
date legate de sistemul de initializare a programului, coduri de RAM, de ROM si alte informatii.
Acest sir de caractere este folosit pentru identificarea cardurilor pe care se efectueaza anumite teste.
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Figura 2.4. Secventa de activare pentru primirea sirului de caractere de identificare a cardului
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3. Obiectivul lucrarii
Tn prezent, pentru testarea smartcardurilor Infineon, este folosit un cititor dezvoltat de Micropross,
cu denumirea MP65. Cititorul nu mai este fabricat, iar in viitor nu va mai exista niciun sprijin din
partea dezvoltatorilor pentru calibrare, sau 1n cazul unor defectiuni. Acest lucru constituie o
problemd destul de mare intr-un departament al carui scop principal este testarea intr-un timp cat
mai scurt si intr-un mod cat mai eficient a smartcardurilor, interfata cétre ele fiind tocmai acest
cititor.

Astfel, am ajuns la obiectivul acestei lucrari: dezvoltarea unui cititor de carduri care sa Intruneasca
cea mai mare parte dintre caracteristicile vechiului cititor. Vom avea nevoie, deci, de un cititor
capabil sa seteze parametrii functionali de baza ai unui smartcard, precum tensiunea de alimentare
si frecventa de lucru. Acesti parametri trebuie sa poata fi variati cu un pas suficient de mic pentru ca
cititorul sa poata fi folosit in scenariile de test definite in echipa noastra. Cititorul trebuie sd poata,
totodatd, sa genereze o secventa de activare specifica, definitd de standardul international, pentru
primirea ATR-ului din partea smartcardului, sd transmitd si sd receptioneze date catre si de la
smartcard, prin intermediul unei interfete UART. Tot ce se intampld in interiorul cititorului trebuie
sa fie invizibil pentru utilizator, interesul acestuia fiind doar acela de a comunica cu smartcardul si
de a seta parametrii cititorului prin intermediul unor comenzi simple.

Pentru realizarea acestui proiect am tinut cont de specificatiile standardelor ISO 7816 pentru
smartcarduri.

3.1.  Privire de ansamblu asupra solutiei propuse
Intrebarile pe care ni le-am pus au fost: ,,Ce solutii existd deja pe piatd pentru problema noastra?”,
,Cat de eficiente sunt aceste solutii si care este costul lor?”, ,,Cum ar arita o solutie dezvoltata in
interiorul echipei?”, ,,Ce microcontroler ne poate oferi toate resursele de care avem nevoie?”. Tntr-o
prima etapa am adunat infomatiile necesare pentru a ne raspunde la aceste intrebari, am facut o lista

eqge v

modalitéti de a rezolva problema:
- Cititoare de carduri deja existente pe piata, solutii gata implementate;

- Folosirea unui microcontroler Infineon drept element central de control si
comunicare cu DUT-ul si cu blocurile functionale auxiliare, o solutie implementatd
pornind de la o aplicatie simpla, proprietate a companiei;

- Folosirea unui microcontroler STM32, integrat pe o placd de dezvoltare Nucleo, si a
unui modul auxiliar pentru interfatarea cu DUT-ul.

In continuare voi descrie cele trei solutii, precum si avantajele si dezavantajele pe care le presupune
folosirea uneia dintre aceste solutii.

3.2.  Privire asupra utilizarii unui cititor de carduri disponibil pe piata
Existd deja, pe piatd, cateva solutii gata implementate si autorizate pentru testarea smartcardurilor,

precum a fost si cititorul folosit pand in prezent. Una dintre aceste solutii este chiar un inlocuitor
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oferit de cei de la Micropross pentru cititorul MP65. Platforma hardware se numeste MP300 SC2 si
acopera numeroase scenarii de test, oferd administrarea protocolului T=1 pentru smartcarduri,
administrarea sincronizarilor specifice, o bibliotecd de sprijin pentru verificarea si setarea
parametrilor necesari. Avantajele pe care le oferd in plus sunt sprijinul primit din partea echipei
Micropross, calibrarea periodica, repararea in caz de defectare, certificarea cititorului in testarea de
smartcarduri, biblioteca de functii pe care o pun la dispozitie dezvoltatorii aplicatiei,

Desi o astfel de platforma ofera lucrurile de care avem nevoie intr-un timp foarte scurt (determinat
numai de durata procesului de achizitionare), platforma este foarte scumpa, iar, fiind necesare peste
o sutd de cititoare pentru deservirea proiectelor echipei, ar fi un pret destul de mare de platit.

3.3.  Privire asupra folosirii unui microcontroler Infineon
Primul concept de implementare a proiectului a avut la baza folosirea unui microcontroler Infineon.
Microcontrolerul ales se remarca prin diversitatea de periferice integrate de care dispune: UART
pentru transmiterea de date conform standardului, I?C, GPIO pentru generarea unor semnale
simple de comanda si receptionarea unor semnale simple, USB.

Arhitectura procesorului este pe 16 biti, cu memoria organizatd liniar cu adresare pe 24 de biti,
dispune de pand la 16 MB de memorie adresabila, avand in plus 128 B de spatiu de adrese dedicat
pentru registrele cu functii speciale. Instructiunile aritmetice si logice sunt pe 16 si, respectiv, 32 de
biti, ce pot fi executate intr-un timp minim, de un ceas. Microcontrolerul poate folosi moduri
eficiente, flexibile de adresare pentru o densitate ridicatda a codului precum adresare directa,
adresare imediata, adresare indirecta, adresare prin deplasare (cu ofset), adresare relativa, adresare
pe bit. Contine o zona dedicatd de memorie pentru registrele cu functii speciale, avand si RAM,
ROM, NVM. Microcontrolerul are si o memorie cache localizatd intre UCP i memoriile principale
care mentine copii ale unor continuturi de memorie, pentru ca, atunci cand este nevoie de aceste
date, informatia sd fie accesatd mult mai rapid. Arhitectura acestui microcontroler este
asemanatoare cu a unui controler de tip Intel 8051 cu operatii structurate dupa acelasi model. Setul
de instructiuni este compatibil cu cel al controlerelor din familia 80251.

Fiind un microcontroler utilizat cu precadere in domeniul securitdtii, este dotat si cu componente
precum: criptoprocesor, un coprocesor aritmetic pentru calculul rapid Tn algoritmii de criptare
pentru chei publice, un generator de numere pseudo-aleatoare si un generator de numere aleatoare.

Totodata, de interes pentru aplicatia propusa este tensiunea de lucru a microcontrolerului: el trebuie
sd poatd genera semnalele necesare catre DUT in toatd gama de tensiuni de interes pentru
dispozitivele noastre — de la 1,62 V pana la 5,5 V. Pentru a putea seta frecventa dupa cum dorim, in
schimb, este nevoie de oscilatoare externe.

Pentru gestionarea intreruperilor in cazul microcontrolerului Infineon este folosit un controler ITP
care administreaza ce actiuni trebuie sa ia UCP pentru a deservi individual intreruperile primite prin
intermediul semnalelor de la periferice. Tntreruperile sunt atribuite unor noduri de intreruperi,
fiecare nod poate fi distins prin nodul lui de intrerupere, si are propriul registru specific de control.
Nodurile sunt si ele impdrtite in subnoduri pentru a permite o diferentiere mai find intre
evenimentele de intrerupere ce au loc. Evenimentele sunt administrate folosind o schema de
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prioritizare care stabileste o structurd ierarhica intre sursele de Intrerupere. Perifericele disponibile
sunt atribuite permanent unor noduri de intreruperi, numerotate de la 0 pana la maxim 47. Fiecare
intrerupere locald poate avea pand la patru subnoduri pentru a distinge intre actiunile ce au legatura
cu perifericul respectiv — de exemplu, un subnod poate fi folosit pentru a inregistra daca o lista de
transmitere este goald, altul poate indica aparitia unei erori de transmitere a datelor.

UART-ul acestui microcontroler oferd posibilitatea comunicatiei seriale conform standardelor ISO
7816-3. Modulul UART este de interes pentru noi deoarece acesta este modulul prin intermediul
caruia putem comunica cu un smartcard.

Microcontrolerul este dispus cu un periferic de tip SSC. Latimea datelor, directia de deplasare,
polaritatea semnalului de ceas, faza semnalului de ceas sunt parametri programabili.
Microcontrolerul poate fi si master si slave folosind aceasta interfata.

Modulul I2C ofera comunicatie seriala si este potrivit pentru aplicatii in care simplitatea in utilziare
si costul redus sunt mai importante decat viteza cu care sunt transmise datele.

Figura 3.1. Schema bloc simplificatd a solutiei propuse

Perifericele acestui microcontroler au o deosebita importantd pentru aceasta lucrare deoarece, dupa
implementarea cu succes a primelor functionalitati de cititor pentru smartcarduri, ne propunem sa
implementdm functii ce sd asigure comunicatie pe toate interfetele, pentru ca cititorul sa poata fi
folosit nu numai pentru comunicarea cu DUT-ul, ci si pentru testarea functionalitatii diverselor
interfete ale DUT-ului.

Figura 3.1 reprezintd schema simplificatd a conceptului initial: cu microcontrolerul Infineon ca
element central de control al sistemului. Controlerul primeste comenzi de la utilizator prin USB,
trimite comenzi prin protocolul SPI catre un potentiometru digital a carui valoare determind
tensiunea de la iesirea unui bloc format dintr-un stabilizator de tensiune si elemente auxiliare,
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trimite semnale de activare (EN — Enable) catre doua oscilatoare ce genereaza semnale de frecvente
diferite. Am ales folosirea a doud oscilatoare deoarece acest lucru ne permite obtinerea tuturor
frecventelor de care avem nevoie — cu ajutorul modulelor PLL din interiorul controlerului, divizand
sau multiplicand frecventele acestor semnale date de oscilatoare, putem obtine toatd gama de
frecvente de interes. In acest concept mai exista stabilizatoare pentru obtinerea unor tensiuni pentru
alimentarea diferitelor domenii de alimentare ale microcontrolerului Infineon, pentru alimentarea
oscilatoarelor, LED-uri pentru semnalizarea alimentarii.

3.4.  Privire asupra folosirii unui microcontroler STM32
Ultima solutie propusa constd in folosirea unui microcontroler STM32H743 ce are la bazd un Arm
Cortex-M7 pe 32 de biti cu nucleu de dubla precizie FPU pentru generarea semnalelor de control si
pentru comunicarea cu DUT-ul, integrat pe o placa de dezvoltare Nucleo.

Figura 3.2. Diagrama conceptuala

Acest procesor — Cortex-M7 — detine cele mai nalte performante din familia de procesoare Cortex-
M. Arhitectura procesorului este de tip Harvard ce se remarca prin stocarea In memorie separatd a
instructiunilor si a datelor [12]. Microcontrolerul foloseste pipeline superscalar pe sase nivele, cu
branch prediction (predictie a ramurilor de decizie), are o unitate de calcul in virguld mobila (FPU),
o memorie cache pentru instructiuni cu o capacitate de la 0 la 64 kB, asociativa In doua sensuri, una
pentru date, asociativd in patru directii. Asemanator, avem la dispozitie si 0 memorie TCM pentru
instru ctiuni si una pentru date — ambele de maxim 16 MB [8]. O memorie de acest tip reprezintd o
regiune de memorie dedicatd foarte apropiatd de unitatea centrald de procesare. Principalul
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beneficiu al ei este acela ca unitatea de procesare poate sa o acceseze la fiecare ciclu de ceas (timpul
de acces in memorie este foarte mic) — de aceea,aici sunt stocate date si instructiuni critice din punct
de vedere al performantei, precum rutine de intreruperi, date pentru sarcini realizate in timp real,
structuri de control ale sistemului de operare. Intreruperile in acest controler pot fi NMI, in plus
putem avea pana la 240 de tipuri de intreruperi fizice, cu pana la 256 de nivele de prioritate
asociate. Memoria de program, memoria de date, registrele si porturile I/O sunt organizate in acelasi
spatiu liniar de adrese de 4 GB [8]. Octetii respectd, in memorie, conventia de cod Little Endian.
Octetul caruia ii corespunde cel mai mic indice dintr-un cuvant este considerat cel mai putin
semnificativ octet al acelui cuvant, respectiv cel cu cel mai mare indice este considerat cel mai
semnificativ octet.

Dispune de numeroase interfete de comunicare printre care patru unititi USART si patru UART ce
pot functiona pana la o frecventda de 12.5 Mbit/s, sase unitati SPI ce pot rula pand la 100 Mbit/s,
patru interfete 12C ce pot lucra pand la 1 MHz, modul USB 2.0 ce opereazi la vitezd maxima,
modul Ethernet si multe altele [8].

De interes pentru noi este si modul de debug (depanare) posibil cu ajutorul unui port JTAG ce
permite programatorului sa transfere date in memoria internd non-volatila a dispozitivului si
utilizarea de catre utilizator a maxim opt breakpointuri. Acest controler este integrat si el pe placa
de dezvoltare Nucleo. Controlerul asigura o putere dinamica de 33 uW/MHz.

Diagrama conceptuald ce std la baza proiectului este prezentatd in figura 3.2, unde putem observa
principalele sarcini ale fiecarui element constructiv in parte.

3.5. Potentiale avantaje si dezavantaje ale solutiilor propuse
Desi achizitionarea unui cititor de carduri disponibil pe piatd, dezvoltat si testat de cétre o alta
echipa, ne poate usura foarte mult munca si este de departe cea mai rapida solutie, prezinta
dezavantajul costului ridicat si al dependentei constante de echipa dezvoltatorilor — pentru calibrare,
pentru modificarea software-ului cu scopul de a introduce noi functionalititi ce nu au fost
prevazute, pentru rezolvarea problemelor, a defectiunilor.

Initial, pentru realizarea acestui proiect, am mers pe calea folosirii unui microcontroler Infineon: am
inceput prin a dezvolta schema electrica ce continea elementele necesare pentru a seta parametrii
doriti, am conceput placa imprimata a circuitului. In tot acest demers, ne-am lovit de limitarile pe
care le presupune aceasta abordare. Numarul de pini de tip GPIO s-a dovedit a fi insuficient pentru
nevoile proiectului, interfetele ar fi trebuit sa fie folosite in totalitate pentru gestionarea semnalelor
necesare pentru ca blocurile functionale sa poata fi utilizate. Acest lucru ar fi anulat de la inceput
posibilitatea de a proiecta un cititor de carduri capabil si comunice pe mai multe interfete: SPI, I%C,
chiar si SWP, deoarece toate resursele ar fi fost epuizate pentru stabilirea comunicérii pe UART —
pinii GPIO nu ar mai fi putut fi folositi cu functiile lor alternative, ce stabilesc comunicarea prin
protocoalele precizate. Cel mai mare avantaj si, in acelasi timp, dezavantaj al acestui concept este
simplitatea: circuitul implementat este compact, functionalitdtile implementate pe microcontroler nu
sunt numeroase, dar nu poate fi folosit decat pentru comunicarea prin UART.
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In final, am ales si imbindm capacitatea pe care o poate avea un cititor de pe piatd cu simplitatea
unui controler prin alegerea unui dispozitiv STM32H743 ca element central de control al tuturor
semnalelor de care avem nevoie pentru proiectarea unui cititor. Desi microcontrolerul Infineon este
superior din punct de vedere al securitdtii, am ajuns la concluzia cd microcotrolerul STM32H743
este mai potrivit pentru aplicatia propusd. Cum cititorul nu trebuie sa indeplineasca conditii de
securitate, ci sa ofere flexibilitate si transparentd in setarea parametrilor necesari functiondrii
cardurilor si a transmiterii datelor, capacitatea mai micd din acest punct de vedere a
microcontrolerului STM32H743 nu aduce niciun dezavantaj. Cel mai mare avantaj pe care 1l aduce
aceastd solutie este flexibilitatea: dacd vom avea nevoie de o anumitd functie de implementat, cu
ajutorul acestui cititor putem dezvolta noi algoritmi ce pot rezolva noi sarcini, lucru care nu este atat
de usor de realizat cu un cititor de pe piata. Programul incarcat pe microcontroler poate fi actualizat
dupa nevoile care apar pe parcurs.
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4. Mediul de dezvoltare Nucleo

4.1.  Microcontrolerul STM32H743
Dupa cum am amintit si in subcapitolul 3.4, microcontrolerul STM32H743 dispune de numeroase
interfete si porturi de intrare/iesire, si demonstreaza, astfel, cd este mult mai potrivit pentru aplicatia
propusd. Multitudinea interfetelor pe care le pune la dispozitie este importantd pentru noi deoarece,
in viitor, dorim sa proiectdm un cititor capabil sa comunice cu DUT-ul pe toate interfetele — pentru
a putea acoperi cat mai multe scenarii de test cu un singur dispozitiv. Tn continuare voi realiza o
descriere amanuntitd a proprietatilor si intefetelor acestui microcontroler.

4.1.1. Memoria
Microcontrolerul dispune de o memorie Flash integrata de pana la 2MB care poate fi folosita pentru
a stoca programe si date. Memoria Flash este 0 memorie nonvolatila cu acces aleator care, atunci
cand este necesar, poate fi stearsa si reprogramatd. Denumirea sa este o analogie pentru felul in care
se poate face operatia de stergere, dintr-o singura actiune, multumita felului ei de organizare.

Memoria Flash a dispozitivului STM32H743 este divizata in blocuri independente, fiecare fiind
organizat dupa cum urmeaza:

- Un bloc de memorie de 1 MB ce poate fi folosit de catre utilizator, bloc ce contine
opt sectoare a cate 128 kB,;

- 128 kB de memorie Flash de sistem, memorie din care dispozitivul isi va lua datele
necesare initializarii;

- 2 kB pentru configurari setate de catre utilizator.

Pe langa memoria Flash, microcontrolerul dispune si de memorie integrata de tip SRAM, memorie
ce utilizeaza celule de tip flip-flop pentru stocarea fiecarui bit [8].

Pe parcursul vietii produsului, din cauza unor evenimente exterioare precum radiatiile, pot aparea
biti invalizi In memorie. Acestia pot fi detectati si corectati cu ajutorul unui sistem ECC.
Implementarea unor algoritmi ECC asigurd integritatea datelor la nivel software. Mecanismul
folosit are la baza un algoritm numit SECDED — ce poate detecta doua erori si corecta o singura
eroare [8].

4.1.2. Modulul Reset and Clock Control (RCC)
Modulul RCC administreaza generarea tuturor semnalelor de ceas, precum si tdierea semnalelor de
ceas din diferite zone (pentru a diminua consumul) si controlul resetarilor sistemului si perifericelor.
Ofera o flexibilitate foarte mare de alegere intre sursele de ceas, iar, in plus, unele periferice pot
lucra cu domenii de ceas diferite [8].

Acest modul poate avea drept intrari urmatoarele surse de ceas: oscilatoare interne — de 64 MHz, 48
MHz, 4 MHz sau 32 kHz, sau oscilatoare externe — 4 +~ 50 MHz (generat de la o sursa externa) sau
4 + 48 MHz (generat cu ajutorul unui cristal/rezonator ceramic) [8].
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Modulul pune la dispozitie trei PLL-uri, unul pentru ceasul de sistem si doud pentru semnalele de
ceas din nucleu. Un PLL este un circuit electronic oscilator ce isi ajusteaza frecventa pentru a se
potrivi cu aceea a unui semnal de intrare, folosit drept componentd de control a frecventei.

4.1.3. Pinii GPIO
Un GPIO — General Purpose Input/Output — sau o intrare/iesire de uz general este un pin de semnal
digital ce nu are o functie predefinita alocata si care apartine unui circuit integrat, comportamentul
lui — fie ca este configurat drept intrare sau iesire — este controlabil de catre utilizator in timp real.

Fiecare pin de tip GPIO al controlerului STM32H743 poate fi configurat prin software drept iesire
(push-pull sau open-drain, cu sau fara pull-up sau pull-down), ca intrare (variabila, cu sau fara pull-
up sau pull-down), sau poate primi o functie alternativa si sa corespunda semnalului de intrare sau
de iesire a unui periferic [8]. Toti pinii au o capabilitate mare in curent si un comportament bun
chiar si in prezenta zgomotului intern, al emisiei electromagnetice si din punct de vedere al
consumului de putere.

4.1.4. Gestionarea intreruperilor
Exista doua tipuri de intreruperi disponibile intr-un procesor de tip ARM: cauzate de evenimente
externe, de la periferice hardware, sau generate cu ajutorul instructiunilor SWI. La aparitia unui
eveniment de la o sursa hardware care are Intreruperea activa, un fanion de stare asociat ntreruperii
(care poate fi doar citit de catre utilizator) este setat, iar procesorul se ,,pregateste” pentru executia
rutinei de ntrerupere.

Figura 4.1. Gestionarea unei intreruperi pentru un model non-nested

Procesorul poate deservi intreruperile in doua feluri: cu un model non-nested de gestionare a
ntreruperilor, sau cu unul nested. Cel mai simplu mod este cel non-nested, in care, dupa aparitia
unei Intreruperi, intreruperile sunt dezactivate pana la revenirea in programul principal.
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Algoritmul de pregatire pentru a lansa 1n executie rutina de tratare a Intreruperii in cazul unui model
de intreruperi non-nested este urmatorul:

5. UCP salveaza continutul registrelor in stivd — salveaza, astfel, starea procesorului
dinainte de a executa rutina de intrerupere;

6. Dezactiveazd/mascheaza intreruperile care vor veni in timpul deservirii acestei
ntreruperi;
7. Aduce vectorul de intreruperi pentru intreruperea cu cea mai mare prioritate care se

afla in asteptare;

8. Lanseaza in executie rutina de Intrerupere ce porneste de la adresa adusa din vectorul
de intreruperi.

Figura 4.2. Gestionarea intreruperilor in timp cu ajutorul unui model nested [5]

Intreaga secventd de actiuni pentru gestionarea si revenirea la starea dinainte de intrerupere este
descrisa in figura 4.1. Astfel, rutina de intrerupere de tip non-nested serveste intreruperile
individuale Tn mod secvential. Un dezavantaj important pentru acest model este latenta mare, dar
modelul este relativ usor de implementat si de depanat. Nu este potrivit pentru sistemele integrate
complexe.

Tntr-un sistem de ntreruperi de tip nested (derivat din substantivul nest — cuib, ,,cuibarit”), o
intrerupere este permisd oricand si oriunde, chiar si in timpul unei rutine de deservire a unei alte
ntreruperi — ISR (Interrupt Service Routine) sau RTI (Rutina de Tratare a Intreruperii). Totusi,
numai intreruperea cu un nivel mai mare de prioritate va fi deservita. Intreruperea cu a doua cea mai
inalta prioritate va fi deservitd abia dupd ce cea mai mare prioritate a fost rezolvata. In figura 4.2
este prezentat felul In care executia secventei principale de cod este intrerupta pentru a executa o
rutind corespunzatoare unei Intreruperi de prioritate mica, iar, mai apoi, aceastd rutina este
intreruptd pentru executia unei rutine ce corespunde unei intreruperi cu prioritate mai mare, asa

cum se desfasoara aceste actiuni in timp.
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Regulile unui astfel de sistem de Intreruperi sunt urmatoarele:
- Toate intreruperile trebuie sa aiba atribuit un nivel de prioritate;
- Dupa initializare, oricarei intreruperi ii este permis sd aiba loc oricand si oriunde;

- Daca o rutind de intrerupere de prioritate joasd este intreruptd de o rutind de
intrerupere de prioritate mai mare, atunci cea de prioritate mai mare este executata;

- Daca o rutind de intrerupere de prioritate mare este intreruptd de o rutind de
intrerupere de prioritate mica, atunci cea de prioritate mai mare isi va continua executia;

- Intreruperile ce au acelasi nivel de prioritate vor fi executate in ordinea cronologica a
aparitiei lor.

Modulul NVIC este cel ce se ocupd de gestionarea intreruperilor si exceptiilor, avand o latentd mult
mai mica decat un model non-nested. El poate fi utilizat pentru activarea sau dezactivarea unei
anumite Intreruperi si atribuirea unui nivel de prioritate. Este specific microcontrolerelor ARM.

Microcontrolerul STM32H743 integreazd un modul NVIC capabil sa gestioneze 16 nivele de
prioritate si pana la 150 de intreruperi mascabile [13].

4.1.5. Modulul USART
UART nu este un protocol de comunicare precum SPI sau I?C — este un circuit fizic Intr-un
microcontroler sau un circuit integrat de sine statator. Principalul obiectiv al UART-ului este sa
transmita si sa receptioneze date seriale. Astfel, prezinta marele avantaj de a avea nevoie doar de
doud semnale: RX (de receptionare) si TX (de transmitere). Pinii corespunzatori acestor semnale
trebuie conectati conform figurii 4.5.1, deoarece modulul UART1 din figurd va fi receptor pentru
datele transmise de UART2, si transmitator pentru datele trimise citre UART2, si viceversa.

Figura 4.3. Modelul interconectarii a doud module UART

In comunicarea UART, doua dispozitive comunicd direct unul cu celilalt: cel care transmite
converteste datele paralele primite de la dispozitivul de control — microcontrolerul — intr-o forma
seriald, transmite datele in aceasta forma catre dispozitivul UART receptor, care ca converti datele
seriale Tnapoi n date paralele pentru dispozitivul receptor. UART-ul transmite datele asincron, ceea
ce Tnseamna ca nu existd niciun semnal de ceas aditional care sd sincronizeze datele transmise si sd
dicteze cum sunt esantionate datele la receptionare. In schimb, UART-ul transmititor adauga biti de
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start si de stop 1n pachetul de date transferat. Acesti biti definesc inceputul si sfarsitul pachetului de
date pentru ca UART-u receptor sa stie cand sa inceapa citirea bitilor [11].

Cand detecteaza un bit de start, UART-ul receptor incepe sa citeascd bitii primiti cu o frecventa
specifica numita baud rate. Aceasta este o masura a vitezei transferului datelor, exprimata in biti pe
secunda (bps). Ambele UART-uri — de transmitere si receptie — trebuie sa functioneze la
aproximativ acelasi baud rate.

Dupa transmiterea datelor este transmis, in plus, si un bit de paritate, care indica alterarea datelor pe
parcursul comunicdrii. Bitii pot fi alterati din cauza radiatiei electromagnetice, a unor parametri
baud rate setati diferit, sau a unor transferuri de date efectuate la mare distantd. Dupa ce primeste o
fereastra de date, UART-ul numara bitii cu valoarea 1 si verificad daca numarul total este par sau
impar [11]. Daca bitul de paritate are valoarea 0, numarul de biti de 1 ar trebui sa fie par, respectiv,
daca bitul de paritate are valoarea 1, numarul de biti de 1 receptionati ar trebui sa fie impar. Daca
bitul de paritate se potriveste cu rezultatul numadratorii, este probabil ca datele sd se fi transmis
corect. Dacd nu, In schimb, UART-ul va sti ca bitii au fost alterati [11].

Un modul de tip USART oferd in plus optiunea de a functiona in modul sincron. Pentru
comunicarea sincrond este necesar in plus semnalul de ceas. Microcontrolerul STM32H743 are
integrate patru module USART si patru UART. Modulele USART pun la dispozitie, in plus, modul
Smartcard, conform cu standardul ISO 7816, un mod de foarte mare interes pentru aceasta lucrare.
Toate modulele USART au domeniul de ceas independent de UCP.

Interfata UART este cea folositd pentru conectarea microcontrolerului smartcard la cititor. In cazul
unui microcontroler de securitate, asa cum este un smartcard, aceastd interfatd prezinta o
particularitate importanta: foloseste doar trei semnale, I/O, RST si CLK. Semnalul I/O este folosit si
pentru RX, si pentru TX, comunicatia fiind de tip half-duplex. Semnalul de ceas este generat de
catre cititor si este folosit pentru a stabili frecventa de comunicare a dispozitivului smartcard.
Microcontrolerul STM32H743 ofera posibilitatea configurarii anumitor interfete USART cu care
este dotat in modul ,,Smartcard”, mod ce permite folosirea unor pini pentru I/O si pentru semnalul
de ceas, CLK, in loc de a avea pini RX si TX, precum in UART-ul clasic.

4.1.6. Modulul SPI
SPI este o interfata utilizata in general pentru a transmite date Intre microcontroler si periferice mici
precum registre de deplasare, senzori, carduri. Foloste semnal de ceas si doua linii de date, si o linie
pentru selectarea dispozitivului cu care vrem sa comunice microcontrolerul. Interfata poate fi
configurata fie ca master, fie ca slave si este capabild sa opereze si in modurile multi-master sau
multi-slave [10].
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Figura 4.4. Modelul interconectarii dispozitivelor pentru comunicarea prin SPI

Patru pini sunt dedicati comunicatiei prin protocolul SPI [3]:

- MISO: Master In / Slave Out — acest pin este folosit pentru a transmite datele in
modul slave si pentru a receptiona datele in modul master;

- MOSI: Master Out / Slave In — pinul este folosit pentru a transmite datele in modul
master si pentru a le receptiona in modul slave;

- SCK: semnalul de ceas serial de iesire pentru master si de intrare pentru slave;

- SSsau CS: Slave Select sau Chip Select, pin ce poate fi folosit in mai multe feluri in
functie de setarile folosite: selecteaza un dispozitiv de tip slave pentru comunicare,
sincronizeaza fereastra de date sau detecteazd un conflict intre mai multe dispozitive
master.

In figura 4.4 ste prezentati interconectarea dintre un dispozitiv de tip master si doud dispozitive
slave, cu pinii configurati corespunzator. Microcontrolerul folosit dispune de pand la sase interfete
SPI (SPI1, SPI2, SPI3, SPI4, SPI5 si SPI6) ce permit comuncarea cu o frecventd de pana la 150
Mbit/s.

4.1.7. Modulul I%C
Inter-Integrated Circuit ( I2C) este un protocol de comunicare construit pentru a permite mai
multor circuite integrate digitale de tip slave sa comunice cu unul sau mai multe controlere de tip
master. Are nevoie doar de doua linii de semnal pentru a face schimb de informatie.
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Figura 4.5. Modelul interconectirii dispozitivelor pentru comunicarea prin 12C

Acest protocol nu are dezavantajele prezentate de UART: comunicarea asincrond, deci necesitatea
unei intelegeri Intre transmitator si receptor cu privire la rata de transmisie, inceputul si sfarsitul
transmisiei datelor, sau pe cele ale protocolului SPI: necesitatea unui numar mare de pini pentru
transmiterea datelor [14]. In plus, oferd posibilitatea folosirii mai multor dispozitive de tip master.
In figura 4.5 este reprezentat un model de interconectare a unor module ce comunicd prin acest
protocol.

Microcontrolerul STM32H743 ofera posibilitatea folosirii acestui protocol atat in modul master cat
si in modul slave, cu o capabilitate multimaster, in trei moduri de functionare: modul standard (cu o
frecventd de lucru de pana la 100 kHz), modul rapid (pana la 400 kHz) si cel rapid-plus (pana la 1
MHz).

4.1.8. Modulul SWP
Microcontrolerul STM32H743 poate fi folosit si drept master in comunicarea prin SWP — prin
intermediul SWPMI - Single Wire Protocol Master Interface. Acest protocol presupune
transmiterea a doud semnale pe un acelasi fir: un semnal de la master cétre slave, transmis printr-o
modulare digitald Tn domeniul tensiune, si un semnal de la slave catre master, transmis prin
modulare digitala in curent.

4.2.  Arhitectura placii Nucleo

Placile de dezvoltare STM32 Nucleo-144 oferd o modalitate flexibila pentru implementarea
conceptelor noi si construirea prototipurilor, prin a pune la dispozitie performanta si consumul redus
ale microcontrolerului STM32. Programarea microcontrolerului STM32H743 nu necesitd folosirea
niciunui modul programator in plus, deoarece modulul ST-LINK/V2-1 este deja integrat in
conceptul placii. Modulul este un circuit construit pentru programarea si depanarea
microcontrolerelor STM32. In figura 4.6 este prezentati diagrama bloc a plicii de dezvoltare,
Tntr-un model simplificat.
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Figura 4.6. Diagrama bloc a placii de dezvoltare Nucleo — model simplificat

Placa de dezvoltare contine o multitudine de conectori ce fac legatura cu majoritatea pinilor, un
conector USB, un conector Ethernet, LED-uri pentru utilizator, pini de selectie si de masurare.
Placa poate fi alimentatd cu ajutorul conectorului USB al modulului ST-LINK/V2-1 sau de la o
sursd de alimentare externa. Ofera o iesire pentru alimentare la 5 V si una pentru alimentare la 3,3
V, pe care le vom folosi pentru alimentarea placii proiectate de noi, ca interfatd intre
microcontrolerul STM si DUT. Pentru configurarea frecventei semnalului de ceas, microcontrolerul
STM32H743 primeste un semnal de ceas extern de la modulul programator ST-LINK, cu frecventa
de 8 MHz. Pentru comunicarea cu modulul programator este folosita interfata USART 3.

4.3. Interfata ST8034HC
Dispozitivul ST8034HC este o interfatd analogicd de pret redus pentru comunicarea sincrond si
asincrond cu smartcardurile ce opereazd la5 V,3 Vsi 1,8 V.

Interfata are nevoie de un semnal CS pentru activare. Dispozitivul de interfatd va trece semnalele de
interes printr-un schimbator de nivel (level shifter) pentru a le aduce la nivelul de tensiune dorit.
Pentru ca nivelul de tensiune sa fie setat la o anumita valoare, sunt necesare doua semnale de
control transmise de catre microcontrolerul STM32H743, VCCSEL1 si VCCSEL2, conform
tabelului 4.1.
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Tabelul 4.1. Configurarea tensiunii de alimentare/nivelului de tensiune pentru semnalele transmise
catre DUT [6]

VCC_SEL1 VCC_SEL2 VCC - ciatre DUT
,»0” X —don’t care 18V
w1’ »1” oV
W1 »0” 3V

Interfata va primi semnalul de ceas generat de microcontrolerul STM32H743 si va aduce toate
semnalele la acelasi nivel, cel dorit de utilizator. Totodata, interfata pune la dispozitie un pin de
detectie a prezentei cardului in cititor — atunci cand cardul este inserat in conectorul special pentru
carduri un contact este adus mecanic la punctul de masd, de potential ,,0”. Atunci, pinul va primi
valoarea ,,0” logic, iar interfata va detecta insertia cardului.

Interfata are mai multe domenii de alimentare: alimentarea interfetei in sine, VDD(INTF),
alimentarea pentru LDO, VDDP, si alimenatrea de control logica, VDD. Ofera si o detectie de
scurt-circuit intre contactele dinspre card: atunci cand se produce un scurt intre VCC si oricare alt
contact, interfata se dezactiveaza ca urmare a detectiei acestei erori.

Semnalele ce trebuie sa ajungd la DUT vor trece prin aceastd interfatd cu ajutorul pinilor de
intrare/iesire dinspre microcontroler: RSTIN pentru semnalul de resetare, /OUC pentru semnalul
1/0, XTAL1 (in cazul nostru, deoarece vom avea un semnal de ceas extern care va fi generat de
microcontroler) pentru semnalul de ceas, eventual AUXUCI1 si AUXUC2 (pentru contactele
auxiliare ale cardului), si cu ajutorul pinilor de intrare/iesire dinspre DUT: VCC, RST, CLK, 1/O,
AUXI1 si AUX2.

Interfata pune la dispozitie si posibilitatea divizdrii frecventei de ceas, care nu este de interes In
aceasta lucrare deorece semnalul de ceas va fi generat si controlat numai de controlerul
STM32H743.
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5. Ansamblul fizic propus pentru dezvoltarea proiectului

Figura 5.1. Diagrama generala a ansamblului construit

Pentru implementarea unui cititor de carduri am ales solutia folosirii placii de dezvoltare Nucleo, cu
microcontrolerul STM32H743 integrat. Pentru a crea interfata cu DUT-ul, am ales folosirea unui
dispozitiv ce functioneaza ca o interfatd analogica intre microcontrolerul principal - STM32H743 —
si dispozitivul ce trebuie testat. In figura 5.1 este descris conceptul hardware ce sti la baza acestui
proiect, si felul in care datele sunt transmise pana la DUT.

Figura 5.2. Interconectarea intefetei cu pinii corespunzatori ai microcontrolerului

Datele sunt transmise de la PC la microcontrolerul principal folosind interfata UART, pentru a fi,
mai apoi, interpretate de catre microcontrolerul STM32H743. Interfata este alimentatd cu ajutorul
stabilizatoarelor de pe placa de dezvoltare Nucleo, conform specificatiilor. Semnalele CLK, I/O,
RST, toate la nivelul de 3,3 V, trec prin interfatd pentru a ajunge la nivelul de tensiune dorit catre
DUT. Linia I/O este bidirectionald, nivelul dinspre controlerul STM fiind mentinut la 3,3 V.
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Conform cu trasaturile smartcardurilor, dupa cum am stabilit in capitolul 1, comunicatia dintre
cititor si smartcard se efectuaza half-duplex, cu ajutorul unei singure linii, I/O (TX), in loc de doua,
cum este caracteristic comunicarii prin UART. Selectia valorii tensiunii de alimentare pentru DUT
este efectuatd cu ajutorul unor pini de tip GPIO ai controlerului STM. Semnalele de iesire din
interfatd vor trece, mai departe, catre DUT, pentru stabilirea comunicarii.

Figura 5.3. Rezistentele de pull-up si de pull-down

Pentru a putea integra interfata analogica in proiectul nostru, am proiectat o schema electrica ce
contine interfata, condensatoare pentru filtrarea zgomotului de pe liniile de alimentare, rezistoare
pentru pull-up si pull-down in situatiile in care este necesar, un conector special pentru introducerea
smartcardului. Conectorii folositi in aceastd schema vor fi identici cu cei folositi In schema placii
Nucleo, iar placa va avea aceeasi dimensiune pentru a putea fi conectatd pe placa Nucleo cu ajutorul
conectorilor mentionati. Intreg proiectul este realizat in programul Altium Designer pentru
construirea schemelor si desenarea cablajului imprimat.

Figura 5.4. Condensatoarele de filtrare

Initial, am pornit de la o placd de dezvoltare ce are ca element central interfata analogica, iar mai
apoi am conceput o schema electrici mai potrivita pentru aplicatia noastra. In figura 5.2 se poate
observa simbolul folosit pentru interfata analogicd si conectivitatea acesteia cu pinii
microcontrolerului principal. De exemplu, pinul VCC_SEL2 (pinul cu numarul ,,2”) al interfetei
este conectat cu PF7 (Portul GPIO ,,F”, pinul 7). In figura 5.3 sunt prezentate rezistentele de pull-up
si de pull-down folosite, asa cum este previzut si in specificatie. In figura 5.4 sunt prezentate
condensatoarele de filtrare pentru alimentarile necesare.
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Am realizat schema astfel incat sd poatd fi adaptatd, cu ajutorul unui sunt, si pentru folosirea
interfetei analogice ST8034HN, care are un singur pin diferit de ST8034HC — in loc de CS, permite
folosirea a doud semnale pentru divizarea frecventei semnalului de ceas.

Deoarece pinii AUX1 si AUX2 nu sunt utilizati pentru cardurile noastre, am folosit unul dintre
semnale pentru a semnaliza catre microcontrolerul STM daca s-a petrecut un scurt-circuit. Dupa
cum am mentionat n subcapitolul 4.3, daca dispozitivul de tip interfatd detecteaza un scurt-circuit
intre VCC si un alt contact al cardului, va produce o dezactivare cauzatd de aceastd eroare, ca
protectie. Astfel, folosind aceastd informatie, vom lega pinul de iesire din intefatd — AUX2, folosind
o rezistentd pentru pull-up, la contactul VCC dinspre card. Astfel, vom evita detectia unui scurt-
circuit si vom putea, in acelasi timp, masurand valoarea pinului de intrare — AUXUC2, sa
determindm in cadrul aplicatiei noastre daca s-a produs un scurt-circuit atunci cand nu mai primim
niciun raspuns de la card. Divizorul rezistiv format din R1 si R2 este conectat astfel pentru a oferi o
tensiune de prag de referintd, asa cum este mentionat in specificatiile interfetei analogice.

Figura 5.5. Conectorul pentru smartcard

Conectorul pentru smartcard este prezentat in figura 5.5, iar LED-urile pentru semnalizarea
anumitor potentiale sau evenimente sunt prezentate in figura 5.6. Conectorul pentru smartcard este
dispus si cu un mijloc de a detecta daca smartcardul este introdus sau nu in el. Acest lucru este
realizat cu ajutorul unui contact imins mecanic catre punctul de masa atunci cand cardul este

introdus n cititor. Am legat acest pin la pinul PRES al interfetei analogice, care se va dezactiva

dacd smartcardul nu este inserat in cititor, dar si la un pin al microcontrolerului STM32H743,
pentru a putea verifica prezenta cardului si, eventual, pentru a o semnala mai departe.
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Figura 5.6. LED-uri pentru semnalizare

Deoarece proiectul se afla la primul prototip, iar depanarea este foarte importanta in acest punct al

dezvoltarii, am integrat in schema electrica multi pini de test pentru monitorizarea semnalelor ce
ajuns la DUT si nu numai.

Schema electrica generala, completa, impreund cu PCB-ul, sunt prezentate in anexa A.

Merge bagat tabelul cu clk div din interfata pe undeva
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6. Programarea microcontrolerului STM32H743

6.1. Conceptul programului
Pentru inceput, am realizat o schema conceptuala a algoritmului ce urmeaza a fi implementat.
Diagrama este prezentata in figura 6.1.

Figura 6.1. Diagrama concepuald a programului

Pentru inceput, in program, este initializat HAL-ul, este configurat sistemul de ceas, sunt initializate
toate perifericele cu configurarile dorite: GPIO, USART2 in modul de functionare ,,Smartcard”,
USART®6 si sunt activate intreruperile. Urmeaza apoi bucla infinita, care marcheaza faptul ca
microcontrolerul asteaptd continuu pentru primirea unei intreruperi: o comandd primitd prin
USART®6 de la PC, sau un raspuns anume primit prin USART2 de la DUT. Receptionarea acestor
mesaje se efectueaza prin intreruperi configurate cu acelasi nivel de prioritate.

Atunci cand se modifica valoarea logica a bitului de intrerupere de receptionare pe USART®6,
programul va sari si el catre rutina de intrerupere pentru interfata USART6. Va pune datele
comenzii intr-un vector de stocare, pentru a fi mai apoi interpretate n bucla principala.
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Daca intreruperea semnalizatd are loc pe interfata USART2, programul va sari la rutina de
intrerupere corespunzatoare, va pune datele primite de la DUT intr-un vector si le va transmite prin
USART®6 catre PC. Microcontrolerul, ca orice cititor, nu interpreteaza datele de la card, ci doar
stabileste comunicarea si trimite datele mai departe pentru a fi interpretate.

6.2. Comunicarea cu cardul si structura comenzilor

Figura 6.2. Diagrama conceptuala a implementarii comenzilor

Comunicarea dintre utilizator (inginerul de testare) si DUT (smartcard) este realizata, dupa cum am
amintit in capitolul 4 al acestei lucrdri, prin interfete de tip UART cu anumite particularitati. Rolul
cititorului este acela de a oferi o interfatd intre utilizator si smartcard, comunicarea putand fi
considerata de tipul master — slave, in sensul in care smartcardul nu ar trebui sa raspunda Tnainte de
a primi o comanda de la cititor. Cititorul este responsabil sa activeze smartcadrul si sd transmita in
mod transparent comenzile de la utilizator la card si datele/raspunsul de la card la utilizator.

Fiecarei comenzi transmise de catre utilizator ii va corespunde un cod al comenzii, pentru ca
cititorul sd poatd interpreta daca acea comandd impune setarea/schimbarea unor parametri,
transmiterea unui sir de caractere citre DUT, executarea secventei de activare specifica pentru
primirea ATR-ului, sau a celei pentru primirea sirului de caractere de identificare a cardului.
Microcontrolerul STM32H743 va fi capabil sa decodeze o comanda transmisa de catre utilizator si
sa decida care este sarcina pe care trebuie sa o indeplineasca.

In figura 6.2 este prezentatd o diagrama conceptuali a principalelor functionalititi pe care le poate
realiza microcontrolerul dupa decodarea comenzii primite.
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Limbajul de programare folosit pentru scrierea aplicatiei este C, iar mediul de programare se
bazeazd pe Eclipse. Pentru dezvoltarea aplicatiei am pornit de la HAL-ul oferit de echipa
STMuicroelectronics. HAL — Hardware Abstraction Layer — este, asa cum sugereaza si denumirea,
un nivel de abstractizare intre programator si functionalitdtile la nivel hardware ale dispozitivului.
Bibliotecile de tip HAL pun la dispozitie functii cu instructiuni ce presupun schimbarea directd a
unei valori dintr-un registru, definitiile din cod ale porturilor, ale pinilor, ale tuturor constantelor
necesare, rutine de configurare a interfetelor, de setare a anumitor parametri si asa mai departe.

Tabelul 6.1. Structura comenzilor de bazd implementatec

Comanda Codul comenzii
Setare a frecventei semnalului de ceas 01 xx
Activare pentru ATR 02 00
Activare pentru sirul de caractere de identificare 0300
a cardului
Transmitere a unui mesaj catre DUT 04 00
Setare a tensiunii de alimentare a cardului 05 xx

Cold Reset — Resetare ,,Rece”

Scopul HAL-ului este acela de a oferi o modalitate mai intuitivd de a programa un microcontroler:
programatorul nu trebuie sa vada intotdeauna ce biti trebuie s seteze intr-un registru pentru a activa
o anumitd functionalitate a unui pin de intrare/iesire, sau sa scrie la nivel de hardware instructiunile
necesare pentru a defini un anumit comportament al unei interfete [9].

Nivelul de abstractizare oferd, prin includerea unor biblioteci in program, functii ce initializeaza
perifericele, functii de transfer de date, de setare a unor parametri, de modificare a valorii logice a
unui pin de intrare/iesire.

Pentru a implementa functionalitatile despre care am vorbit, am stabilit un set de instructiuni pe care
microcontrolerul va fi capabil sa le deserveasca. Ele sunt prezentate in tabelul 6.1. Toate valorile
din tabel sunt reprezentate in cod hexadecimal. In cazul in care va fi transmisi o comanda care nu
va fi recunoscuta de acest algoritm, microcontrolerul nu va realiza, in mod implicit, nicio operatie.

In plus, pentru comenzile de setare a tensiunii si a frecventei, valoarea celui de-al doilea byte al
comenzii determind care este valoarea frecventei sau a tensiunii dorite. Frecventa semnalului de
ceas poate fi setatd de la valoarea de 500 kHz pana la 10 MHz, cu un pas de 500 kHz, deoarece,
pentru aplicatiile de test existente in prezent, aceastd rezolutie este suficientd. Pentru variatia
frecventei semnalului de ceas general am folosit PLL-urile puse la dispozitie de controlerul folosit.
Parametrul ce trebuie transmis pentru obtinerea fiecarei frecvente drept al doilea byte al comenzii
este explicat in tabelul 6.2.
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Tabelul 6.2. Comanda de schimbare a frecventei semnalului de ceas

Comanda de setare a frecventei semnalului de ceas

Primul byte Al doilea byte Frecventa corespunzitoare
00 500 kHz
01 1 MHz
02 1,5 MHz
03 2 MHz
04 2,5 MHz
05 3 MHz
06 3,5 MHz
07 4 MHz
08 4,5 MHz
09 5 MHz

01 0A 5,5 MHz
0B 6 MHz
oC 6,5 MHz
0D 7 MHz
OE 7,5 MHz
OF 8 MHz
10 8,5 MHz
11 9 MHz
12 9,5 MHz
13 10 MHz

Structura comenzilor pentru schimbarea tensiunii de alimentare de lucru este prezentatd in tabelul
6.3. Asemanator cu structura comenzii de schimbare a frecventei, primul byte va determina tipul
comenzii, iar al doilea va corespunde valorii parametrului ce trebuie modificat. Decodarea comenzii
se va face in bucla principald a programului. Tensiunea de lucru poate avea 4 valori, precum este
precizat si in tabel: 0 V, 1,8 V, 3 V, si 5 V. Trebuie mentionat faptul ca tensiunea de lucru pe care o
stabilim pentru card este valabild si pentru tensiunea de alimentare, si pentru amplitudinile
semnalelor transmise catre card.
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Tabelul 6.3. Comanda de schimbare a tensiunii de lucru

Comanda de setare a tensiunii de alimentare

Primul byte Al doilea byte Tensiunea corespunzitoare
00 oV
05 01 18V
02 3V
03 5V

Tabelul 6.4. Implementarea pentru interpretarea comenzii primite

Comanda
efectuata

Implementarea in limbaj de programare

Comanda de setare
a frecventei

Comanda de
activare pentru
ATR

Comanda de
activare pentru
sirul de identificare
a cardului

Comanda pentru
transmiterea unui
mesaj catre DUT

Comanda pentru
setarea tensiunii de
lucru

Comanda pentru
Cold Reset

Implicit, nu este
efectuata nicio
operatie

switch (cmd.cmd_type)
{

case
setFrequency(cmd.cmd_param);
pRXDataUart6[contor_buffer_u6rx-2]
pRXDataUart6[contor_buffer_u6rx-1] ;
break;

case
ATR_Activation();
HAL_Delay(50);
pRXDataUart6[contor_buffer_u6rx-2]
pRXDataUart6[contor_ buffer_u6rx-1] ;
break;

case 3:
Card_Info_Activation();
HAL_Delay(100);
pRXDataUart6[contor_ buffer_u6rx-2]
pRXDataUart6[contor_ buffer_u6rx-1] ;
break;

case 4:
HAL_SMARTCARD_Transmit_I1T(&hsmartcard2, dummy,

// pentru transmiterea unui mesaj oarecare, pentru inceput

pRXDataUart6[contor_buffer_u6rx-2] = 0;
pRXDataUart6[contor_buffer_u6rx-1] ;
HAL_Delay(100);
endTransmitstartReceiveSmartcard();
HAL_Delay(100);
break;

case
setVoltage(cmd.cmd_param);
pRXDataUart6[contor_ buffer_u6rx-2]
pRXDataUart6[contor_ buffer_u6rx-1] ;
break;

case 6:
ColdReset();
pRXDataUart6[contor_ buffer_u6rx-2]
pRXDataUart6[contor_ buffer_u6rx-1] ;
break;

default:
__NOPQ);
break;

);
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Pentru implementarea functiei de schimbare a tensiunii am folosit datele din tabelul 4.1, pentru a
transmite semnalele corespunzdtoare de control, iar constructia comenzii este explicatd in tabelul
6.3.

Initial, frecventa de lucru este de 3,5714 MHz, o frecventa standard pentru comunicarea cu
smartcarduri — corespunzatoare acestei frecvente sunt baud rate-ul de 9600 bps si a factorului de
divizare 372.

Dupa stabilirea conceptuala a structurii comenzilor, am trecut la implementarea lor in limbajul de
programare. Secventa de cod ce interpreteaza primul byte al comenzii primite de la utilizator este
prezentata in tabelul 6.4.

6.3. Secventa de activare pentru ATR
Receptionarea comenzilor de la PC la microcontroler si transmiterea datelor de la microcontroler la
PC se efectueaza prin intermediul modulului USART6, cu ajutorul unui cablu convertor de la USB
la UART de tip TTL-232R. Pentru transmiterea datelor de la PC am folosit programul terminal
HTerm. Semnalele au fost transmise catre DUT prin intermediul interfetei USART?2, configurata in
modul de ,,Smartcard”. Pentru semnalul RST am folosit un pin de tip GPIO ca iesire.

Figura 6.3. Frecventa semnalului de ceas de lucru implicita

Frecventa de lucru predefinitd in aplicatia noastra este prezentatd printr-o capturd de osciloscop, in
figura 6.3, dupa initializarea Intregului sistem de generare a semnalelor de ceas al dispozitivului.
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Figura 6.4. Secventa de activare pentru ATR si raspunsul primit

Pentru Inceput, am implementat o functie pentru generarea secventei de activare pentru primirea
ATR-ului, asa cum am prezentat in subcapitolul 2.3. Initial, pentru monitorizarea semnalelor
transmise catre DUT, am folosit un analizor logic Saleae cu opt canale. Am obtinut, dupa testarea
algoritmului, rezultatele din figura 6.4, vizualizate cu ajutorul programului Saleae Logic, versiunea
1.2.18. Pentru a putea obtine figuri intr-un format optim, usor de vizualizat, am exportat datele intr-
un fisier cu extensia ,,.mat”, compatibil cu mediul de programare Matlab, si am construit figurile cu
ajutorul programului Matlab. Formele de unda sunt prezentate in timp, iar valorile de amplitudine
nu au nicio semnificatie fizicd, nu au unitate de masura, ele reprezintd doar nivelele logice ,,0” si
,1”. Codul folosit este descris in anexa D.

Deoarece pot exista situatii in care analizorul logic nu este de incredere pentru masuratorile de care
avem nevoie In aplicatia noastra (poate detecta praguri ale semnalelor de mai multe ori in aceeasi
zond — din cauza zgomotului, chiar daca semnalul trece o singurd data de la un nivel logic la
celalalt) am realizat si o capturd de osciloscop pentru a observa ATR-ul. Figura 6.5 prezinta
raspunsul la resetare al unui card Infineon, introdus in ansamblul creat.

Primul semnal din figurd este cel de ceas, al doilea este I/O si cu ajutorul lui poate fi vizializat
raspunsul la resetare, iar cel de-a treilea este un bus pentru decodarea mesajului, prezentand fiecare
byte corespunzator fiecarui set de tranzitii din ATR.
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Figura 6.5. ATR-ul unui dispozitiv Infineon, dupd secventa de resetare generatd de microcontrolerul
STM

6.4. Secventa de activare pentru sirul de caractere de identificare a cardului
In acelasi fel am procedat si pentru secventa de activare pentru primirea informatiilor de identificare
a cardului, ce a fost detaliata in capitolul 2. Astfel, am obtinut semnalele prezentate in figura 6.6.
Deoarece semnalul de ceas, asa cum a fost exportat cu ajutorul programului oferit de Saleae, avea
cele mai multe esantioane (cele mai mult tranzitii din ,,0” in ,,1” si invers), a fost foarte dificil de
afisat si a fost exclus din aceasta figura.

Figura 6.6. Sirul de caractere de identificare a cardului
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6.5. Schimbarea frecventei semnalului de ceas
In continuare, am implementat functia de selectie a frecventei semnalului de ceas, cu structura
prezentatd in tabelul 6.2. Functia implementatd pentru configurarea frecventei semnalului de ceas
este prezentatd in anexa C.

Figura 6.7. Frecventa semnalului de ceas, configurata la 500 kHz

Dupa implementarea comenzii de setare a frecventei semnalului de ceas, am monitorizat
comportamentul acestui semnal tot cu ajutorul analizorului Saleae. Analizorul logic este conceput
pentru a monitoriza semnale digitale Tnregistrate pornind de la un anumit stimul, de start, pentru
achizitia datelor. Pentru a putea vizualiza mai clar formele de unda obtinute, pentru a masura mai
precis caracteristicile electrice ale semnalului, si anume frecventa si tensiunea, am folosit
osciloscopul pentru a vedea cum se modifica frecventa semnalului la trimiterea comenzii de la PC.

Figura 6.8. Frecventa semnalului de ceas, configurata la 10 MHz
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In figura 6.7 este reprezentat semnalul de ceas, la frecventa de 500 kHz, dupa trimiterea comenzii
,01 00” prin USART6 catre microcontroler. Microcontrolerul STM32H743 lucreaza cu semnale
logice cu amplitudinea de 3,3 V, iar amplitudinea semnalului de ceas este, dupd cum se poate
observa si in figura, foarte apropiata de 3,3 V.

In figura 6.8 este prezentat semnalul de ceas, configurat cu frecventa de 10 MHz. Cu ajutorul figurii
putem vedea cum, la o frecventd atat de mare, devine mai usor de observat efectul capacitiv al
ntregului ansamblu.

Pentru a putea trimite comenzi catre microcontroler am folosit HTerm, un program-terminal de
emulare pentru interfete seriale. In figura 6.9 este prezentat programul, jos poate fi observati
comanda transmisa pe interfata seriald catre USART-ul microcontrolerului (Transmitted Data), iar
in fereastra Received Data este regasit ATR-ul, trimis de card si transmis catre PC in mod
transparent de catre microcontroler.

Figura 6.9. ATR-ul primit de catre PC, vizualizat cu ajutorul Hterm

6.6. Schimbarea tensiunii de lucru
Dupa implementarea functionalititii de schimbare a tensiunii de alimentare si, implicit, a
amplitudinii semnalelor de lucru, am testat aceasta functie cu ajutorul placii de dezvoltare STEVAL
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— IPTO07V1. Aceasta placa are ca element central interfata analogica prezentatad in subcapitolul 4.3
si oferd atat puncte de testare pentru semnalele de interes, cat si un conector special pentru

introducerea smartcardului. Functia implementata pentru configurarea tensiunii este prezentatd in
anexa C.

Figura 6.10. Tensiunea configurata, pentru inceput, la 3 V

In figura 6.10 este prezentati configurarea initiald a tensiunii de lucru, la 3 V. Semnalul CLK in
este semnalul de intrare in interfata analogica, inainte de trecerea prin level shifter, iar semnalul
CLK out este semnalul de iesire, cu o valoare a amplitudinii de aproximativ 3 V.

Figura 6.11. Configurarea tensiunii de lucru la 1,8 V

In figura 6.11 tensiunea este configurati la 1,8 V. dupd cum putem observa, amplitudinea
semnalului de ceas de iesire din interfata analogica are o valoare apropiata de 1,8 V.

Pentru configurarea tensiunii la 5 V, rezultatele sunt prezentate in figura 6.12.
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Figura 6.12. Configurarea tensiunii de lucru la5 VvV

Interfata analogica este capabild sd detecteze dacd smartcardul nu este introdus in conectorul
special, iar in cazul in care cardul este absent, va opri toate iesirile catre DUT. Pentru a putea
implementa functionalitatea de Cold Reset, am implementat aceastd functionalitate si in software,

prin schimbarea valorii logice a semnalului ce intrd prin CMDVCC . Daca valoarea logica a

acestei linii este ,,0”, atunci interfata analogica va opri — va aduce la masa — semnalele de iesire,
dinspre smartcard. Astfel, la trimiterea comenzii corespunzatoare tensiunii de 0 V din tabelul 6.3.
Rezultatul este descris n figura 6.13.

Figura 6.13.Configurarea tensiunii de lucru la 0 V - oprirea trecerii semnalelor catre DUT

60



7. Rezultate si probleme intampinate

Pentru caracterizarea ansamblului de test am vrut sd vedem care este Intarzierea pe care o introduce
in mod real interfata analogica folosita. Pentru a mésura aceasta intarziere, am conectat semnalele
de interes de intrare si de iesire in si din interfata la osciloscop, si anume semnalul de ceas si cel de
1/0.

Figura 7.1. Intarzierea introdusa de interfata analogica intre semnalul de ceas de intrare si cel de
iesire

In figura 7.1 poate fi observati intarzierea introdusa pe semnalul de ceas, semnalul 1 fiind cel de

iesire, iar 4 cel de intrare.

Figura 7.2. Intarzierea dintre semnalul 1/O la intrarea in interfata si cel de la iesire

Urmatorul pas a fost efectuarea masuratorilor si pentru intarzierea obtinuta la primirea ATR-ului. In
figura 7.2 este prezentata intarzierea dintre semnalul de intrare in interfata analogica si cel de iesire,
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masurata la prima tranzitie a semnalului, de pe parcursul transmiterii ATR-ului. Trebuie s avem 1n
vedere ca pentru aceasta figurd am considerat semnalul I/O_in semnalul I/O dinspre microcontroler,
iar 1/0_out semnalul dinspre DUT.

Figura 7.3. Intarzierea introdusi pe semnalul I/O la sfarsitul transmisiunii ATR-ului

In figura 7.3 este prezentatd intarzierea mdsuratd la ultima tranzitie a semnalului — sfarsitul
transmisiunii. Desi poate fi observat un decalaj de cateva nanosecunde intre aceste doua intarzieri,
acesta nu influenteaza interpretarea datelor si transmiterea cu succes a mesajului.

Figura 7.4. Durata raspunsului la resetare

In figura 7.4 am masurat durata totala de timp a unui rdspuns la resetare atat la intrarea interfetei
analogice, cat si la iesirea acesteia.

Alte rezultate obtinute pe parcursul lucrarii sunt prezentate in anexa B.
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Implicit, atat in partea software, cat si prin constructia placii de dezvoltare Nucleo, comunicarea
dintre PC si microcontrolerul STM32, trimiterea datelor si receptionarea lor se efectueazd prin
interfata UART3. Comunicarea cu smartcardul a fost implementatd cu ajutorul interfetei UART2.
Problema de care ne-am lovit a fost aceea cd, la schimbarea frecventei sursei de ceas a lui UART2,
UART3 nu mai intelegea mesajul pe care il transmiteam: dupa cum am explicat in subcapitolul 4.1,
doud module UART se vor ,intelege” dacd se stabileste comunicatia cu aceeasi frecventd si
baudrate in ambele parti, cu mici tolerante.

Prin constructia sistemului intern ce ceas al microcontrolerului, interfata UART2 primeste semnalul
de ceas de referintd din aceeasi sursd ca si UART3. De aceea, de fiecare datd cand schimbam
parametrii stabiliti de cititor precum frecventd si baudrate pentru UART2 — pentru a comunica cu
smartcardul, vom schimba si frecventa semnalului de ceas primit de UART3. Deci, cand vom
receptiona/transmite date de la PC trebuie si ne asiguram ca frecventa si baudrate-ul sunt setate
corespunzator, pentru a ne putea ,,intelege” cu UART3. Pentru a nu schimba de fiecare data
parametrii din programul de comunicare seriala HTerm, am ales folosirea unui UART cu o sursa de
ceas independenta de sursa lui UART?2. Pentru a folosi aceasta interfata, si anume UART6, am avut
nevoie de un adaptor TTL — USB serial TTL-232R.

Frecventa de lucru a microcontrolerului STM este mult mai mare decat cea oferita catre periferice.
De aceea, de fiecare datd cand am implementat o tranzitie pe un pin GPIO configurat ca iesire si,
imediat, tranzitia inversd, am observat ca programul este mult mai rapid si, fizic, tranzitiile nu sunt
realizate. Pentru a realiza tranzitiile corect si complet, am introdus un timp de asteptare de la o
tranzitie pana la efectuarea urmatoarei tranzitii.

O altd problema intdmpinatd a fost gestionarea intreruperilor pentru interfata UART2 — pentru
smartcard. Deoarece pentru comunicarea cu un card UART-ul are anumite particularitati precum
folosirea unei singure linii pentru RX si TX (comuncare de tip full-duplex), exista un risc mai mare
de conflict intre datele transmise si cele receptionate. De fiecare data cand cititorul transmite ceva,
el trebuie sa iasd din modul de receptionare (semnalul I/O configurat in asteptare la valoarea de ,,1”
logic), iar intreruperea pentru receptionare pentru aceasti interfata trebuie oprita. In acelasi timp,
este absolut necesara comunicarea cu ajutorul intreruperilor: unele comenzi transmise catre DUT
implica procesarea unor informatii sau efectuarea unor rutine lungi, chiar asteptarea unor perioade
de timp Indelungate pana la primirea unui rezultat. De aceea, nu putem seta cu exactitate un timp in
care si asteptim primirea unui rispuns de la card. Intreruperile sunt utile in acest caz deoarece
cititorul poate raméane intr-o stare de inactivitate pand la primirea unui stimul extern, moment in
care va intra in rutina de deservire a intreruperii. Deoarece pentru implementarea conceptului nostru
este nevoie de receptionarea mesajelor din surse diferite, alternativa folosirii intreruperilor, aceea a
interogarii continue sau alternative a surselor (polling), nu este de dorit. Dacd am receptiona toate
mesajele prin interogarea surselor am risca sd pierdem date primite de la una dintre surse atunci
cand o interogam pe cealalta.

Totodata, livrarea unor interfete analogice ST8034HC este posibild numai cu intarziere foarte mare,
de luni intregi. Pentru a realiza un prototip intr-un timp cat mai scurt, am folosit interfete analogice
de tip ST8034HN, cu mici diferente din punct de vedere hardware. Pentru acest lucru, am realizat

placa astfel incat sa fie compatibila cu ambele interfete analogice.
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Concluzii si planuri de dezvoltare viitoare

Principalul obiectiv al acestei lucrari a fost sd demonstrdm posibilitatea de a implementa
functionalitatile pe care le are un cititor destinat testarii cu ajutorul unui microcontroler capabil sa
gestioneze semnalele de control necesare pentru comunicarea cu un smartcard. Am pornit de la
implementarea unei solutii ce avea in centru un microcontroler Infineon. Odata ce ne-am lovit de
limitédrile hardware valabile pentru aplicatia propusa ale acestui controler, am continuat prin a alege
un microcontroler STM32H743, mult mai potrivit in nevoilor noastre.

Contributiile aduse in cadrul acestui proiect constau In implementarea algoritmului de decodare a
comenzilor, a rutinelor de rezolvare a acestor comenzi, implementarea comunicatiei de baza dintre
cititor si smartcard, transmiterea si receptionarea mesajelor folosind intreruperile cu ajutorul NVIC,
construirea ansamblului de test alcatuit din placa de dezvoltare Nucleo si placa de evaluare a
interfetei analogice. Mai apoi, am creat simbolurile necesare pentru schema electrica si amprentele
componentelor pentru PCB, am creat schema electrica a unei placi adaptate nevoilor noastre si
formei fizice a placii Nucleo, pentru integrarea interfetei analogice in proiect.

Am testat functionalitatile implementate folosind un smartcard Infineon — pentru a putea observa,
cu ajutorul analizorului logic si al osciloscopului, raspunsul la resetare si sirul special de caractere
pentru identificarea cardului.

Asadar, pe parcursul dezvoltarii acestei lucrari am reusit stabilirea unei comunicatii de baza cu un
smartcard, schimbarea parametrilor de baza precum frecventa si tensiunea de lucru, implementarea
unor functionalitati esentiale pentru testare precum activarea pentru raspunsul la resetare si
activarea pentru primirea sirului de caractere de identificare a cardului.

Multitudinea interfetelor de care dispune microcontrolerul STM32H743 si modul lor de functionare
au o importantd cruciald pentru implementarea cititorului dorit. Fiecare interfatd integratd Intr-un
microcontroler de tip smartcard trebuie testatd corespunzator, folosind un cititor special pentru
interfata respectiva. In prezent, sunt folosite dispozitive diferite pentru comunicarea prin UART,
prin SPI, prin I>C sau prin SWP. Solutia propusi, folosirea microcontrolerului STM32H743,
permite implementarea unor functii ce pot stabili comunicarea pe oricare interfatd, asadar, vom
putea folosit un singur cititor pentru comunicarea pe toate interfetele. In continuare, pe langa
extinderea modalitatilor de utilizare ale acestui cititor, ne propunem implementarea unor rutine
pentru fiecare situatie ce poate genera o eroare, crearea unui mediu mai placut si mai intuitiv de
transmitere a comenzilor catre microcontroler. Pentru a putea realiza tot ce ne propunem din punct
de vedere software, vom realiza un program ce presupune rularea mai multor fire de executie
paralele.

Totodatd, ne propunem dezvoltarea unei placi ce va contine intregul concept al placii Nucleo,
interfata analogica, stabilizatoare pentru o variatie mult mai find a tensiunii, linii de semnal cat mai
optime pentru a obtine o acuratete cat mai mare in efectuarea testelor.

Pentru dezvoltarea acestui proiect am lucrat in limbajul C, intr-un mediu de programare oferit de
Eclipse, cu mediul de dezvoltare STM32 Cube, am realizat schema electricd si placa imprimatd in
Altium Designer. Am lucrat cu programul terminal pentru comunicatie seriald HTerm, am dezvoltat
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cunostintele legate de intreruperile Intr-un microcontroler de tip ARM, aptitudinile de depanare, atat
din punct de vedere software, cat si hardware. Am folosit un analizor logic pentru monitorizarea
semnalelor logice, un osciloscop pentru masurarea caracteristicilor electrice. Am afisat graficele
folosind datele brute achizitionate de analizor, prin introducerea lor in Matlab.
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Anexe

Anexa A — Schema electrica pentru integrarea interfetei analogice

A.l.PCB
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A.2. Schema electrica generald a placii pentru integrarea interfetei analogice
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Anexa B — Alte rezultate obtinute

Aceastd anexd cuprinde alte masurdtori de frecventd ale semnalului de ceas, pentru celelalte
frecvente configurate. Frecventele prezentate aici sunt intermediare, nefiind relevant sa fie
prezentate toae frecventele ce au fost configurate pe parcursul lucrarii.

B.1. Configurarea frecventei semnalului de ceas la 2 MHz

B.2. Configurarea frecventei semnalului de ceas la 3,5 MHz
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B.3. Configurarea frecventei semnalului de ceas la 5,5 MHz

B.4. Configurarea frecventei semnalului de ceas la 7 MHz

B.5. Configurarea frecventei semnalului de ceas la 9 MHz
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B.6. Transmiterea comenzii de ATR si receptionarea ATR cu ajutorul programului HTerm
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B.7. Transmiterea comenzii pentru informatiile de identificare a cardului si raspunsul primit
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Anexa C — Implementarea unor functionalitati

Tabelul C.1. Implementarea functiei de configurare a frecventei

Explicatii

Implementare

Declararea variabilelor de
care avem nevoie.

Deinitializarea interfetei
pentru setarea
parametrilor.

Atribuirea parametrilor ce
sunt la fel pentru
configurarea tuturor
frecventelor

Interpretarea celui de-al
doilea byte al comenzii
pentru configurarea
frecventei.
Setarea configurarilor
pentru 500 kHz

Setarea configurarilor
pentru 1 MHz

Setarea configurarilor
pentru 1,5 MHz

Toate celelalte configuratii
pentru frecventele
semnalului de ceas

Setarea configurarilor
pentru 9 MHz

void setFrequency(int fregparam)

RCC_PeriphCLKInitTypeDef UARTFreqConfig;
int freq;

int prescaler;

int baudrate;

HAL_SMARTCARD_Delnit(&hsmartcard?);
HAL_Delay(100);

UARTFreqConfig.PeriphClockSelection =
RCC_PERIPHCLK_USART3|RCC_PERIPHCLK_USART2;
UARTFreqConfig.PLL2_PLL2RGE = RCC_PLL2VCIRANGE_3;
UARTFreqConfig.PLL2_PLL2VCOSEL = RCC_PLL2VCOWIDE;
UARTFreqConfig.PLL2_.PLL2FRACN = 0O;
UARTFreqConfig.Usart234578ClockSelection =
RCC_USART234578CLKSOURCE_PLL2;

switch(fregparam)
{
case 0O:
freq = ;
UARTFreqConfig.PLL2_PLL2M
UARTFreqConfig.PLL2_PLL2N
UARTFreqConfig.PLL2_.PLL2Q

prescaler = ;
break;

case 1:
freq = ;

UARTFreqConfig.PLL2_PLL2M
UARTFreqConfig.PLL2_PLL2N
UARTFreqConfig.PLL2_.PLL2Q ;
prescaler = ;
break;
case 2:
freq = ;
UARTFreqConfig.PLL2_.PLL2M
UARTFreqConfig.PLL2_PLL2N
UARTFreqConfig.-PLL2_PLL2Q ;
prescaler = ;
break;

case :
freq = ;
UARTFreqConfig.PLL2_PLL2M
UARTFreqConfig.PLL2_PLL2N
UARTFreqConfig.PLL2_.PLL2Q ;
prescaler = 3;
break;
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case :
freq = ;
UARTFrequnflg PLL2.PLL2M
UARTFreqConfig.PLL2_PLL2N
UARTFreqConfig.PLL2_PLL2Q ;

Setarea configurarilor
pentru 9,5 MHz

prescaler = 1;
break;
case :
freq =
Setarea configuririlor UARTFrequnflg PLL2 PLL2M = 1;
pentru 10 MHz UARTFreqConfig.PLL2_.PLL2N = ;
UARTFreqConfig.PLL2_.PLL2Q = 2;
prescaler = 5;
break;
default:
freq = ;

UARTFrequnflg PLL2.PLL2M
UARTFreqConfig.PLL2_PLL2N

Implicit, frecventa este UARTFreqConfig.PLL2.PLL2Q
setata la 3,571 MHz prescaler = 2;
break;
3
Calculul baudrate-ului baudrate = freq / DF;
Configurarea semnalului HAL_RCCEx_PeriphCLKConfig(&UARTFreqConfig);

de ceas pentru smartcard

USART2_Smartcard_Init (prescaler, baudrate);

Reinitializarea interfetei
pentru smartcard }

Functia USART2 Smartcard Init a fost implementatd in cadrul acestui proiect pentru atribuirea
parametrilor doriti, dupd primirea unei anumite comenzi. Interfata trebuie sd fie deinitializata
intotdeauna nainte de schimbarea frecventei de lucru si initializatd dupd modificarea tuturor
parametrilor necesari, pentru a ne asigura de functionarea corectd dupa configurare.

void USART2_Smartcard_Init (int prescaler, int baudrate)

{
hsmartcard2. Instance = USART2;
hsmartcard2. Init.BaudRate = baudrate;
hsmartcard2. Init.StopBits = SMARTCARD STOPBITS 1 5;
hsmartcard2.Init.Parity = SMARTCARD_ PARITY_EVEN;
hsmartcard2. Init.Mode = SMARTCARD_MODE_TX RX;
hsmartcard2._Init.CLKPolarity = SMARTCARD_ POLARITY_LOW;
hsmartcard2. Init.CLKPhase = SMARTCARD PHASE 1EDGE;
hsmartcard2.Init.CLKLastBit = SMARTCARD_LASTBIT_DISABLE;
hsmartcard2.Init.OneBitSampling = SMARTCARD_ONE_BIT_SAMPLE DISABLE;
hsmartcard2.Init.Prescaler = prescaler;
hsmartcard2. Init.GuardTime ;
hsmartcard2. Init.NACKEnable = SMARTCARD NACK_ DISABLE;
hsmartcard2. Init.TimeOutEnable = SMARTCARD_ TIMEOUT ENABLE;
hsmartcard2.Init.TimeOutValue = ;
hsmartcard2. Init.BlockLength = 0;
hsmartcard2. Init.AutoRetryCount = 0O;
hsmartcard2. Init.FIFOMode = SMARTCARD F1FOMODE_DISABLE;
hsmartcard2. Init.TXFIFOThreshold = SMARTCARD TXFIFO_THRESHOLD 1 8;
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hsmartcard2. Init.RXFIFOThreshold = SMARTCARD_RXFIFO_THRESHOLD_1_8;

hsmartcard2.AdvancedInit.AdvFeaturelnit =

HAL_SMARTCARD_Init(&hsmartcard2);

SMARTCARD_ADVFEATURE_NO_INIT;

Tabelul C.2. Implementarea functiei de configurare a tensiunii

Explicatii

Implementare

Dezactivarea
iesirilor
interfetei

Configurarea
tensiunii la
1,8V

Configurarea
tensiunii la
3V

Configurarea
tensiunii la
5V

Implicit,
tensiunea
iesirilor este de
oV

Reactivarea
interfetei
analogice

void setVoltage(int voltageparam)

{

HAL_GP10_WritePin(GPIOF, NCMDVCC_PF9 Pin, GPIO_PIN_SET);

switch (voltageparam)

{

case 1: //1.8V
HAL_GPIO WritePin(GPIOF,
HAL_Delay(50);
HAL_GPIO _WritePin(GPIOF,
break;
: //3V
HAL_GPIO _WritePin(GPIOF,
HAL_Delay(50);
HAL_GPIO _WritePin(GPIOF,
break;
: //5V
HAL_Delay(50);
HAL_GPIO _WritePin(GPIOF,
HAL_GPIO _WritePin(GPIOF,
break;
default:
HAL_GPIO _WritePin(GPIOF,
//0V

case

case

VCC_SEL2_PF7_Pin,

VCC_SEL1_PF6_Pin,

VCC_SEL1_PF6_Pin,

VCC_SEL2_PF7_Pin,

VCC_SEL1_PF6_Pin,
VCC_SEL2_PF7_Pin,

GPI10_PIN_SET);

GPIO_PIN_RESET);

GPI10_PIN_SET);

GPIO_PIN_RESET);

GPI10_PIN_SET);
GP10_PIN_SET);

NCMDVCC_PF9_Pin, GPI0_PIN_SET);

HAL_GP10_WritePin(GPIOF, NCMDVCC_PF9 Pin, GPIO_PIN_RESET);
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Tabelul C.3. Implementarea functiei pentru Cold Reset

Explicatii Implementare

void ColdReset ()
Pentru a opri alimentarea {

< . HAL_GPIO_WritePin(GPIOF, NCMDVCC_PF9 Pin, GPIO_PIN_SET);
catre DUT am oprit

. o HAL_Delay(100);
interfata analogica HAL_GPIO_WritePin(GPIOF, NCMDVCC_PF9 Pin, GPIO_PIN_RESET);

Dupa oprirea interfetei
trebuie sa fie efectuata o

tranzitie pe unul dintre HAL_GP10_TogglePin(GPIOF, VCC_SEL2_PF7_Pin);
pinii de selectie, asa cd HAL_Delay(100);
am negat valoarea logica HAL_GP10_TogglePin(GPIOF, VCC_SEL2_PF7_Pin);

a pinului pentru ca, in 3

final, sa ajung la aceeasi

tensiune setata, ca Inainte
de apelul functiei

Pentru gestionarea 1intreruperilor am folosit functia pusda la dispozitie de HAL,
HAL SMARTCARD IRQHandler, care verifica ce tip de intrerupere pe interfata pentru smartcard
a aparut si ia decizia sd receptioneze sau sa transmitd date, sa opreasca transmiterea si sa treacad in
modul de receptionare (dacd intreruperea este de transmisiune completd), si altele. Rutina
implementata apeleaza aceasta functie si este prezentatd in continuare:

void USART2_IRQHandler(void)

{
hsmartcard2.RxState = HAL SMARTCARD_STATE_ BUSY_RX;

HAL_SMARTCARD_IRQHandler(&hsmartcard?);
if ((hsmartcard2.lnstance->CR1 & USART_CR1_RE))

HAL_UART_Transmit(&huart6, pRXDataUart2+contor_buffer_sc2, 1, );

*(pRXDataUart2+contor_buffer_sc2) = 0;

contor_buffer_sc2 =
(contor_buffer_sc2+1)%(sizeof(pRXDataUart2)/sizeof(pRXDatalUart2[0]));

}

hsmartcard2.RxState = HAL_UART_STATE_READY;
}

De fiecare datd cand microcontrolerul receptioneaza ceva de la DUT, trebuie sa trimitd mesajul
catre PC.

Rutina de intrerupere pentru UART6 este asemanatoare cu cea pentru UART2, in afard de faptul ca,
dupa ce datele receptionate sunt puse intr-un vector, acele date sunt interpretate in bucla principala
— pentru interpretarea comenzii.

Anexa D — Afisarea graficelor cu ajutorul Matlab
Codul sursa implementat pentru afisarea ATR-ului:

close all
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clear all
clc

% este incarcat fisierul _mat cu date
load ATR.mat

% pentru canalul O

J=1; % indexul 1 apartine canalului O

chO = digital_channel _0O; % extragerea canalului

CHO = [1;

for i =1 : 1 : length(chO);
CHO = [CHO; digital _channel _initial_bitstates(j)*ones(ch0(i),1)];
digital_channel_initial_bitstates(j)=~digital_channel_initial_bitstates(j);

end

% pentru a avea timpul pe axa Ox
Ts=1/digital_sample_rate hz;
t=0:Ts:(length(CHO)-1)*Ts;

subplot(4,1,3), plot(t, CHO, "“Linewidth", 2), grid
axis( [ 0 length(CHO)*Ts 0 1.2 1)

xlabel ("Timp [s]")

ylabel ("RST®)

title ("Semnalul de resetare®)

ax = gca;

ax.TitleFontSizeMultiplier = 1.5;

ax.FontSize = 14;

hold on

% pentru canalul 1

J=2; % indexul 2 apartine canalului 1
chl=digital_channel 1; % extragerea canalului

CH1=[1;

for i=1:1:length(chl);

CH1=[CH1; digital_channel _initial_bitstates(j)*ones(chl(i),1)];

digital _channel_initial_bitstates(j)=~digital_channel _initial_bitstates(j);
end

Ts=1/digital_sample_rate hz;
t=0:Ts:(length(CH1)-1)*Ts;

subplot(4,1,1), plot(t, CH1, “Linewidth", 2), grid
axis( [ 0 length(CH1)*Ts 0 1.2 1)

xlabel ("Timp [s]7)

ylabel ("VCC®)

title ("Tensiunea de alimentare®)

ax = gca;

ax.TitleFontSizeMultiplier = 1.5;

ax.FontSize = 14;

% pentru canalul 2 - semnalul de ceas

J=3; % indexul 3 apartine canalului 2
ch2=digital_channel_2; % extragerea canalului
CH2=[1;

for i=1:1:length(ch2);
CH2=[CH2; digital_channel_initial_bitstates(j)*ones(ch2(i),1)]1;
digital_channel_initial_bitstates(j)=~digital_channel_initial_bitstates(j);
end

Ts=1/digital_sample_rate hz;
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t=0:Ts:(length(CH2)-1)*Ts;

subplot(4,1,2), plot(t, CH2), grid
axis(C [ 0 length(CH2)*Ts 0 1.2 ])
xlabel ("Timp [s]7)

ylabel ("CLK®")

title ("Semnalul de ceas"®)

ax = gca;
ax.TitleFontSizeMultiplier = 1.5;
ax.FontSize = 14;

% pentru canalul 3 semnalul 1/0

J=4; % indexul 4 apartine canalului 3
ch3=digital_channel_3; % extragerea canalului
CH3=[1:

for i=1:1:length(ch3);
CH3=[CH3; digital_channel _initial_bitstates(j)*ones(ch3(i),1)];
digital_channel_initial_bitstates(j)=~digital_channel_initial_bitstates(j);
end

Ts=1/digital_sample_rate hz;
t=0:Ts:(length(CH3)-1)*Ts;

subplot(4,1,4), plot(t, CH3, "“Linewidth", 2), grid
axis( [ 0 length(CHO)*Ts 0 1.2 1)

xlabel ("Timp [s]7)

ylabel ("1/07)

title ("Semnalul de intrare/iesire - secventa ATR")
ax = gca;

ax.TitleFontSizeMultiplier = 1.5;

ax.FontSize = 14;

Pentru afisarea sirului de caractere de identificare a cardului:

close all
clear all
clc

% este incarcat Fisierul _mat cu date
load info.mat

% pentru canalul O

J=1; % indexul 1 apartine canalului O
chO = digital_channel O; % extragerea canalului
CHO = [1:
for i =1 : 1 - length(chO);
CHO = [CHO; digital_channel _initial_bitstates(j)*ones(ch0(i),1)];
digital _channel_initial_bitstates(j)=~digital_channel _initial_bitstates(j);

end

% pentru a avea timpul pe axa Ox
Ts=1/digital_sample_rate hz;
t=0:Ts: (length(CHO)-1)*Ts;

subplot(3,1,2), plot(t, CHO, "Linewidth", 2), grid
axis( [ 0 length(CHO)*Ts 0 1.2 1)
xlabel ("Timp [s]")
ylabel ("RST")
title ("Semnalul de resetare®)
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ax = gca;
ax.TitleFontSizeMultiplier = 1.5;
ax.FontSize = 14;

hold on

% pentru canalul 1

J=2; % indexul 2 apartine canalului 1
chl=digital_channel_1; % extragerea canalului
CH1=[1;

for i=1:1:length(chl);
CH1=[CH1; digital_channel _initial_bitstates(j)*ones(chl(i),1)];
digital_channel_initial_bitstates(j)=~digital_channel_initial_bitstates(j);
end

Ts=1/digital_sample_rate hz;
t=0:Ts:(length(CH1)-1)*Ts;

subplot(3,1,1), plot(t, CH1, “Linewidth", 2), grid
axis( [ 0 length(CH1)*Ts 0 1.2 1)
xlabel ("Timp [s]")
ylabel ("VCC®)
title ("Tensiunea de alimentare”)
ax = gca;
ax.TitleFontSizeMultiplier = 1.5;
ax.FontSize = 14;

% pentru canalul 3 semnalul 1/0

J=4; % indexul 4 apartine canalului 3
ch3=digital_channel_3; % extragerea canalului
CH3=[1:;

for i=1:1:length(ch3);
CH3=[CH3; digital_channel_initial_bitstates(j)*ones(ch3(i),1)];
digital_channel_initial_bitstates(j)=~digital_channel_initial_bitstates(j);
end

Ts=1/digital_sample_rate hz;
t=0:Ts:(length(CH3)-1)*Ts;

subplot(3,1,3), plot(t, CH3, "Linewidth", 2), grid

axis( [ 0 length(CHO)*Ts 0 1.2 1)

xlabel ("Timp [s]7)

ylabel ("1/0%)

title ("Semnalul de intrare/iesire - sirul de caractere de identificare a
cardului®)

ax = gca;

ax.TitleFontSizeMultiplier = 1.5;

ax.FontSize = 14;
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