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INTRODUCERE

,, Comunicarea duce la comunitate si anume la: intelegere, intimitate si valori comune”.
Rollo May

La Tnceput a fost cuvantul, apoi scrisorile pe aripi de porumbel sau in sticle pe mare, ca intr-un final
sd ajungem la telefon si internet. Asa a luat nastere informatia. Or, informatia egaleaza cu puterea, iar
dorinta de a asigura protectie si de a nu o face accesibild oricui, a fost unul din scopurile marilor
intelectuali.

Din cele mai vechi timpuri, din filele cartilor de istorie, aflam ca oamenii au folosit o multitudine de
metode pentru a trimite mesaje secrete. Inca din scrierile lui Herodot descoperim cum arta scrierii secrete
a salvat Grecia in 480 1. Hr. de armata persana, printr-o tablitd de lemn scrijelita si apoi acoperita de
ceara.

Comunicarea secreta sau ascunderea mesajului a cunoscut diferite mijloace inedite in primele secole:
de la scrierea mesajelor cu bastonage infasurate cu papirus sau pergament in spirald, la cerneald invizibila
care sub actiunea doar a unor anumiti catalizatori putea fi cititd, pana la scrierea mesajului pe o bucata
de matase ce urma a fi impaturitd si acoperitd cu ceard pentru ca mesagerul sa o poatd inghiti, obicei
ntalnit la vechii chinezi.

Tinand cont de legea atractiei universale, secretul vine la pachet cu opusul sdu — tradarea si
dezvaluirea acestuia. Astfel ,,defectul major” al comunicarii secrete, este acela ca odatd descoperit
mesajul, acesta poate fi descifrat, caci toate eforturile se concentrau pe ascunderea mesajului si nu pe
codificarea acestuia. Prin urmare, aparitia codificarii mesajului era imperios necesara nu pentru a ascunde
indubitabil mesajele, ci pentru a le face inteligibile pentru cei care ar putea sa le descopere.

Asa a aparut — criptografia stiinta care se ocupa cu studiul codurilor si al cifrurilor, iar acest concept
a conditionat aparitia unei ale stiinte si anume — Securitatea informatiei.

Cultura securitatii informatiei este produsul masurilor si mecanismelor de securitate, care presupun:
garantarea integritdtii, confidentialitatii si accesibilitdtii informatiei. Evolutia si schimbarea tehnologiilor
informationale care sunt exponentiale, obligd la: gestiune, structurare, perceperea tipologiei
amenintarilor, diminuarea riscurilor si vulnerabilitdtilor particulare societatii informationale, precum si
la fixarea practicilor de control.

Din necesitatea uniformizarii si asigurdrii unui nivel inalt de protectie a sistemelor de control,
Organizatia Internationala pentru Standardizare (1SO) si Comisia Internationala Electrotehnica (IEC)
au realizat standardizarea securitatii informationale. Incepand cu anul 2004, Asociatia de Standardizare
din Romania (ASRO) a adoptat standardele europene si internationale - Standardul ISO/IEC 17799 -
,»Tehnologia Informatiei - Cod de buna practica pentru managementul securitdtii informatiei”.

Acum, in Era Tehnologiei, securitatea reprezintd una dintre cele mai importante si complexe stiinte.
Datorita accesului facil la internet, informatia nu mai are limite, astfel asigurarea securitatii informatiei
este absolut necesard, deoarece atat timp cat atributele ei de securitate sunt sigure, informatia nu isi pierde
valoarea. De calitatea si evolutia securitatii sistemelor informationale si a criptografiei depinde succesul
Epocii Informationale, garantand lacatele si cheile datelor celor mai de pret.
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Aplicabilitate

Societatea informationala se bazeaza pe crearea, partajarea, utilizarea, inglobarea si manipularea
informatiilor cu impact semnificativ in aspectele organizatorice ale tuturor domeniilor: social, politic,
economic, industrial, educational, cultural si al sanatatii. Principalii piloni ai societatii informationale -
tehnologiile informationale s1 comunicarea digitala - prezinta un traiect ascendent, datoritd faptului ca
volumul de cunostinte se dubleaza odata la cinci ani [1].

Dimensiunile societitii informationale si ale cunoasterii (SIC)

e Sociala — vizeaza ingrijirea sanatatii si protectiei sociale, democratiei sociale (telemedicina,
teleactivitati, telealegeri, teleasigurare, etc.);

e FEducationala — dezvoltarea competentelor digitale si gestionarea inteligenta a proceselor
educationale (invatamant la distanta, biblioteci virtuale, e-Teaching, e-Learning);

o Ambientala — urmareste utilizarea resurselor si protectiei mediului inconjurator;

e Culturala — vizeaza conservarea si dezvoltarea patrimoniului si al industriei (muzee, galerii de
artd online), digitizarea informatiei (manuale digitizate);

e Economica — dezvoltarea economiei digitale, educatiei consumatorului si culturii
antreprenoriale si manageriale (e-Learning, e-Banking, e-Comert, e-Money, e-Trading,
efectuarea platilor online, afacere pe internet).

Dimensiunile societatii informationale (SI)
e Tehnologica — servicii, aplicatii si securitatea informatica;
e Sociala — calitatea vietii, protectia datelor cu caracter privat;
o Culturala — interactiunea cultura-tehnologie;
e Economica — liberalizarea comertului cu suprimarea barierelor, investitii private si digitalizare;
e Politico-administrativa — guvernare electronica,
o Juridica — legislatie specific.

Obiectele critice supuse securizarii, controlului si gestiunii in conditii de siguranta sunt:
e Sistemele de telecomunicatie;
o Sistemele bancare;
o Sistemele de administrare a transportului atat aerian, cat si rutier;
e Statiile atomice;
o Sistemele de prelucrare si stocare a informatiilor secrete si confidentiale.
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Obiective

Scopul prezentei lucrari este dezvoltarea unei aplicatii web de tipul unui portofel electronic, care
permite consultarea mai multor conturi bancare ale aceluiasi utilizator, care provin de la banci diferite.
In ceea ce priveste conturile bancare, in aplicatie, vor fi disponibile informatii precum: soldul curent,
IBAN, istoricul tranzactiilor etc. Respectivele date sunt disponibile in urma obtinerii acordului din partea
utilizatorului pentru a accesa informatiile financiare in cadrul unui flux OAuth 2.0 initiat prin
autentificarea utilizatorului in aplicatia de Internet Banking a bancii respective. Intrucét asigurarea
securitdtii este o prioritate, autentificarea in portofelul digital se face in doi pasi prin verificarea existentei
a doi factori: primul de cunoastere (username si parola) si cel de al doilea de posesie (OTP expediat prin
e-mail). Pentru a prezenta un nivel de securitate cat mai inalt, datele schimbate intre server si client in
timpul procesului de autentificare sunt criptate prin intermediul unul algoritm ce se bazeaza pe teorema
numerelor prime mari — RSA, astfel incat nimeni nu poata intercepta comunicatia.

Avantajele implementarii unei astfel de solutii sunt:

e Accesarea sigura, rapida si concomitenta a informatiilor, aferente mai multor conturi bancare,
expusa ca un intreg pe un tablou de bord;

e Prezentarea intr-un mod facil a informatiilor necesare transferurilor bancare: suma tranzactiei,
numarul contului, mesajul, data efectuarii;

e Disponibilitatea prezentarii tuturor tranzactiilor efectuate prin intermediul acestor conturi
bancare;

e Posibilitatea setarii unor limite de cheltuieli pentru diferite categorii pe o anumita perioada;

e Posibilitatea reprezentarii grafice a celor mai recente cheltuieli.
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Capitolul 1

Capitolul 1
SECURITATEA INFORMATIEI

1.1. Notiuni generale

Istoricul securitatii informatiilor a debutat odata cu securitatea computerului, care avea drept scop
protejarea locatiilor fizice, hardware-ul si software-ul impotriva amenintarilor. Necesitatea de a conecta
retelele de calculatoare intre ele, a conditionat aparitia si dezvoltarea Internetului, care a ajuns la publicul
larg Tn anii *90. Datorita volumului vast de informatii si a necesitatii de prelucrare in timp real, cu costuri
minime si accesibilitate mondiald, sistemele informationale au fost interconectate la retele.

Initial, Internetul — instrumentul de partajare a informatiilor nu fost supus unor standarde, iar
informatiile stocate au devenit expuse amenintirilor de securitate. In ultimii ani, accentul pus pe
securitatea sistemelor informationale a crescut exponential datoritd conexiunii prin sisteme de operare
comerciale si standarde mondiale precum Ethernet, TCP / IP, dar si a tehnologiilor web.

Definitie. Securitate - ,,calitatea sau starea de a fi sigur — de a fi ferit de pericole” [2]. Conform
CNSS-ului - comitetul national pentru sisteme de securitate - securitatea informatiilor este definita
drept protectia datelor si a elementelor sale decisive, incluzand hardware-ul, sistemele care stocheaza,
folosesc si transmit informatia, indiferent de natura acesteia. Modelul CNSS de securitate a informatiilor
a evoluat de la o idee conceputd de industria securitdtii informatice, cunoscut sub denumirea de
triunghiul C.ILA. Odata cu dezvoltarea mainframe-ului modelul C.I.A. a reprezentat standardul
industriei pentru securitatea calculatorului, devenind modelul utilizat pe scara largd in estimarea
eficacitatii securitdtii sistemelor informationale. Acesta se bazeaza pe cele trei caracteristici care oferd
valoare informatiilor si anume: confidentialitate, integritate si accesibilitate.

Confidentialitatea asigura pastrarea datelor secrete, astfel ncat, doar persoanele sau dispozitivele
autorizate sd poata accesa aceste informatii. lar dezvaluirea catre entitatile neautorizate constituie o
infractiune.

Integritatea vizeaza pastrarea datelor in forma lor originald, garantand nealterarea acestora n
procesul de transfer dintre sursa si destinatie, nici prin cai ilegale, nici accidental. Integritatea este o
masurd a corectitudinii datelor si a asigurdarii Increderii in ele.

Accesibilitatea este factorul care asigura disponibilitatea datelor si resurselor in orice moment,
persoanelor si dispozitivelor autorizate.
intr-o ampla colectie de evenimente nefaste, inclusiv daune intentionate sau neintentionate, distrugeri,
furturi informationale, modificari deliberate céit si accidentale, sau alte utilizari necorespunzatoare,
cauzate in urma unor amenintari. Pentru a combate pericolele care sunt in continud evolutie modelul
C.I.A. inca se updateaza.
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Aplicatie web pentru administrarea conturilor bancare

1.2. Concepte cheie despre securitatea informatiei

Securitatea Intrebuinteaza doua strategii de baza:
e Tot ceea ce nu este permis este interzis;
e Tot ceea ce nu este interzis este permis.

Pentru protejarea informatiilor se apeleaza la doua tactici de implementare:
e Controlul legal al accesului;

e Controlul discretionar al accesului.

Definitie. Amenintarile de securitate sunt circumstantele sau evenimentele care pot provoca
distrugerea, dezvéluirea si modificarea datelor, provenind atat din interiorul, cét si din exteriorul unei
instalatii/organizatii.

Amenintarile interne isi au originile in:

¢ Incidentele accidentale cauzate de cdtre un angajat necunoscut si neinstruit care executa o actiune
gresita.

o [Incidentele intentionate cauzate de catre angajati sau antreprenori care detin cunostinte despre
sistemul de control si acces autorizat.

Amenintarile externe ale sistemelor informationale pot fi grupate dupa cum urmeaza:

e Programele malware — chiar daca nu sunt directionate si nu atacad sistemele informationale,
afecteaza sistemul stopand comunicatiile, degradand datele si provocand opriri fortate.

e Hackeri — persoane intentionate sa sondeze, patrunda si sa detina controlul unui sistem de
securitate, computer sau retea pentru a avea acces la informatii confidentiale [3].

e Teroristi — persoane intentionate sa distruga sistemele de infrastructurd IT.

Incercarea de securizare maxima a sistemelor restrictioneaza accesul utilizatorului la informatii si
impune costuri. Deoarece nu poate fi garantata securitatea integrala a sistemelor, utilizatorii trebuie sa
isi concentreze atentia pe domenii si functii critice si sa aplice masuri de securitate justificate prin
valoarea datelor si a aplicatiei. In principiu, aplicarea masurilor de securitate trebuie si fie proportionale
din punct de vedere al costurilor cu valoarea datelor, riscului si probabilitatii asociate unui incident de
securitate, cat si consecintelor incidentului [4].

Reducerea cheltuielilor In acest sens poate fi obtinutd prin aplicarea unor practici si politici bine
definite si eficiente de catre personalul calificat.

Nu exista solutii universale sau mecanisme complet pliabile pe orice problema, cum nu exista nici
reguli absolute care sd reglementeze securitatea tuturor sistemelor. Protectia sistemelor poate fi asigurata
corespunzator prin intelegerea riscurilor si stabilirea unor limite eficiente ale sistemele informationale si
ale dispozitivelor cu care interactioneaza. Acest efort necesitd sd se concentreze nu numai pe tehnologie,
ci si pe oameni [5].
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Capitolul 1

In concluzie, elementul cheie in implementarea si mentinerea securitatii unui sistem informatic este
stabilirea unor politici si proceduri eficiente de securitate IT. Pentru ca politica de securitate sa fie
eficienta trebuie s valideze urmatoarele caracteristici: practica, aplicabild, prohibitiva si sd nu afecteze
productivitatea [6]. Securizarea unui sistem informational este un conglomerat de oameni, relatii, procese
si organizatii ce colaboreaza eficient.

1.3. Caracteristicile informatiei

Valoarea informatiei este dictatd de catre caracteristicile acesteia. Astfel, modificarea unei
caracteristici a informatiei se rasfrange si asupra valorii, care de cele mai multe ori scade. Acest lucru
este constrans de circumstantele in care apar modificari, de exemplu actualitatea informatiilor constituie
un factor decisiv, daca aceasta nu este prezentata la timp, atunci 1si pierde partial sau chiar toata valoarea.

Chiar daca specialistii si utilizatorii Tmpartasesc aceleasi standarde in ceea ce priveste valoarea
informatiei, adesea nevoia utilizatorilor de accesa intr-un mod liber, dezinvolt si rapid informatia este in
dezacord cu limitele profesionistilor. Un exemplu care oglindeste aceastd discordantd este: pentru
utilizatori o intarziere de zecimi de secunda in calculul datelor poate fi perceputa drept un disconfort, dar
pentru profesionistii securitatii informatiei, respectiva intarziere este una minora, deoarece acest timp
este alocat altor sarcini precum criptarea datelor.

Conform modelului C.I.A. cele mai importante caracteristici a informatiilor sunt: confidentialitatea,
integritatea, disponibilitatea, autenticitatea, utilitatea, acuratetea, nerepudierea si controlul accesului.

Confidentialitatea protejeazd datele de atacurile pasive, precum interceptarea datelor de catre
persoanele neautorizate. Se pot identifica mai multe nivele de protectie a acestui serviciu, fie protejarea
tuturor datelor transmise de utilizatorii unui sistem, fie protejeaza doar un utilizator, un mesaj sau chiar
unele portiuni dintr-un mesaj. Acesta din urma este mai putin eficientd decat abordarea pe scara larga
care adesea este mai complexa si mai costisitoare ca implementare.

Pentru a spori confidentialitatea informatiilor este necesar:

Clasificarea informatiilor;

Stocare securizata a documentelor;
Aplicarea politicilor generale de securitate;
Educarea posesorilor informatiilor si a utilizatorilor.

Atunci cand ne referim la informatii personale, fie despre angajati, clienti sau pacienti, valoarea
confidentialitatii este primordiald. Persoanele care tranzactioneazad cu o organizatie se asteaptd ca
informatiile lor personale sa ramana confidentiale, indiferent de tipul organizatiei.

Integritatea garanteaza receptionarea mesajelor in forma lor originald, fara ca acestea sa fie copiate,

inserate, modificate sau rearanjate. De asemenea, asigura protectia impotriva distrugerii datelor si
recuperarea datelor dupa un atac.
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Se considera ca integritatea informatiei este periclitatd atunci cand aceasta este coruptd”. Afectarea
integritatii este verificatd prin modificarile aparute fie la dimensiunea fisierului, fie la hashing-ul
fisierului. In acest scop, functiile hash sunt cele mai des implementate. Si anume, fisierul este citit de un
algoritm specific care foloseste valoarea bitilor din fisier pentru a calcula un numar mare unic, numit
valoare hash. Daca un sistem de calculator executa acelasi algoritm de hashing pe un fisier si obtine un
numar diferit pentru acesta, atunci fisierul a fost compromis, iar integritatea informatiilor este pierduta.

Integritatea informationald este piatra de temelie a sistemelor informationale, deoarece informatiile
nu au nici o valoare sau intrebuintare daca utilizatorii nu pot verifica integritatea acesteia.

Disponibilitatea permite utilizatorilor autorizati — persoane sau sisteme informatice - sa acceseze
informatiile dorite fara interferente sau bariere si sd le primeascd in formatul necesar. Accesul la
informatii se face din prisma a doua profiluri: utilizatorii generali si administratorii de sistem, exceptie
facand sistemele de operare care echipeaza calculatoarele personale.

Autenticitatea pastreaza starea datelor in forma in care au fost create, plasate, stocate sau transferate.
Aceasta poate fi compromisa prin: spoofing si phishing. Spoofing-ul modifica datele care au fost
transmise prin retea, si anume a pachetelor UDP - User Datagram Protocol, care permite atacatorului sa
acceseze datele stocate pe sistemele de calcul. Tar cand un atacator incearca sa obtina informatii personale
sau financiare folosind mijloace frauduloase, adesea prezentandu-se ca o altd persoand sau organizatie,
ne confruntam cu phishing-ul.

Utilitatea ofera valoare informatiilor pentru un anumit scop. Chiar daca informatiile sunt disponibile,
dar nu sunt prezentate intr-un format semnificativ pentru utilizatorul final, acestea isi pierd din utilitate.

......

Precizia (acuratetea) ofera utilizatorului informatii care sigur nu detin modificari eronate ale
continutului si au valoarea asteaptd. Pentru a fi inteleasa mai bine aceasta caracteristica este exemplificata
prin datele de pe cardul bancar — in momentul autentificarii in Internet Banking sau efectudrii unei plati,
se utilizeaza numarul cardului CVV-ul sau OTP-ul trimis prin SMS ca token unic de validare a contului.

Nerepudierea impiedica atat expeditorul cat si destinatarul de a nega transmiterea sau receptionarea
unui mesaj. Cand un mesaj este expediat, destinatarul poate dovedi ca mesajul a fost trimis de pretinsul
expeditor. Similar, cand un mesaj este receptionat, expeditorul poate demonstra ca mesajul a fost
receptionat de realul destinatar.

Controlul accesului limiteaza si verifica accesul la sisteme gazda si la aplicatii prin legaturi de

comunicatie. Controlul pentru fiecare entitate care incearca sa obtind acces la un sistem se face prin
identificare, autentificare ca intru-un final sa se livreze drepturile de acces individuale.
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1.4. Echilibrul dintre accesul si securitatea informatiei

Tn pofida celor mai bune metode de planificare si implementare, nu poate fi asigurata o securitate
absoluta a informatiei. Deoarece aceasta este un proces complex, nu un obiectiv este imperios necesara
asigurarea unui echilibru intre securitate si accesul la informatie.

Raspunsul este Da, la intrebarea daca este posibila implementarea unui sistem informational pus la
dispozitia oricui, oricand si oriunde prin orice mijloc. Cu mentiunea ca un astfel de sistem cu acces
nelimitat reprezinta un risc pentru securitatea informatilor. Pe de alta parte, un sistem complet sigur nu
ar permite accesul la date oricarui utilizator. Pentru a atinge echilibrul in cadrul unui sistem informational
care raspunde la nevoile utilizatorului, cat si ale administratorului sistemului, nivelul de securitate al
sistemului trebuie sa fie unul accesibil, dar si bine protejat contra amenintarilor. Un exemplu elocvent in
acest sens este Microsoft, care, atunci cand a fost instigat s obtina o certificare de securitate la nivel
TCSEC C-2 pentru sistemul sdu de operare Windows, acesta a trebuit sa inlature componentele de retea
si sa opereze computerul doar de pe consola intr-o camera securizata [7].

Din cauza problemelor si a preocuparilor de securitate care exista astdzi, sistemul informational si
departamentul de prelucrare a datelor sunt complet absorbite Tn procesul de gestionarea si protectie a
datelor. Atunci cand nevoile utilizatorului sunt compromise, poate aparea un dezechilibru, deoarece
atentia se indreaptd doar pe protejarea si administrarea sistemelor informationale. O astfel de situatie
poate fi evitata daca specialistii asigurara informatii accesibile cu minime intarzieri sau obstacole. Acest
nivel de disponibilitate poate fi atins doar dupa ce vor fi abordate toate preocuparile cu privire la
pierderile, daunele, interceptarile si distrugerile sistemelor informationale.

1.5. Securitatea informatiei: stiinta sau arta?

Datorita complexitatii sistemelor de control aplicate, implementarea securitdtii informationale este
descrisa ca un amestec intre stiinta si arta.

Adevaratii profesionisti din domeniul securitatii, cei care prin gestionarea si operarea sistemelor,
asigurd functionarea impecabila a sistemelor informationale, sunt supranumiti magicieni sau artizanii de
securitate (security artisans) [8].

Securitatea ca stiinta

Orice defectiune, problema sau scurgere de informatie ce apare in sistem, este rezultatul interactiunii
hardware si software a sistemului. Timpul este cheia solutionarii absolute a acestor defectiuni, dar din
pacate adesea specialistii actioneaza contra timp.

Problemele care raman nesolutionate sunt rezultatul defectiunilor tehnologice din oricare dintre cele
o mie de motive posibile. Dar acestea ar putea fi minimalizate, asigurand cd informatiile nu parasesc
sistemul, prin diferite standarde de ingrijire, metodele si tehnici de securitate recunoscute si aprobate la
nivel mondial, care ofera o securitate solida.
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Securitatea ca arta

Administratorii sistemelor de control sunt aidoma artistilor care picteaza pe panza. O mica pata de
culoare aici, alta acolo, este suficient pentru a crea imaginea de ansamblu pe care artistul doreste sa o
expuna, dar fard a coplesi spectatorul sau, folosind termeni de securitate, impunerea unor norme fara a
constrange excesiv accesul utilizatorului. Totul este relativ, astfel nu existd solutii universale sau
mecanisme complet pliabile pe orice problema, cum nu existd nici reguli sigure si rapide care sa
reglementeze securitatea tuturor sistemelor. In pofida faptului ca existd numeroase resurse care ghideazi
procesul de asigurare a securitatii, toate sistemele trebuie privite in detaliu si abordate intr-un mod unic.
Iar tindnd cont de premisa ,,Gandim global, actionam local”, pentru o functionare garantata a sistemelor
de informatie, accentul se pune pe securitate.

Securitatea ca stiinta sociala

Ingloband conceptele stiintei si ale artei, se contureazi cea de a treia perspectivd a securitatii
informatiei — stiintd sociala. Aceasta stiintd analizeazd comportamentul entitdtilor in timp ce acestia
interactioneaza cu sistemele, indiferent dacd acestea sunt sisteme sociale sau sisteme informationale.
Securitatea informatiei incepe si se incheie cu omul din interiorul sistemului, care comunica in mod
constient sau inconstient cu sistemul. Utilizatorii care au nevoie de informatiile pe care personalul de
securitate Tncearca sd le protejeze, reprezintd cea mai periculoasa legatura din lantul de securitate. Astfel,
pentru a reduce riscul cauzat de utilizatori, administratorii sistemelor creeaza profiluri de securitate
diferite, sustenabile si permisive.

Aparitia unor probleme provocatoare, impulsioneaza spre gasirea celor mai optime solutii, rezultand
ntr-un final un sistem informational mai performant si mai sigur.
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Capitolul 2
CRIPTOGRAFIE

2.1. Notiuni generale

Definitie. Criptografia — (cuvant derivat din forma greaca a cuvintelor kryptés si grafein
reprezentand scriere ascunsd) stiinta care se ocupa cu studiul codurilor si al cifrurilor pentru a asigura
confidentialitatea datelor.

Codarea mesajului in timp a cunoscut doua subdiviziuni — transpozitia si substitutia. Transpozitia —
dedicata cu precadere mesajelor scurte, in care literele erau rearanjate cu scopul de a crea anagrame. Spre
deosebire de cealaltd subdiviziune, substitutia — una dintre cele mai vechi modalitéti de codare, si anume
prin gruparea alfabetului in perechi de caractere alese la intdmplare pentru ca apoi fiecare litera sa fie
inlocuita cu perechea ei. Cel mai cunoscut cifru de substitutie este codul de deplasare al lui Cezar, in care
fiecare litera din mesajul initial este substituita cu o litera care se gaseste in alfabet la o distanta fixa fata
de cea inlocuita.

Dupa multe secole, in care substitutia mono-alfabetica a fost suficientd pentru transmiterea mesajelor
secrete, aducerea unor inovatii in ceea ce priveste complexitatea mesajului codificat a devenit
indispensabila. Astfel, a fost inventat cifrul care utiliza 26 de deplasari pentru scrierea unui mesaj — numit
cifru Vigenére. Ulterior a aparut telegraful, urmat de alfabetul Morse, iar in anul 1918 a fost inventata
masina supranumitd Enigma, care a facut din Germania detinatoarea celui mai sigur sistem de informatii
din lume 1n timpul celui de al doilea razboi mondial. Dupa cel de al doilea razboi mondial, suprematia
in domeniul criptarii revine englezilor, prin dispozitivul Colossus, declarat pdrintele computerului
modern. lar dupd anul 1970, Whitfield Diffie impreund cu profesorul Martin Hellman de la Universitatea
Stanford, California, creeaza criptografia asimetrica sau criptarea cu cheie publica.

Atunci cand ne referim la siguranta informatiei, una dintre putinele garantii demonstrabile este
criptografia. Cei doi piloni ai securitatii criptarii sunt: algoritmul de criptare si cheia de criptare. Pentru
a f1 garantata o criptare sigura si puternica, este obligatoriu ca algoritmul de criptare sa fie sigur, iar cheia
de criptare sa fie nepublicata si de dimensiuni mari.

Conchizand cele de mai sus, algoritmul folosit poate fi facut public, spre deosebire de cheia de
criptare, care trebuie sa fie secretd. Fapt ce a dus la propagarea criptarii conventionale pe scara larga.

Cerintele fundamentale pe care trebuie sa le indeplineasca un algoritm de criptare sunt:

1. Timpul necesar spargerii codului domina timpul de viata al informatiei (timpul in care informatia
are valoare);

2. Costul spargerii codului depaseste valoarea informatiei criptate.

Actualmente exista doua tipuri de sisteme criptografice:
e Simetrice, unde cheia este secreta, folosita atat pentru cifrarea cat si pentru descifrarea mesajelor;
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e Asimetrice, unde exista o cheie publica, iar pentru criptarea si decriptarea mesajelor sunt utilizate
chei distincte.

Din punct de vedere algoritmic si al domeniului de aplicabilitate, putem defini patru primitive
criptografice:

e Algoritmi de criptare cu cheie simetrica;

e Algoritmi de criptare cu cheie asimetrica;

e Functii dispersive;

e Semnatura digitala.
2.2. Algoritmi de criptare cu cheie simetrica

Preponderent pentru protejarea confidentialititii datelor care sunt transmise prin retea sau sunt
memorate in calculatoare, se utilizeaza algoritmii criptografici cu cheie secretd. Respectivii algoritmi se
bazeaza pe pastrarea caracterului privat al cheii secrete care este folositd la criptarea si la decriptarea
mesajului. Cheia secretd este detinutd doar de catre expeditorul si destinatarul mesajului, pentru ca
utilizatorii neautorizati sa nu poata intercepta informatia codificata.

Securitatea oferitd de acest tip de algoritm este direct proportionald cu lungimea cheii si cu
posibilitatea de a 0 mentine privati. In momentul in care se incearci construirea comunicatiilor secrete
intre numerosi utilizatori, ar putea exista un inconvenient si anume managementul cheilor. Astfel, pentru
n utilizatori sunt admise n(n - 1)/2 legaturi bidirectionale, respectiv sunt necesare tot atatea chei. Aceasta
situatie implicd confruntarea cu niste probleme dificile la generarea, distribuirea si memorarea cheilor.
Atat timp cat cheia secreta are o dimensiune acceptabild si este suficient de frecvent modificatd, este
aproape imposibil de a sparge cifrul, chiar daca algoritmul de criptare este unul cunoscut.

Asigurarea securitatii criptdrii simetrice se poate efectua prin respectarea urmatoarelor conditii:

e Generarea cheilor are loc doar prin utilizarea unor sisteme pseudo-aleatoare de creare a
succesiunilor de biti;

e Modul in care se fac cunoscute cheile utilizatorilor ce au drept de acces la informatia criptata este
unul distribuit;

e Memorarea cheilor se efectueaza doar dupa ce acestea sunt criptate sub o alta cheie de cifru (cheie
master) in scopul evitdrii interceptarii cheilor de catre o entitate neautorizata.

Inconvenientul respectivului algoritm de criptare este lipsa unor modalitati sigure de distributie, care

sd emita periodic chei criptografice, deoarece este necesara schimbarea acestora cat mai frecvent.

Actualmente cei mai utilizati algoritmii cu cheie simetrica sunt:

e DES — algoritm de tip bloc (block), standard NIST, dezvoltat la mijlocul anilor ’70, care
transforma mesajele de 64 de biti in text criptat de 64 de biti. Cheia DES este de 56 biti si nu 64, deoarece
8 biti sunt de paritate, confuzie comuna creatd de faptul ca la fiecare 7 biti existd unul de paritate.
Lungimea medie a cheii il face vulnerabil la atacuri de forta bruta. Specific acestui algoritm este faptul
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ca procesarea datelor are loc la nivel de biti. Cea mai noua versiune a DES-ului este Triple-DES si se
bazeaza pe aplicarea de trei ori a DES-ului, cu trei chei distincte si independente. Acesta este mai puternic
decat DES dar, desigur, este si mai lent [9].

e AES — reprezinta un cifru bloc (block), care utilizeaza blocuri de 128 biti si o cheie de 128 biti
ca dimensiune. Specificitatea acestui algoritm constd in procesarea datelor la nivel de octet. Spre
deosebire de alte coduri asimetrice, algoritmul AES este mai rapid, chiar si decat 3DES, prezintand
acelasi nivel de securitate. Utilizarea AES-ului 1n arhitecturi de securitate contemporane este sigura.

2.3. Algoritmi de criptare cu cheie asimetrica

Algoritmii criptografici asimetrici (cu chei publice) reprezinta inceputul revolutiei digitale, fiind
utilizati in procesul de criptare si decriptare a unor chei distincte, conectate printr-o relatie matematica.
Punctul forte al acestui tip de relatie este ca in pofida cunoasterii uneia dintre chei, determinarea
celeilalte, din punct de vedere computational este foarte dificild. Fiecare cheie defineste o functie de
transformare. Respectiv, cele doua transformari definite de catre o pereche de chei (publica si privata)
sunt inverse una fatd de cealalta si pot fi utilizate pentru criptarea, respectiv decriptarea unui mesaj. Deci,
este irelevant care din cele doua chei este utilizata pentru criptare/decriptare. Daca procesul de criptare
se efectueaza cu ajutorul primei chei, atunci procesul de decriptare se face cu cea de a doua cheie, iar
pentru transmiterea informatiilor codificate se publicd doar una dintre chei. Pentru sistemele de
autentificare, uzual sunt publicate cheile ce efectueaza criptarile. Metaforic vorbind, criptografia
asimetrica poate fi vizualizata precum un lacat care poate fi inchis de oricine apasa pe el, insa acesta
poate fi deschis numai de detinatorul cheii.

Cele doua directii de utilizare a cripto-sistemelor asimetrice sunt:

e de autentificare a emitatorului si/sau a datelor: criptarea datelor se efectueaza cu cheia secreta
a emitdtorului, iar cel ce doreste autentificarea datelor utilizeazad pentru decriptare cheia pereche
care a fost publicats;

e de confidentialitate: dupd publicarea cheii, cel interesat sa trimitd date confidentiale
proprietarului cheii publice, va cripta datele cu respectiva cheie, fiind sigur ca, doar proprietarul
este singurul care le poate decripta.

Cripto-sistemele asimetrice sunt mai lente decat cele simetrice aproximativ de 1000 de ori si au
nevoie de o lungime a cheii de minim 2304 biti pentru a obtine aceeasi performanta a nivelului de
securitate oferit de un sistem de criptare simetric cu o lungime a cheii de 128 biti, Insd acestia au avantajul
de a elimina procesul de distribuire a cheilor.

Algoritmii asimetrici sunt utilizati la:

e distributia cheilor in cadrul algoritmilor simetrici;

e la recunoasterea utilizatorului folosind ca atribut al acestuia semndtura digitala.
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Principalii algoritmi de criptare cu cheie asimetrica sunt:

« Rabin —sistem de criptare echivalent cu procesul de factorizare a unui numar, problema care este
n sine dificila. Cheile de peste 1024 de biti garanteaza o securitate puternica.

« RSA — cel mai cunoscut si utilizat algoritm cu cheie asimetrica. In principal este utilizat pentru
distribuirea cheilor si efectuarea semnaturilor digitale. Pentru o securitate puternica marimea cheii
publice trebuie sa fie cel putin de 1024 biti. Actualmente algoritmii folosesc o cheie de 2048 biti, adica
un numar de peste 640 de cifre zecimale.

RSA este recunoscut ca fiind cel mai sigur algoritm de cifrare si autentificare disponibil comercial.
Acesta se bazeaza pe o idee surprinzator de simpla din teoria numerelor si totusi a rezistat, pana in acest
moment, la toate atacurile criptanalistilor.

In pofida faptului ci este usor si inmultesti doud numere prime mari (problemd tip clasd de
complexitate P), este extrem de dificil sa factorizezi produsul acestora (problemi tip clasa de
complexitate NP — intermediara). Deoarece RSA deriva din factorizare, se presupune ca apartine clasei
de complexitate NP - intermediara (timp exponential Figura 2.1), despre care se considera ca ar fi ,,mai
usoard” decat NP- completa (timp nedeterminist polinomial), dar mai complexa decat P (timp
polinomial). [10] Acest lucru permite sa se faca cunoscut produsul numelor si sa se utilizeze ca o cheie
de criptare, deoarece numerele prime nu pot fi reconstituite din produsul lor. Pe de alta parte, acestea
sunt necesare pentru decriptarea mesajului.

Timpul de decriptare al algoritmului RSA

600000
500000
400000

300000

Timp [s]

200000
100000

0
0 2 4 16 32 64 128 256 512 1024 2048 4096 8192 16384

Dimensiunea cheii [biti]
Figura 2.1 Reprezentarea grafica a timpului de decriptare al algoritmului RSA
Tn continuare sunt prezentate detaliile algoritmului RSA. Fie p si q doud numere prime mari, distincte

si aleatoare, care au aproximativ 100 de cifre zecimale fiecare. N (1) este produsul acestor doua numere,
iar @(n) este functia Euler (2):
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N=p=*q()
pm=@-D=*@-1D(Q)
Exponentul de criptare e este numarul care satisface urmatoarele conditii:
o |1 <e<d(n);
e c.mm.d.c (P(n), e)=1;
lar exponentul de decriptare d este un numar aleator mare care trebuie sa satisfaca congruenta (3)
exd=1(mod p(n)) (3)

Mesajul cifrat se obtine din mesajul initial printr-o transformare (codare) bloc. M reprezinta blocul
mesajului original, M € (0, N — 1).

Mesajul cifrat reprezinta blocul ¢ si se obtine calculand exponentiala:

c = M° (mod N) (4)

lar decriptarea se face prin operatia:

M = ¢4 (mod N) (5)

Pentru functionarea corecta a algoritmului, cheia publica (e, N) si cheia secreta (d, N) trebuie sa
satisfaca urmatoarea relatie:

M = c%(mod N) = M®¥(mod N) (6)

Rezumatul pasilor de efectuare a algoritmului RSA, unde A reprezinta destinatarul, B — expeditorul
(Figura 2.2):
1. A alege doud numere mari prime secrete: p si g, calculeaza cheia N pe care o si publica;
2. A calculeaza exponentul public e pe care 1l trimite lui B;
3. B trimite mesajul M catre A, criptat sub forma unui bloc cifrat c;
4. A calculeaza cheia privata d, cu ajutorul algoritmului euclidian extins;
5. A decodifica mesajul M.

Potentiale pericole

Destinatar pe canalul de comunicare Expeditor
Mesajul
i L Cheia publica ) .
Cheia publica »Cheia publica
Mesajul |, Mesajul criptat | Mesaijul 1
criptat | | criptat
Cheia privata
Mesajul
original

Figura 2.2 Schema de functionare a algoritmului RSA
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In pofida faptului ci odati cu aparitia articolului lui Boneh si Venkatesan [11], echivalenta intre
securitatea RSA si problema factorizarii intregilor a inceput a fi privita cu scepticism, nimeni nu a reusit
sa demonstreze ineficienta algoritmului RSA. Conchizand, RSA ramane a fi unul dintre cei mai siguri
algoritmi la ora actuala.

2.4. Functii dispersive

Functiile dispersive, cunoscute si ca functii hash, au ca intrare un mesaj (sir) de lungime variabila si
genereaza un sir de control, numit hash sau digest, care are o lungime fixa. Lungimea sirului de control
variaza in functie de hash-ul utilizat, dar n general ia valori Tntre 128 si 512 biti. Scopul acestora nu este
de a garanta secretul transmisiunii, ci de a altera iesirea. Astfel, daca un singur bit de la intrare a fost
modificat, atunci actiunea se rasfrange asupra iesirii printr-o avalansa de schimbari in biti.

Functiile hash sunt utilizate cu precadere in urmatoarele trei domenii:

e asigurarea integritatii datelor prin atagarea unui hash generat. Destinatarul poate recalcula hash-
ul datelor primite, care este comparat cu hash-ul atasat de catre expeditor. Certitudinea ca datele
trimise nu au fost alterate este validata prin faptul ca respectivele coduri coincid.

e sunt parte a procesului de generare a semnaturilor digitale;

e stocarea parolelor. Deoarece, nu se recomanda ca parolele sa fie stocate in forma lor originala, 0
solutie este memorarea hash-ului parolei. lar atunci cand un utilizator introduce o parola, este
calculat hash-ul acesteia, care mai apoi este comparat cu hash-ul stocat. Parola e considerata
corecta doar daca ele coincid.

Cele mai utilizate functii hash sunt cele din familia MD si SHA - si anume MD5 si SHA-1.

e MDS5 - functie de hash, tip bloc, cu o dimensiunea blocului de 512 biti, care a fost dezvoltata de
catre Rivest in anul 1991. Mesajul initial este concatenat cu un bit de 1, ulterior este completat cu numarul
necesar de zerouri. Ultimii 64 de biti din mesajul preprocesat indica lungimea mesajului initial.

e SHA-1-algoritmul cel mai des aplicat dintre toate functiile hash existente din familia SHA. Este
utilizat in majoritatea aplicatiilor si protocoalelor moderne de securitate folosite la scara mondiala. Acest
algoritm produce un hash de 160 biti dintr-un mesaj cu o lungime maxima de (2% - 1) biti.

In pofida faptului ca functiile hash MD5 [12] si SHA-1 nu mai asigura o securitate inalti, acestea
sunt utilizate Tn continuare in multe aplicatii, datorita eficientei si rapiditatii lor. Se recomanda utilizarea
acestor functii cu precautie, chiar dacd nu reprezinta un pericol pentru toate categoriile de aplicatii. Pentru
prima data, atacuri asupra SHA-ului au fost instiintate Tn doua articole non-tehnice ale lui Schneier cu
privire la atacurile asupra functiilor hash: , Cryptanalysis of MDS5 and SHA” [13], ,, Cryptanalysis of
SHA-1” [14]. In arhitecturile aplicatiilor contemporane se opteaza pentru implementarea algoritmului
SHA-256.
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SERVICII BANCARE ONLINE (INTERNET BANKING)

3.1. Notiuni generale

Dezvoltarea industriei financiare, in ultimele decenii a fost una ascendenta, evoluand de la
tranzactiile bancare conventionale si plati numerar, la platforme online de tip portofele electronice, unde
orice tranzactie se afla la doar cateva click-uri distanta.

La inceputul anului 2018, Uniunea Europeand si guvernul britanic au anuntat ultimele initiative n
domeniul financiar: a doua directiva a serviciilor de platd a Uniunii Europene (PSD2) si Open Bank.
Ambele directive au drept obiectiv perfectionarea standardelor de efectuare a platilor in Spatiul
Economic European prin imbunatatirea vitezei de efectuare a tranzactiilor, asigurarea unei securitati
puternice si realizarea schimbului de date intre clienti si banci/firme terte cat mult mai usor si eficient.
Cu toate acestea, exista diferente sesizabile intre ele, fie ca se face referinta la intervalul de acoperire,
perioada de implementare sau la aspectul platformei API.

Se presupune ca aceste initiative realizeaza mai usor, mai sigur, mai rapid si chiar mai profitabil
conexiuni financiare intre clienti si companiile financiare - fie cad acestea sunt banci comerciale majore,
agregatori de date financiare sau alti prestatori terti. De exemplu, directiva PSD2 se angajeaza sa includa
in industria de plati entitdti nebancare, ceea ce face un loc de actiune mai echitabil pentru diferiti furnizori
si clienti. Pe cand, Open Banking are ca initiativa oferirea unor servicii financiare mai convenabile atat
pentru clienti, cat si pentru furnizorii de pe piatd. Practic, aceasta initiativa utilizeaza o interfatd de
program de aplicatie deschisa (API), care permite prestatorilor terti mai mici sd isi includa si sa isi
prezinte produsele/serviciile pe platformele deja existente. In plus, Open Banking asigura transparenta
datelor private precum si celor deschise.

Perioada de conformitate avuta la dispozitie pentru incorporarea respectivele directive a fost diferita
pentru fiecare in parte. Tntrucat UE este mai complexi si mai lent in ceea ce priveste adoptarea unor noi
norme, agentii financiari li s-au fost impusi ca intr-o perioadd de 18 luni sd puna in practicd aceleasi
standarde, indiferent de domeniul de activitate. Spre deosebire de UE, firmele financiare din Marea
Britanie au incorporat solutiile Open Banking mult mai rapid, incadrandu-se in termenul limita oferit
directivei PSD2. Astfel, succesul general a fost unul palpabil in Marea Britanie comparativ cu UE.

Examinand standardele comune si ,,laissez-faire”-urile celor doua directive, conchidem ca Open
Banking utilizeaza un singur API. Platforma este convenabild pentru furnizorii financiari terti care isi
includ produsele/serviciile pe conturile bancare deja existente, dar evident doar cu acordul clientilor. In
ceea ce priveste PDS2, acesta reprezinta opusul solutiei Open Banking. PSD2 se bazeaza pe API-uri
deschise, care sunt definite de piata. Adica nu exista o interfata de program de aplicatie unificata care sa
poata fi utilizatd in mod universal de catre furnizori. Astfel, entitatile financiare individuale sunt nevoite
sa 1s1 creeze propriile API-uri, care de cele mai multe ori, sunt limitate la bazele specifice clientilor si in
pofida faptului ca sunt mai eficiente pentru progresul general, nu au acelasi impact asupra modelului
unificat.
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Eficienta acestor doua directive urmeaza a fi testatd in viitorul apropiat, chiar daca, multi analisti
financiari, precum si oficiali publici, au declarat deja ca initiativele PSD2 si Open Banking reprezinta
urmatorul pas catre o activitate bancara si servicii financiare orientate pe client.

3.2. PSD2

Incepand cu anul 2007 directiva originala care vizeaza serviciile de platd (PSD) a avut drept obiectiv
coordonarea si dezvoltarea unei piete de platd unice in Uniunea Europeand, promovand inovatia,
concurenta si eficienta. Odata cu dezvoltarea comertului electronic, a portofelelor digitale si a platilor
mobile, Comisia Europeani este nevoiti si revizuiasci PSD-ul initial pentru a stabili noi limite. In anul
2015, Parlamentul European a aprobat directiva PSD2, care este menita sa impulsioneze inovatia pe piata
europeana si sa asigure o securitate mai mare platilor fatd de versiunea sa anterioarda. Noul regulament
european pentru serviciile de plata electronica, care a inceput sa intre in vigoare progresiv in perioada 13
lanuarie 2018 - 14 septembrie 2019, implicd schimbari fundamentale in industrie, deoarece ofera
prestatorilor tertilor acces la infrastructura bancara si le permite acestora sa acceseze conturile bancare
pentru a obtine date despre clienti, cum ar fi soldurile contului bancar sau istoricul tranzactiilor, doar cu
consimtdmantul clientului.

Pentru a putea intelege schimbdrile aduse de noud reglementare, este necesara enuntarea
participantilor inclusi la PSD2:

e TPP (Third-Party Provider) - Terte Parti Prestatori,

e AISP (Account Information Service Providers) — Prestatorii de Servicii de Informare cu privire
la Cont;

e PISP (Payment Initiation Service Providers) — Prestatorii de Servicii de Initiere a Platii,

e ASPSP (Account Servicing Payment Service Provider) — Furnizorii de servicii de plata a
serviciilor de conturi.

Modificarile aduse prin intermediul directivei PDS2 vor avea implicatii multiple, unele fiind inca
necunoscute, insd cea mai mare provocare este ca bancile deschid serviciile de plata cétre alte companii
precum TPP.

Conform directivei, furnizorii terti pot oferi clientilor informatii agregate despre unul sau mai multe
conturi de plata. Solutia respectiva aduce clientilor informatii imediate si in timp real despre finantele
lor, oferindu-le posibilitatea sa gestioneze banii prin intermediul unei aplicatii. TPP-urile vor fi nevoiti
sa respecte si sa se adapteze la aceleasi reguli ca furnizorii de servicii de plata traditionale: Tnregistrarea,
autorizarea si supravegherea de catre autoritdtile competente. lar pentru a putea opera de oriunde din UE,
acestia trebuie sa respecte reglementdrile din tara de origine. Astfel TPP-urile joacd urmatoarele doua
roluri: furnizor de servicii de initiere a platilor (PISP) si furnizor de servicii de informare a contului
(AISP).
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PISP - asa numitele institutii de plata care au rolul de a initia operatiuni de plata, au dus la o
schimbare eminenta in industria financiara, intrucat acum sunt folosite doar transferurile bancare (SEPA)
si cardurile de plata, ambele fiind oferite de catre banca la care este deschis contul bancar. Astfel, nu
exista prea multe optiuni prin care sa se poata realiza transferul de fonduri intr-un cont de plati

De indata ce va avea loc autorizarea PISP-ului, comerciantii prin acordul semnat de catre clienti, vor
obtine acces la datele contului (Figura 3.3). Astfel, cumparaturile online se vor face direct de la
comerciant (precum Amazon), in calitate de PISP, fard a mai fi obligatorie prezenta unui intermediar
precum: un card fizic sau un alt prestator de servicii de plata (de exemplu PayPal).

Inainte Dupa
2 . O PR
Client Vanzator (online) Client Vanzitor (online)

(PISP)

qu>E<:>m M= T‘

Banca clientului ~ Schema cardului ~ Furnizor servicii plati online  Banca clientului

(paypal etc.) Autentifi
s <+—— Autentificare
4— Detalii de card >

Bani

Bani

Figura 3.3 Schema de functionare PISP

Momente importante Tn cadrul acestui flux:

e Clientul — platitor trebuie sa 1si dea in mod explicit acordul pentru ca plata sa fie executata de
catre PISP;

e PISP nu detine fondurile platitorului niciodata;

e PISP se identifica fata de banca si doar in conditii de securitate comunica ordinul de plats;

AISP este reprezentat de catre prestatorii care pot accesa conturile bancare si extrage informatii cu
privire la conturi. Datorita serviciilor furnizate de AISP, clientii care detin mai multe conturi bancare,
vor avea acces la toate informatiile intr-o singura aplicatie (Figura 3.4). Cea mai palpitanta perspectiva
a AISP-ului este posibilitatea de a analiza datele si comportamentul clientului in timp real, ducand la
eficientizarea tranzactiilor clientului. Acest lucru este datorat analizei comportamentului clientului si
recomandarilor. De exemplu, daca se ia in considerare un client care economiseste, atunci acestuia i se
va recomanda contul cu dobanda cea mai avantajoasa.

Momente importante in cadrul acestui flux:

e Pentru ca AISP sa poata accesa informatiile care vizeaza conturile clientului este absolut necesar
ca acesta sa isi dea acordul in mod explicit
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e AISP se identificd fata de banca si comunica doar in conditii de maxima securitate cu banca,
respectiv cu clientul;

e Utilizarea, accesarea sau stocarea datelor se va face doar pentru prestarea serviciului de informare
cu privire la conturi.

Tnainte Dupa

Banca 1 / Banca 1

. AISP
al]l—"—

anca Client

111
BB B

Client Banca 2

N m

Banca 3

00D

Banca 3

—_— Autentificare
-— Informatii despre cont

Figura 3.4 Schema de functionare AISP

PSD2 armonizeaza si reglementeaza doua tipuri de servicii existente inca de la adoptarea primului
PSD in 2007, dar care au devenit mai cunoscute in ultimii ani, si anume, serviciile de initiere a platilor
(PIS) si servicii de informare a contului (AIS).

Serviciile AIS includ colectarea si stocarea informatiilor din toate conturile bancare ale unui client
intr-o singura aplicatie. Acest fapt le permite utilizatorilor sd aiba o vedere globald asupra situatiei
financiare si sd analizeze cu usurintd cheltuielile si nevoile financiare.

Spre deosebire de AIS, serviciile PIS faciliteaza utilizarea serviciilor bancare online si anume platile
in mediul online. Respectivele servicii ajutd la initierea unei plati din contul consumatorului in contul
comerciantului prin crearea unei interfete pentru a pune la punct ambele conturi, completand informatiile
necesare transferului bancar (numaérul contului, suma tranzactiei, mesajul) si informand magazinul de
tranzactia ce urmeazd a fi efectuatd. De asemenea, PSD2 faciliteaza prestarea platilor catre furnizorii
tertiari care fac parte din aplicatia unei banci, folosind oricare dintre conturile clientului, indiferent daca
acestea apartin acestei entitati sau nu.

Un alt punct forte al directivei PSD2 este implementarea Strong Authentication Client (SAC). Acest
mod de autentificare presupune introducerea unor noi cerinte cu privire la politica de securitate, masurile
de control a securitatii si de atenuare a riscurilor, cu scopul ocrotirii clientilor impotriva fraudei si a
utilizarii intr-un mod ilegal a datelor sensibile si cu caracter personal. Pentru efectuarea operatiunilor
bancare precum plati si accesarea conturilor online, dupa integrarea SCA-ului, etapa de logare se
realizeaza prin intermediul a doi factori de autentificare. In acest sens, bancile au actualizat elementele
de autentificare pe care le furnizeaza clientilor, Tnlocuind coordonatele cardurilor (informatiile scrise pe
card precum numarul cardului, data de expirare, CVV), cu codurile trimise prin SMS sau cu jetoane mai

avansate, date folosite si in cazul achizitiilor online pentru sporirea securitatii.
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Tncepand cu ianuarie 2018, intra in vigoare PSD2, chiar daci au fost semnalate intarzieri in
transpunerea directivei in cadrul regulamentului spaniol si in Autoritatea bancard europeana (ABE). ABE
a aménat mult timp crearea standardelor tehnice pentru autentificarea puternica si reglementarea
accesului TPP. Cu toate acestea, cea mai mare etapa de reglementare a fost autentificarea care a intrat in
vigoare la 14 septembrie 20109.

Pe langa faptul ca participa la reducerea complexitatii din procesul de efectuare a tranzactiilor, noile
serviciile bancare ofera clientului libertatea financiara in luarea deciziilor asumate, bucurandu-se de o
navigare simpld, intuitiva, dar cel mai important sigurd. PSD2 este solutia revolutionard pentru clientii
care 151 doresc sd preia controlul asupra finantelor lor, folosind datele pentru a isi analiza cheltuielile.

Intelegerea datelor privind platile, le oferd comerciantilor o noui perspectiva, ajutindu-i sa
imbundtdteascd experientele clientilor, cat si sa impulsioneze initiativele de fidelizare a acestora. De
exemplu, prin utilizarea datelor de plata, comerciantii ar putea analiza nisa lor de clienti, folosind valori
precum frecventa vizitei, traficul locatiei si cheltuielile medii efectuate. Astfel, ar putea identifica
utilizatorii frecventi, asigurandu-le servicii la un nivel inalt, ceea ce ar duce la fidelizarea acestora.

Péana de curand, bancile erau unicele institutiile care livrau clientilor informatii aferente finantele lor,
incepand cu crearea de conturi si emiterea cardurilor de credit, pana la imprumuturi bancare si
gestionarea economiilor. Intre timp au aparut solutii mult mai convenabile, precum companiile fintech,
care datoritd directivei PSD2, aduc Impreuna operatiunile financiare efectuate pe diverse conturi bancare,
prezentandu-le ca un tot intreg. Se considera ca PSD2 va afecta substantial veniturile bancare. Conform
raportului efectuat de catre Roland Berger, PSD2 va afecta pana la 40% din veniturile industriei bancare
europene.

In scurt timp, va fi posibila utilizarea aplicatiilor terte care ne vor permite vizualizarea soldului
curent, platilor realizate, facturilor si efectuarea cumparaturilor fara a fi necesara autentificarea in contul
bancar. Piata financiara va fi invadatad de noi oportunitati, care vor duce la conturarea concurentei, dar si
la liberalizarea alegerii consumatorului, care va fi influentatd de multitudinea inovatiilor si de diversitatea
preturilor.

Acestea fiind spuse, este evident ca deschiderea catre noile inovatii este urmatorul pas catre o
activitate bancara si servicii financiare orientate pe client.

3.3. PSD2 in Romania

Pe data de 13 noiembrie 2019, in Monitorul Oficial al Romaniei a fost publicata Legea nr. 209/2019,
care transpune directiva PSD2. lar incepand cu data de 13 decembrie 2019, fintech-urile locale s-au
bucurat de aprobarea respectivei legi.

Astfel, de la sfarsitul anului 2019, prestatorii de servicii terti romani (TPP) au dat start procesului,
inregistrandu-se la Banca Nationald a Romaniei. Doritorii dispun 60 de zile pentru a se asigura ca
contractele aflate in derulare cu dispozitiile titlurilor III si IV (care fac referintd la cerintele de
transparentd, drepturile si obligatiile legate de serviciile de platd) sunt conform noilor reglementari.
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Datorita Legii nr. 209/2019, prin directiva PSD2, Romania face un pas eminent spre servicii bancare
deschise. Bancile care au acceptat si au Inceput deja implementarea directivei in Romania sunt: Alpha
Bank, American Express, BCR, BRD, ING, Intesa Sanpaolo, OTP Bank, Raiffeisen si Revolut [15].

Cu scopul de a incredinta o protectie mai sigura a operatiunilor de platd, in perfecta concordanta cu
directiva PSD2, Legea nr. 209/2019 introduce autentificarea stricta a clientilor (SAC) care presupune
utilizarea a cel putin doua elemente (2FA — Figura 3.5) care fac parte din categoria:

e Cunostintelor (informatie cunoscutd doar de utilizator) precum PIN-ul, parola, intrebdrile bazate

pe cunostinte, fraze de acces sau modele de swiping path.

e Posesiei (informatie detinuta doar de utilizator) cum ar fi dispozitivele evidentiate de o parola de

unicd folosintd (OTP) generatd/ primitd de pe un dispozitiv (generator token de tip software sau
hardware, SMS OTP) sau carduri evidentiate de un cititor de carduri;

e Inerentei (informatie unicd ce reprezinta identitatea utilizatorului) ca de exemplu scanarea

amprentei, recunoasterea vocald, examinarea irisului sau a retinei si chiar dinamica tastarii sau

ACCESS

unghiul Tn care dispozitivul este amplasat.

LOGIN

VERIFICATION

USERNANE notification approval
T > Q‘m: [ JE— >
e )

ENTER

]|

Figura 3.5 Schema de functionare a autentificarii duble (2FA) (imagine preluata de la [16])

Utilizarea noilor instrumente electronice de platd oferd garantie contra fraudei, platile devenind
sigure atat in magazine, cat si in mediul online. Pentru efectuarea platilor sunt obligatorii procedurile de
autentificare strictd a clientilor (SAC), cu mici abateri de la regula se realizeaza platile de valoare mica
sau platile recurente. Conform regulamentului UE, dupa fiecare 5 plati consecutive contactless cu o
valoare sub 100 lei/30 EUR, urmatoarea plata va fi autorizata dupa introducerea codului PIN.

Pe teritoriul Romaniei doar Ministerul Finantelor Publice si Ministerul Economiei sunt co-initiatori
ai actelor nationale de transpunere, pe cand Banca Nationala Roméana este lipsita de dreptul de initiativa
legislativa, netinandu-se cont de atributiile sale la nivel national.
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Capitolul 4
PROIECTAREA SI IMPLEMENTAREA SOLUTIEI

4.1. Structura bazei de date

Proiectarea bazei de date a fost creata conform modelului de date relational.
Definitie. O baza de date relationali este un tip de baze de date care stocheaza si ofera acces la
punctele de date care sunt legate intre ele.

Bazele de date relationale se construiesc pe prisma modelului relational, care este 0 maniera intuitiva
si simpla de reprezentare a datelor sub forma unor tabele, denumite relatii [17]. Tntr-o baza de date
relationald, fiecare rand din tabel este o inregistrare ce detine un cod unic numit cheie. Cu scopul de a
facilita stabilirea relatiilor dintre punctele de date, coloanele din tabel au atribute ale datelor, iar fiecare
Tnregistrare poate detine o valoare pentru fiecare atribut (este posibil ca unele date sa fie nule).

Modelul de date relational a aparut in anii ’70, dar datorita avantajelor sale, acesta continua sa fie
modelul cel mai utilizat pentru bazele de date:

Simplitatea — structuri de date omogene si intuitive reprezentate sub forma unor relatii tabelare;
Normalizarea — realizata prin descompunerea unei tabele in doua sau mai multe tabele;
Flexibilitatea — posibilitatea extinderii modelului fara a afecta datele existente;

Integritatea datelor — asigurata prin constrangerile impuse la nivel de tabela sau de camp;
Consecventa si precizia datelor — toate instantele unei baze de date folosesc aceleasi date mereu,
datorita multiplelor nivele de integritate ce pot fi introduse Tn baza de date;

Independenta logica si fizici a datelor — indiferent de schimbarile efectuate de utilizator
modelului logic de date sau de administrator bazei de date, aceste implementari nu afecteaza
programele aplicatiilor care utilizeaza baza de date;

Usurinta manipulérii si extragerii datelor — datorata utilizarii limbajului SQL, care furnizeaza
posibilitatea prezentarii datelor Tntr-un numar nelimitat de moduri [18].

Pentru reprezentarea logica a structurii bazei de date a fost utilizata diagrama relatiilor ntre entitati
prezentata in Figura 4.1.

Tabela User contine informatii despre utilizatorul aplicatiei. Acesta in cadrul bazei de date este
identificat unic prin intermediul cheii primare ID de tipul integer(11). Fiecare utilizator al aplicatiei are
asociat un nume de utilizator unic (username) de tipul varchar(255).
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User

User_Bank

Bank_Account

| D integer(11) U |/ ID integer(11) U | 1D integer(11)
[£] username varchar(255) 1] [£] Bank_Name varchar(255) U Balance double(11)
Password varchar(255) E Consent_ID varchar255) [ U Currency varchar(5)
First_Name varchar(255) [F] Code_verifier varchar255) [ U IBAN varchar(50)
Last_Name varchar(255) E Access_Token varchar(255) [} U Resource_ID  varchar(255)
E Email varchar(255) U lr=mmmmmmmmmmmmo 4 E Customer_Access_Token  varchar(255) m 1] [lrmmmmmmmmmmmmmm s o< Name varchar(255)
Profile_Picture varchar(255)  [}f] E Refrash_Token varchar(255) [} U CreatedAt timestamp
Single_Use_Code varchar(255) [} [3] Createdat timestamp UpdatedAt  timestamp
CreatedAt timestamp UpdatedAt timestamp *% User_Bank_ID  integer(11}
UpdatedAt timestamp "m User_ ID integer(11) T
T
'
' l
! l
' ]
I ]
' '
! '
' l
! l
|
Transaction
Category_Limit N | 1D integer(11)
| ID integer(11) U Amount double(11)
Amount double(11) Currency varchar(5)
Currency varchar(5) Type varchar(5)
Name varchar(255) Category ) u
Start Date  date | D integer(11) U ( MCC_Code Counterparty varchar(255)
End_Date date Name varchar(255) \ Code integer(4) Bank_Transaction_ID  varchar(255)
[F] Createdat timestamp bO- - - - - || [E] Start_MCC_Code  integer(4) || ____ Description  varchar(255) |, __ ___ od [£] CreatedAt timestamp
[F] UpdatedAt  timestamp End_MCC_Code  integer(4) CreatedAt timestamp UpdatedAt i
?-I Category_ID  integer(11) CreatedAt timestamp UpdatedAt timestamp % Bank_Account_ID integer(11}
= User_ID integer(11) UpdateAt timestamp ¥ Category_ID  integer(11) ¥ MCC_Code integer(4)

Figura 4.1 Diagrama relatiilor intre entitati

Pentru conectarea sigura la aplicatie utilizatorul defineste o parold care trebuie sa satisfaca
urmatoarele caracteristici:

e cel putin 8 caractere;

e cel putin o litera mare;

e cel putin o literd mica;

e cel putin o cifrd;

e cel putin un caracter special.

Aceasta este salvata in campul password de tipul varchar (255) sub forma unui hash calculat
folosind metoda SHA-256. Tn momentul inregistrarii in aplicatie, utilizatorul introduce adresa de email
pentru recuperarea parolei si pentru a primi codul de validare Single Use Code, care este folosit in
cea de a doua etapa de autentificare. Ulterior inregistrarii, utilizatorul are posibilitatea de actualizare a
profilului in aplicatie cu informatii precum numele, prenumele, username-ul, emailul si poza de profil.
Acestea sunt retinute Tn campurile: First Name - varchar (255), Last Name - varchar (255)si
respectiv Profile Picture-varchar (255).

Tabela User_Bank include informatii caracteristice institutiilor bancare. Fiecare banca inregistrata
este descrisa printr-un identificator unic sub forma unei chei primare 7o de tipul integer (11) si printr-
un nume unic salvat in cdmpul Bank Name de tipul varchar (255) . Ca jetoane de accesare si validare
sunt in

Custemer Acces Token $i Accesss Token care sunt de tipul varchar (255). Respectivele

folositi  parametrii  memorati campurile:  Consent ID, Code Verifier,

atribute pot fi si nule, deoarece unele dintre ele sunt specifice doar unei anumite banci. Refresh Token

-varchar (255) este utilizat pentru a readuce informatiile de la banca fard a mai efectua din nou fluxul
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de autentificare la banca. Datele de la banca, specifice unui user, i sunt asociate prin intermediul cheii
externe User ID-integer (11).

Tabela Bank_Account face referinta la datele stocate pe conturi. Fiecare cont este cunoscut prin
intermediul cheii primare ID- integer (11) si este asociat unei banci prin cdmpul care reprezinta cheia
externd - User Bank IDdetipul integer (11). Restul cdmpurilor din tabeld reproduc date specifice
unui cont bancar precum: suma — Balance - double (11), valuta — Currency - enum, IBAN-ul -
IBAN - varchar (50) sinumele contului — Name - varchar (255). Resource ID este uncamp unic
de tipul varchar (255) care ajuta la identificarea contului in cadrul bancii, utilizat la descrierca

tranzactiilor.

Tabela category include detalii specifice codurilor MCC care ofera informatii de valoare
referitoare la scopul tranzactiei. Campul Name - varchar (255) indicad categoria codului MCC, iar
campurile start MCC Code si End MCC Code — ambele de tipul integer (4) seteaza limitele

fiecdrei categorii.

TabelaMcc_code precizeaza elementele particulare ale codurilor MCC. Fiecare cod este determinat
de cheia primard Code - integer (4). Scopul si detaliile unei platii sunt indicate prin intermediul
campului bescription - varchar (255) si sunt asociate in mod direct unei categorii prin intermediul
cémpului Category ID-integer(11).

Tabela Transaction descrie toate informatiile specifice unei tranzactii. Orice tranzactie in cadrul
bazei de date este identificatda prin ID — cheia primara — integer (11). Tabela include date precum:
suma— Amount - double (11), valuta— Currency - enum, tipul tranzactiei — Type - enum, momentul
in care este efectuatd tranzactia — Timestamp - timestamp §i destinatarul — Counterparty -
varchar (255) . Respectiva tabela este relationatd cu Bank Account siMCC_Code prin intermediul
cheilor externe Bank Account ID-—detipul integer (11) sirespectiv MCC Code - integer (4) .

Tabela category Limit contine informatiile setate in momentul credrii unui buget de catre
utilizator. Fiecare buget generat este indicat prin identificatorul unic ID - integer (11) . Datele setate
de catre utilizator precum: suma, valuta, numele, data de initiere si data finala sunt memorate in baza de
date pe campurile: Amount - double (11), Currency - enum, Name - varchar (255), Start Date
- date si End Date - date. Un utilizator poate gestiona veniturile sale setind mai multe limite pe
categorii diferite, cat si pe toate categoriile impreuna. Astfel, tabela Category Limit este relationatad
de tabela User prin cheia externd User ID, respectiv de tabela category prin cdmpul Category ID,
ambele fiind de tipul integer (11).

Pentru fiecare Tnregistrare din baza de date sunt memorate informatiile referitoare la data si ora cand
aceasta a fost creata (Createdat de tipul timestamp) si cand aceasta a fost actualizata (UpdatedAt
de tipul timestamp).
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4.2. Tehnologii utilizate

Intreaga aplicatie este dezvoltati si inglobati pe platforma Cloud9 IDE — un mediu online de
dezvoltare integrata care ofera suport pentru mai multe limbaje de programare si permite dezvoltatorilor
sa schiteze solutiile mult dorite prin realizarea unui mediu de lucru (workspace) dupa un template cu un
set de instrumente de programare preinstalate. Printre limbajele acceptate de acest IDE se numara: C,
C++, PHP, JavaScript impreuna cu Node.js, HTMLS5, CSS3, Java, Python. Cloud9 IDE ofera ustensile
pentru debugging, integrare cu sistemele de control (GitHub, Bitbucket etc.), acces la linia de comanda
a masinii virtuale pe care ruleaza workspace-ul (Linux, Ubuntu) si posibilitatea de colaborare in timp
real, fiind astfel o alternativa pentru pair-programming. Principalele avantaje ale acestui instrument sunt
configurarea facila a mediului si accesibilitatea, caci acest IDE poate fi accesat in browser de oriunde si
n orice moment prin intermediul unei conexiuni la internet.

JavaScript este unul dintre cele mai uzuale limbaje de multiparadigma (imperativ, functional,
orientat pe obiect) din lume [19]. Privilegiul care il scoate in evidentd fata de celelalte limbaje de
programare este faptul ca toate browserele inteleg si stiu sd interpreteze JavaScript. La inceput,
JavaScript a fost creat cu scopul de a face paginile web mai interactive si mai pliabile pe alte limbaje de
programare (client-side). O mare parte a existentei sale a facut exact acest lucru, insa, in ultimii ani,
JavaScript a evoluat atit de mult Incat a ajuns sa ruleze nu doar in browsere, ci si pe servere, telefoane
sau chiar microcontrolere (server-side) [20].

Node.js este un mediu de executie JavaScript care a pornit de la interpretorul JavaScript Chrome V8
creat de Google si care este disponibil prin includerea acestuia in cadrul unei aplicatii C++ [21]. Aceasta
platforma permite rularea codului JavaScript in afara browser-ului, la nivel de server (server-side).
Node.js ajuta la dezvoltarea serverelor web si a API-urilor cu ajutorul limbajului JavaScript si al unor
colectii de module (biblioteci). Tn general, modulele sunt gestionate de Node Package Manager (NPM)
si permit accesul atét la fisiere, la operatiile de intrare/iesire (evented 1/0), la lucrul cu bazele de date,
cat si la networking. Flexibilitatea oferita de JavaScript, dar si sintaxa sa simpld, concisa si inteligibila,
fac din Node.js un instrument excelent pentru dezvoltarea rapida a serverelor, bazata pe prototipuri [22].

Express este o biblioteca Node.js minimalista si flexibila care ofera un set robust de functii pentru
realizarea aplicatiilor web si mobile [23]. Acesta, poate fi folosit in dezvoltarea serviciilor RESTful sub
forma unui middleware care proceseaza si raspunde cererilor de tip HTTP venite din partea clientului,
reprezentand Tn acest mod legatura dintre backend si frontend.

HTTP (Hyper Text Transfer Protocol) constituie unul dintre cele mai importante si utilizate
protocoale web, care aplica urmatoarele request-uri:

e GET - admite accesul la una sau mai multe resurse, fara a le modifica;

e POST - permite crearea unei noi resurse;

e PUT - aproba actualizarea unei resurse existente;
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« DELETE - permite stergerea unei resurse.

Punctul forte al unui backend RESTful este dezvoltarea rapida a acestuia si posibilitatea testarii
independente prin intermediul apelurilor serviciului web care sunt efectuate cu ajutorul instrumentelor
software dedicate testarii API-urilor (de exemplu Postman).

Sequelize este un ORM — Object-Relational Mapping pentru Node.js care suporta baze de date
precum MySQL, PostgreSQL, SQLite [24]. Tn general, un ORM realizeaza maparea obiectelor din
JavaScript sub forma unor tabele corespunzatoare bazei de date, prin intermediul asocierilor descrise si
folosind metadatele din cadrul modelelor. Sequelize pune la dispozitie metode atat pentru realizarea
operatiilor de tip CRUD (Create-Read-Update-Delete), cat si pentru definirea modelelor, astfel, generand
si executand cod SQL specific DML-ului, respectiv DDL-ului. Tn cadrul acestui ORM, migrdrile sunt
folosite pentru a gestiona modificarile aduse asupra structurii bazei de date si pentru a evita pierderile de
informatii. Migrarile sunt constituite din doua metode reversibile: up si down. Up — implementeaza
modificarile datelor, pe cAnd Down anuleaza modificarile realizate, aducand modelul la forma sa initiala.

Avantajele utilizarii Sequelize sunt:

« Dezvoltatorii se pot concentra pe esenta aplicatiei si nu mai sunt nevoiti sa implementeze interfete
ntre cod si baza de date;

« Reduce costurile si timpul de dezvoltare prin eliminarea codului redundant, respectand astfel
principiul DRY (Don’t Repeat Yourself) [25];

e Ofera posibilitatea interogarii simultane a mai multor tabele prin realizarea de JOIN-uri intre ele.

MySQL este cel mai popular sistem open-source de gestiune a bazelor de date [26]. Modelul
relational de baze de date este un model simplist, cu un suport teoretic foarte stabil, deoarece se
construieste pe teoria matematica a relatiilor intre multimi. Chiar daca pot stoca structuri de date cu o
complexitate ridicata, din diferite domenii, bazele de date relationale functioneaza salvand datele sub
forma mai multor tabele, care sunt relationate intre ele prin valorile unor coloane. Fiind si un model
simetric, uniformitatea reprezentarii datelor, cauzeaza uniformitatea in multimea operatorilor, ceea ce ne
permite utilizarea limbajului structurat de interogare SQL [27]. Pentru administrarea si vizualizarea bazei
de date prin intermediul unei interfete grafice se poate folosi phpMyAdmin.

Vue.js este un open-source model-view framework de JavaScript utilizat pentru construirea atat a
SPA-urilor, cat si a Ul-urilor. Vue.js este caracterizat de o arhitectura adaptabild incremental, care se
concentreaza pe compozitia componentelor si redarea declarativa a acestora. Principala biblioteca a
Vue.js-ului este directionata pe stratul de vizualizare, pe cand functiile avansate necesare in cadrul
aplicatiilor complexe precum ar fi rutarea sau gestionarea state-ului sunt puse la dispozitie prin
intermediul bibliotecilor si pachetelor de asistenta, Nuxt.js fiind una dintre cele mai populare solutii [28].

Tn general, Vue.js permite extinderea HTML-uluii prin intermediul atributelor HTML numite
directive. Acestea ofera functionalitati pentru aplicatiile HTML si vin ca directive incorporate sau
definite de catre utilizator.

39



Aplicatie web pentru administrarea conturilor bancare

4.3. Structura aplicatiei

Aplicatia poate fi descompusa in doua mari module: backend si frontend (Figura 4.2). Backend-ul
reprezinta partea de server-side, iar frontend-ul pe cea de client-side.

MyPocket

Backend Frontend

Figura 4.2 Structura generala a aplicatiei

Pe backend (Figura 4.3) avem conturatd baza de date care a fost creata si usor modificata prin
intermediul migrarilor, populatd initial prin intermediul seeder-elor si utilizatd prin intermediul
modelelor.

Incipient, structura bazei de date a fost proiectata mai simplist. Necesitatea efectuarii migrarilor care
au actualizat structura bazei de date a aparut pe parcurs, mai exact, atunci cand structura informatiilor
caracteristice bancilor se dovedea a fi diferita fatd de documentatie, din cauza unor inlocuiri sau
actualizari ale acestora conform noii directive PSD2. In ceea ce priveste seederele, initial acestea nu au
avut drept scop popularea bazei de date cu ,,garbage data”, ci de a completa unele campuri cu valori
default precum poza de profil a utilizatorului sau pentru ca respectivele date sa ajute la definirea unor
functionalitati din cadrul aplicatiei (reprezentarea grafica a tranzactiilor).

MyPocket
Backend Frontend
Backend
Banks
BT Security
ING Migrations Models Seeders RSA.js router.js
Revolut

Figura 4.3 Componentele backend-ului
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Pe backend sunt definite si rutele bancilor integrate in cadrul aplicatiei. Pe fiecare ruta in parte are
loc un Intreg flux OAuth care 1i ofera aplicatiei autorizatia de a accesa resursele stocate pe serverul bancii.
Mai exact, OAuth este un open-standard protocol (un cadru de autorizare delegat pentru REST/API)
care acorda aplicatiilor posibilitatea ,,accesului securizat” la serviciile altor sisteme [29].

OAuth se refera doar la autorizare si nu la autentificare. Acestea sunt doud concepte diferite:
autorizarea — cere permisiunea de a actiona, pe cand autentificarea — demonstreaza identitatea persoanei,
prin detinerea unor informatii specifice (parola/codul de validare). Acest protocol permite aplicatiilor sa
obtina acces limitat la datele unui utilizator fara a face cunoscuta parola acestuia, folosind in schimb
jetoane de autorizare pentru a demonstra identitatea intre consumatori si furnizorii de servicii.

Ceea ce il deosebeste fata de alte protocoale este faptul ca OAuth utilizeaza apelurile API pe scara
larga, motiv pentru care aplicatiile mobile, aplicatiile web moderne, consolele de jocuri si dispozitivele
Internet of Things (IoT) gasesc OAuth ca fiind o experienta mai buna pentru utilizator.

Detinétorul ‘

T Client ‘ Server de autorizare ‘ Server de resurse ‘

1. Accesarea serviciului

2. Redirectionare cu ...

3. ... codul de autorizare si cererea domeniului de aplicare

4. Cererea consintamantului

A

5. Confirmarea consintamantului

6. Redirectionarea cu ...

A

7. ...codul de autorizare

Y

8. Schimbarea codului de autorizarg§

9. ... pe un token de acces

10. Prezentarea token-ului de aocesi

11. Returnarea datelor

<

Detinétorul ‘

o Client ‘ Server de autorizare Server de resurse

Figura 4.4 Fluxul OAuth 2.0

Fluxul de autorizare intr-o implementare tipica OAuth 2.0 (Figura 4.4) poate fi descompus n
urmatoarele etape:
e Aplicatia solicitd autorizarea utilizatorului;
e Utilizatorul autorizeaza aplicatia si livreaza dovada;
e Aplicatia prezinta dovada autorizarii pe server pentru a obtine un Token;

e Token-ul este restrictionat sa acceseze numai ceea ce utilizatorul a autorizat;
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Token-ul de acces (Authorization Code) este jetonul pe care clientul il foloseste pentru a accesa
serverul de resurse (API). Acesta este menit sa fie valabil pe o perioada scurta de timp: ore sau minute si
nu poate fi revocat. Refresh Token este jetonul de actualizare, folosit pentru obtinerea noilor jetoane de
acces. Acesta are 0 valabilitate mai mare: zile, luni, ani si poate fi revocat. De fiecare data cand token-ul
de acces este actualizat, un nou cod de autorizare semnat criptografic este trimis [30].

Au fost mentionate doud fluxuri diferite: obtinerea autorizatiei si obtinerea de jetoane. Acestea
nu trebuie sa se intdmple pe acelasi canale, ci pe 2 canale diferite: frontend si backend, asa cum se
intampla si in cadrul aplicatiei. Frontend-ul descrie ceea ce se petrece pe browser. Pentru Tnceput,
browser-ul redirectioneaza utilizatorul catre serverul de autorizare, pentru ca utilizatorul sa isi dea
acordul. Odata ce utilizatorul obtine subventia de autorizare, o inméneaza aplicatiei, iar aplicatia
finalizeaza fluxul OAuth pentru a obtine token-urile. Jetoanele sunt destinate a fi consumate de catre
backend. Backend-ul realizeaza un apel HTTP catre serverul de resurse pentru a schimba grantul de
autorizare pe jetoane [31].

Toti pasii de mai sus vor fi explicati si detaliati prin intermediul fluxurilor realizate pentru obtinerea
informatiilor de la bancile din cadrul aplicatiei: Banca Transilvania, ING si Revolut. Toate cele 3 banci
ofera acces la resursele stocate pe server, insa acestea o fac intr-un mod diferit.

VVom incepe cu ING, care are o structurd mai complexa si usor diferitd in comparatie cu celelalte
banci.

Pasul 1. Obtinerea certificatelor si a cheilor publice

Atat certificatele cat si cheile publice ale acestora le descarcdm de pe site-ul oficial al bancii si le
integram in cadrul aplicatiei sub forma unui agent https, exemplificat in Anexa 1.1.

Pasul 2. Solicitarea token-ului de acces

Se efectucaza un request de tipul POST la endpoint-ul sandbox-ului bancii:
Hhttps://api.sandbox.ing.com/oauth2/token”. Pentru apelarea respectivului endpoint, trebuie creatd o
semnatura cu care se valideaza request-ul HTTPS. Crearea semnaturii se face prin intermediul a doi
parametri calculati: date si digest. Semnatura este calculatd dinamic pentru fiecare request, deoarece
valorile care sunt utilizate ca parametri de intrare se modificd de fiecare data atunci cand aceasta este
generata. Anexa 1.2.

Request-ul care solicita jetonul de acces are urmatorii parametri: calea endpoint-ului apelat, digestul,
data, TPP-Signature-Certificate, keyld — numarul de serie al certificatului codat in hexa, semndatura si
Content-Type — care forteaza parametrii sa utilizeze codarea URL de forma x-www-form-urlencoded.

In raspunsul request-ului sunt trimisi parametrii: access_token — jetonul de acces al aplicatiei,
expires_in—timpul de expirare al token-ului de acces exprimat in secunde, scope — lista tuturor scopurilor
n care se permite accesul prin respectivul, token_type — tipul token-ului si client_id — identificatorul unic
al clientului.

Pasul 3. Solicitarea codului de autorizare si a token-ului de acces al clientului

Acest pas este necesar, conform directive PSD2, pentru a obtine consimtdmantul clientului (acceptul
ca respectivul API 1i utilizeaza datele cu caracter sensibil).
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Folosind jetonul de acces al aplicatiei, obtinut in etapa precedentd, este initiatd o cerere de
consimtamant a clientului si este generat un cod de autorizare. Apoi, respectivul cod de autorizare este
folosit pentru a solicita token-ul de acces al clientului (Figura 4.5) care urmeaza a fi folosit ulterior in
cadrul API-urilor PSD2.

“data": {

"access_token":
"eyJhbGci0iJkaXIilLCIlbmMi0iJBMjU2Q@IDLUNTNTEyIiwia2 lkIjoidHNOLTRjOGIIMzk3LTFhY jgtNDFhOCIhNTViLWE3MTKSMTI10DNKMiIsImNOeSI6IKkpXVCI9. .
8V5hXf_5568yRVsyIJ1XVA.
tXFaHiWJ9vV7 1BKgny4qne4gi@9zMvx1Qd4chén_Q3ywpxSh8uE4PFvLcfxK_NzN60_SBp@getjS3mloShgFww_jgrjHEALvzVBZ8np7A-7WwDnH7FwkzMpHX2Wwj ck7 rT2NJ1u81
PrGNvH-QlrUcTQNKZZuyCAbTgEF_giz2HBP8RE2tyHLywRG6J4MMBGWEeIBW6IctxnKyoIJMYWGiBssPbaerxynoXgHU2PtSovTnfaCvbvb-IgNp7C_0jhf_2DSoahiz619dI9bgLs
hn3Y15p8Fb30E9ETF56KeQ@tsQuudSEwnobskaW8FQOkPVhx8Q02Ew] KmgtR8ZZKLAVXMsbN6hPz 11KTsm4t5Bd4BqF121082D7Zu3qV4DVFiBg5WP9h jnsPBVFaE3UFz2_Pkoey]
u74NZ0nG2rsQp2SfB1lG8FUzmIPpeqx—LFIw@14XBeYeoFe-bDT60BHNMBMEXHew7TEPavfoe7myP_PhB6QIThiiRTsHGLTIw0ZBmplbgk-sbBOXn3BgbW0a03P@uR45010VoQhbDf
0Ir2WtqIDTbNR8_PWKvoRF21zsYE22FBMZM419HNjhMBeTNVPDfybTvy LCWCSc703hCVCEiIZvG5m LPRFOUSgHZVX00 fNuxW-GA_zPscBhE2UoFNbI7-hyByQp60DTgtl14tcZRZstu
tX2I2QKAAUY fF_1KJjbXplYKd16Vx3TNvoT-4G5fn0wk@KQkIBzug8M-hXkpxCNiSnnzGBSfE-wNYV8RyQfNgZjV5YuZjPn96SK70hMgNA7_N1pKY6vrHa5edZVBWKBItSW-RVBXX
PIPVKGE j pyYV75w3gx__grWwGrLQg9InI6wZZFRt-gPmXQuw6x8UzHihW0ZnpzvxNHf11tVijwgiZwielLdy lgNH5Q0keKALOMIpe fYMt4E1igb-4-sIskX8_0Xy6Bkh5J9gQVNXvyiQBe
gFCIvHz5ISx09pBK2YCcIAXBABZFB2vMCTXtggGe]ADZUSVHONtOSsSwqb7-7y8z0ZZ0A2t f615gWRqBRE2Y_SiGmKiWT7KXKoq@JY@dmIW3HuN-KolU rFqFGLx9U2zS5-8FRU3KnWi0
e81XhwYu3fDn6AIxe6R1INItvfd5SHEQ66f LpnVk]j5YNjKtVCzaXIgABMCgpQHathHAUNESxQKSkv0@s4HKhHNMYRNWWGWZ7 jWn4nCaMLVf12_I_FGqulQY4eF5q7yT3Msx]ID8bch
nj7Ceo02-a52PPSrBxYMncD8yf5R7Scj iD-SGAZEroUGNZWQx8PDwDbiU-JFB1S2rrcI1nkT81C-BZ60qVIXrLCRAxXUINMPME] f-NXMayxcdYqed4Ax1X]j_UXtIXbkZNtpjzT206YS
OalPNgduHc rMmv9SJ fiMNPFZT7E21C46Ks—-PGiMI fxWUwvAGNZVyGmIJUFItNk@h7U1vDNhwzyukzBPLYRZii0FnIdFsMXmCGSHAvD40D9z0 18CAXTRi-kbXhp—s6ne01gTTsoXlip
JIReIKzdy1ZwIrWSuRKE@ORoOhk7kehh9Pf2—fcRQzxgEih1gNNZf_cz9Dp@sDcHIpVADBqz74en1twChjLBEfvkhS5Cw40T rKe fkExXOE2NgxRFx3VbmvL7s@ysuwlMTBsmHhdZ5DU
piss09sWfOKhQzdPCE3QyfC@AfLz2m3qw]4ZPQBF6irfDS3koiNMxjUb@kWtYYKBZTdXcuF4wByUx0qZrepz9yZtXdZHBOj2K9K6pRUTCIRChIXESBDLfGzn3SW_UXC71GGmDYepS5y
qy-ubtefwYFz_KdY2V6YBVEh1D-nS-rKKNI2yjWN105PzvD-ycfIkbgX@tD3IQ8UB9bs_EQk]jUv]jinUQ5rMAbCrDFgowWXzVLctdZ7oLKcB8fc_2QibnUnP1lYkPNch_jM1ZAXBCWbC
wyB8HMOL0IEirk83sdm7Px0yx14XxDJy1jo7VjdVnh8u9CVv931nlj_dp2KgnuXHVII_dI@hXKXUn_IERgajpQVAQ-LjD19uaX7L2dcsdAFbmgQcQNBkFotuxW1MGaAOOSA_Z0c8gEL
fFn@n3x5pAY__ VFZxQsjvdC1ZoQ4wszvKUxEhBD29Q2z0CECIQBH18ZUmBGEY ikRzgFv—]IrshtX_UbOB-7004NYmBI440i2UbcQBoNkLgz940y6apXMiqSAZgH_Bx1qQf2AkmjwC
b1IKL4PVFMCnSQ84ANIUNGayEiqTKul00a@tthvfYkuRxGLY jGVqKxvB@Aui9AWbQ8_AdaUccl0twhPukxSUy-P1RMEiI3YIZ4AMPbVqyGLU3Pc9AC_.
mL3EmIpXKNOcPDlyfyomBZcVLTIcNoV8CxLvAVhMOXY",

"expires_in": 905,

"scope": "payment-accounts:orders:create granting",

"token_type": "Bearer",

"client_id": "5calable-c@ca-c@la-cafe-154deadbea7s"

Figura 4.5 Raspunsul request-ului de solicitare a token-ului de acces in cadrul bancii ING

Un nou request este initiat, doar ca de data aceasta unul de tip GET. Parametrii folositi sunt: calea
endpoint-ului apelat, digest, data, authorization — de forma Bearer <access_token>, keyld — client_id
obtinut in urma request-ului de obtinere a token-ului de acces, semndatura si Content-Type.

Rispunsul request-ului contine URL-ul aplicatiei de autentificare in cadrul bancii ING. Tntrucat,
aplicatia simuleaza un mediu de productie, adresa URL redirectioneaza catre sandbox-ul bancii, unde se
va solicita mai intai tara clientului, apoi selectarea unui client cu un scenariu de test specific.

Pe URL-ul redirectionat este efectuat un nou request, de tip POST, care lasa clientul sd autorizeze
cererea API-ului si care are ca parametri: client-id, scope si redirect-uri — adresa URL catre care este
redirectionat clientul dupa autorizare.

Odata ce etapa anterioara este incheiata cu succes, aplicatia de autorizare a ING redirectioneaza
clientul catre adresa URL furnizatid in parametrul de interogare redirect_uri impreuna cu codul de
autorizare. Parametrul code contine codul de autorizare generat dinamic pentru profilul de test selectat.
Acest cod de autorizare este utilizat in pasul urmator pentru solicitarea unui jeton de acces al clientului.

Acces Token este unul dintre parametrii primiti ca raspuns la un ultim request in cadrul acestui flux.
Respectivul request este de tip POST si pe langa jetonul de acces, in raspuns mai aduce informatii ca:
expires_in — timpul de expirare al token-ului de acces exprimat in secunde, refresh_token — jetonul
utilizat in cazul Tn care expira token-ul de acces, refresh_token_ expires_in —timpul de expirare al token-
ului de actualizare.
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Pasul 4. Apelul API-ului
Ultimul pas din cadrul acestui flux se efectueaza fie cu token-ul de acces al aplicatie, fie cu token-ul
de acces al clientului.

La BT etapele din cadrul fluxului OAuth sunt usor simplificate.

Pasul 1. Tnregistrarea unui furnizor tert de servicii (TPP) ca client OAuth2

Pentru accesarea informatiilor despre contul unui utilizator, un furnizor tert trebuie mai intai obtinut
consimtamantul utilizatorului. Aceasta se face printr-un request de tip POST la endpoint-ul:
,.https://api.apistorebt.ro/bt/sb/bt-psd2-aisp/vl/consents”. Respectivul request are parametrii: access,
recurringlndicator — dicteaza daca acordul generat va fi folosit de mai multe ori, validUntil —pana pe ce
data va fi valid acordul, combinedServicelndicator si requencyPerDay — frecventa maxima de solicitare
pe zi pentru un acces fara implicarea PSU-ului. Raspunsul request-ului aduce furnizorului TPP inregistrat
informatii precum: client_id — ID-ul clientului, client_secret — secretul clientului, redirect_uri — adresa
URL cétre care este redirectionat clientul dupd autorizare, toate acestea conform standardului OAuth2.

Cu datele primate ca raspuns este construit un URL pe care TPP 1l utilizeaza pentru redirectionarea
utilizatorul catre pagina de autentificare BT. Utilizatorul foloseste acreditarile BT pe internet pentru a se
autentifica si a oferi consimtdmantul asupra listei de conturi si actiuni ce pot fi efectuate pe respectivele
conturi (lista de tranzactii, soldurile , informatii despre cont — care vor fi oferite de server).

La finalul fluxului de autentificare si de oferire a consimtdmantului este generat un jeton pentru TPP,
care contine parametrii: access_token, token_type, refreash_token, expires_in. Cat despre utilizatorul,
acesta este redirectionat catre redirect uri.

Pasul 2. Apelul API-ului

Tn urma fluxului OAuth 2, jetonul de acces va fi schimbat pentru un cod de purtitor, care va fi utilizat

n toate apelurile ulterioare.

Revolut este banca cu arhitectura cea mai simpla, in ceea ce priveste accesarea informatiilor. Pentru
a fi asiguratd securitatea clientului cand acesta acceseaza contul, la initierea fluxului standard de
autentificare OAuth2 este utilizat JSON Web Token (JWT).

Tn general, mecanismul JTWT necesita utilizarea unei chei private / publice pentru a semna cererea
token-urilor. Crearea unei perechi de chei publice / private o putem face utilizand OpenSSL.

Cheia publica odata incarcata in cadrul API-ului, duce la generarea unui certificat ,,publickey.cer”
care semnat cu token-ul JWT permite solicitari catre API si totodata furniza parametrul client_id, care la
randul lui permite construirea URL de redirectionare OAuth, utilizat dupa etapa de autorizare.

Autorizarea aplicatiei se face 1n interfata web, apdsand butonul de: ,,Authorise API access”, care are
ca actiune definitd redirectionarea catre o pagina in care trebuie introdus codul de autorizare. Odata
introdus, acest cod de autorizare este dat contra schimb pe jetonul de acces si pe jetonul de reactualizare.
Acesta din urma, devine activ doar atunci cand jetonul de acces a expirat, adica dupa 40 de min.

Astfel, in cadrul intregului flux, efectudm doar un singur request de tip POST care are ca parametri
de intrare: grant_type, authorization_code, client_id, client_assertion_type, client_assertion si care ca
raspuns aduce: access_token, token_type, expires_in si refresh_token.
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Functionalitatea de aducere a conturilor in cadrul aplicatiei la fel a fost creata pentru fiecare banca in
parte. Insi, spre deosebire de fluxul de autorizare, prezentarea conturilor, in principiu functioneaz la fel
pentru toate bancile: un request de tip GET pe endpoint-u/ bancii, plus calea: /accounts. Singurele detalii
diferite sunt unele headere particulare fiecarei banci in parte. Datele din raspunsul request-ului sunt
salvate in baza de date pentru siguranta aplicatiei.

Idem, functionalitatea de aducere a listei de tranzactii specifice fiecdrui cont bancar, a fost creatad
pentru fiecare banca, dar modul de functionare nu prezintd deosebiri insemnate de la o banca la alta. Se
efectueaza un request de tip GET pe endpoint-ul creat prin alaturarea: http hostului, calea catre conturi,
id-ul contului si calea finala — /transactions. Diferentele minore de la o banca la alta sunt parametrii din
header-ul si corpul request-ului. Forma raspunsului este una diferita la fiecare banca, astfel acesta trebuie
prelucrat mai in detaliu pentru a obtine in linie generala aceleasi tipuri de date. De exemplu, pentru a
dobandi counterparty la banca ING, un camp al raspunsului trebuie prelucrat prin intermediul unui regex
particular in functie de tipul tranzactiei (IN/ OUT).

O alta parte importanta a aplicatiei este partea de frontend-ul (Figura 4.6). Aici stocam toate datele
si metodele care contureaza forma aplicatiei. Frontend-ul aplicatiei este construit din mai multe foldere
care sunt definite ca componente de baza ale aplicatiei, precum componenta de Login — permite
utilizatorului sa se logheze in aplicatie, Register — permite utilizatorului sa isi creeze un cont pentru
aplicatie, Profile — aici sunt stocate toate datele despre utilizator, iar unele dintre ele pot fi modificate,
Accounts si Transactions — aduc informatii despre conturile bancare si tranzactiile utilizatorului.

MyPocket
Backend Frontend
Frontend
Router Sture Secu rity
Components index.js Modules RSA.js main.js
user.js )

Figura 4.6 Componentele frontend-ului

Pe acest canal mai avem stocate si fisiere dedicate bancilor. In respectivele fisiere sunt definite

request-uri care creeaza URL-urile de redirectionare dupa etapa de autorizare din cadrul fluxului OAuth.

Doud componente importante ale partii de frontend care necesitau a fi implementate odata cu alegerea

framework-ului Vue.js sunt store si router. Folosirea VVue.js-ului implica deja compunerea unei aplicatii

cu componente definite si predefinite, iar pentru rutarea acestora este necesara folosirea router-Vue-ului.
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Pentru o functionare perfecta a aplicatiei, toate componentele trebuie sd fie mapate corect si atent, ca
apoi router-Vue-ul sa fie anuntat unde sa redirectioneze componentele.

Router-Vue a eliminat dezavantajul aplicatiilor SPA: incapacitatea de a partaja link-uri catre pagina
care este definitd mai jos, in cadrul unei anumite pagini web. SPA-urile servesc utilizatorilor un singur
raspuns bazat pe URL de la server, iar marcarea anumitor ecrane, cat si partajarea linkurilor catre anumite
sectiuni specifice este dificila, adesea imposibild. Insa prin pachetul ,,vue-router”, calea curenti poate fi
modificata prin intermediul unor evenimente declarate (clickuri pe anumite butoane sau link-uri).

Pe baza aplicatiei dezvoltate, o multime de exemple ar putea fi oferite: butoanele in cadrul panoului
principal de prezentare ( Add a New Account, View All Accounts, View All Transactions, Create a New
Budget) sau link-urile inglobate in hedereul aplicatiei (myPocket, My Profile). Odata creat un eveniment
(la click sau doar la trecerea cu mouse-ul peste element), user-ul este redirectionat catre 0 alta pagina, de
exemplu, la apasarea butonului de View All Accounts, utilizatorul este directionat pe pagina unde sunt
prezentate toate conturile sale cu detaliile aferente fiecarui cont.

Codul aferent ecranelor exemplificate in Figura 4.7 se regaseste in Anexa 2.

mﬂx@t Hi, Anna! &

g

Total Balance

Add A New Account
Amount Currency

662.36 RON

iRl View All Accounts

myPockEt Hi, Anna! @

Add A New Account

Name IBAN Balance Currency
Cont de disponibil RO98BTRLRONCRTOABCDEFGHI  485.55 RON
Cont de disponibil RO98BTRLEURCRTOABCDEFGHI 1156.51 EUR

Name IBAN Balance Currency
Cont Curent RO44INGB0000999908767270  77.81 RON
Cont Curent RO20INGB0000999904952401  99.00 RON

Figura 4.7 Captura de ecran care demonstreaza rutarea componentelor in aplicatie

Solutiile web implementate cu Vue.js implica utilizarea Vuex-ului — o librarie si un model de
gestionare a state-ului (state management pattern). Acesta este intrebuintat precum un magazin
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centralizat pentru toate componentele din cadrul aplicatiei si defineste anumite reguli pentru asigurarea
faptului ca starea (state) componentei nu poate fi mutata decat intr-un mod previzibil [32].

Orice componenta este conturata prin trei concepte de baza (Figura 4.8):

e state (starea),

e view (vederea grafica a starii) si

e actions (modalitatile prin care este posibila modificarea starii).

Prin definirea si separarea conceptelor si aplicarea regulilor de mentinere a state-ului si a view-ului
ca doua concepte independente, oferim codului mai multa structura si mentabilitate.

Backend AP|

.................................................

H
Dispatch | Commit

Mutate

Render

Figura 4.8 Reprezentarea fluxului unic de date (figura preluata de la [32])

Vuex foloseste un singur arbore de stare - adica un singur obiect contine toate starile la nivel de
aplicatie. Acest lucru implica existenta unui singur magazin — store pentru fiecare aplicatie. Un arbore
unic localizeaza mai rapid o anumitd bucatd de stare si permite in mod facil modificarea starii actuale n
scopuri de depanare. Pentru evitarea conflictelor, state-ul si mutations-urile sunt impartite Tn module.

Tn cadrul sectiunii store a solutiei web prezentate sunt stocate toate modelele utilizate in aplicatie.
Prin intermediul modelului user.js este creat obiectul de user care este folosit activ in toata aplicatia.

Initial in state au fost declarate toate atributele unui user si setate cu valori default. Doar utilizand
mutations, state-ul este modificat in store. Pentru a identifica cu adevarat cand starea utilizatorului
trebuie schimbata se folosesc getters, care sunt reevaluati doar in momentul in care unele dintre
dependinte sunt modificate.
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in aplicatie au fost declarate mai multe mutatii: loginUser, setUser, logoutUser, addError si
clearErrors, toate fiind sincrone. Iar pentru a evita conflictele de genul: care mutatie trebuie sa schimbe
starea, atunci cand sunt apelate asincron mai multe metode, au fost declarate si niste actions-uri: register,
login, codeVerification, resendCode, getUserData, clearErrors si logout. Astfel, la apelul unei anumite
actiuni, aceasta comite una sau mai multe mutatii.

Tn Anexa 3 se poate observa explicit declararea actiunii login. Tn structura sa, aceasta contine mai
multe mutatii: clearErrors, setUser si addError. Dar fiecare mutatie va fi comisa doar cand este apelata
respectiva actiune si daca se evalueaza cu adevarat expresiile conditiilor din sintaxa if.

4.4. Algoritmi si metode de protectie

Fiind o aplicatie 1n care are loc stocarea si prezentarea informatiilor cu caracter sensibil este important
sa Se asigure o protectie maxima impotriva atacatorilor. Astfel, la etapa de autentificare in aplicatie, mai
exact la validarea codului de posesie este utilizat algoritmul de criptare RSA.

Pe email-ul consemnat de utilizator la etapa de inregistrare este expediat un cod unic si aleator de 8
caractere exprimat in hexa obtinut prin metoda randomBytes() din libraria crypto.

singleUseCode = crypto.randomBytes(4).toString(*hex")

Odata generat, codul de unica folosinta este expediat catre utilizator si totodata memorat in baza de
date. Ca mai apoi, codul introdus de catre utilizator, in campul destinat din cadrul formularului de
validare, sa fie criptat prin intermediul algoritmului RSA. Codul trimis catre baza de date este criptat cu
scopul de a evita ca comunicarea dintre client si server sa fie interceptata de entitati neautorizate.

Indati ce codul criptat ajunge la baza de date acesta este decriptat si comparat cu valoare deja stocata
pe server, etapa efectuatd pentru confirmarea identitatii utilizatorului.

La implementarea algoritmului s-a utilizat libraria big-integer [33], deoarece primitiva Number din
JavaScript nu poate reprezenta numere mai mari de 2° — 1 [34]. Ca algoritmul RSA si fie robust este
necesar ca cheia acestuia sd fie de cel putin 1024 de biti, un numar care depaseste cu mult valoare maxima
oferiti de Number. In plus, libriria dispune de foarte multe metode care faciliteazi calcularea
parametrilor din algoritm. Metodele respective sunt mult mai rapide decat functiile customer. De
exemplu, daca facem referinta la metoda isProbablePrime, aceasta ofera un raspuns mult mai rapid decat
orice functie implementatd de dezvoltator, caci pentru a verifica daca un numar reprezentat de 256 de
biti este prim, indiferent ca folosim sau nu Cifrul lui Eratostene, ar dura mai bine de cateva minute.

Codul aferent implementarii algoritmului RSA este adaugat in Anexa 4.
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PREZENTAREA SOLUTIEI INFORMATICE

5.1. Utilizarea aplicatiei

Primul pas pentru a accesa aplicatia MyPocket este Tnregistrarea (Figura 5.1). Utilizatorul isi creeaza
contul pe MyPocket completand campurile formularului de inregistrare cu date personale si valide. Tn

myPockEt

SIGN UP to myipaaéé‘t

Have an account? Login here!

First Name

Last Name
_ast Name

Username

E-mail address

mail address

Password

ssword
Sign up to MyPocké€t

cazul in care datele oferite nu sunt valide, atunci submiterea formularului nu este posibila.
Figura 5.1 Pagina de inregistrare in aplicatia MyPocket

Etapa care precede inregistrarea este etapa de autentificare a utilizatorului (Figura 5.2), care se
realizeaza in doud etape — 2FA. In prima etapa utilizatorul completeazi informatiile cunoscute doar de
el: username-ul si parola, ambele setate in faza anterioara. Indati ce sunt verificate si validate valorile
introduse de utilizator, acesta este redirectionat In pagina de verificare a informatiilor de posesie. Daca
username-ul sau parola introduse nu coincid cu valorile memorate n baza de date, atunci utilizatorul
primeste un mesaj de eroare.

In cea de a doua etapi de autentificare utilizatorul primeste un cod de verificare (OTP) pe email-ul
indicat la inregistrare. Daca din anumite motive codul nu a fost expediat, atunci se opteaza pentru
retrimiterea codului de verificare. Odata ce a fost validat codul, utilizatorul este directionat catre pagina
principala a aplicatiei.
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myPockEt myFPockEt

LOGIN to my? OC/€€ I e Get your single-use code

Dont't have an account yet? here! We sent a single-use code to
Grab that code and enter it here

Username Single-use code

Single-use code

Password

Login to MyPock€t

Login to MyPockét Didn't receive it? Check your spam folder.
Still no luck?

Figura 5.2 Cele doua etape de autentificare in aplicatia MyPocket

Pagina principala a aplicatiei MyPocket este un tablou de bord (Figura 5.3) care prezinta mai multe
functionalitdti incorporate. Pe acest tablou de bord sunt incluse trei componente: Accounts, Transactios
si Expenses.

Accounts ofera informatii despre conturile bancare ale utilizatorului. In sectiunea de Total Balance
este prezenta suma pe care utilizatorul o detine in conturi. Butonul de Add a New Account deschide o
noud pagind de interogare unde sunt prezentate bancile compatibile cu aplicatia. Daca una dintre banci
este aleasa atunci utilizatorul este directionat pe o noud pagind unde trebuie sd urmeze fluxul de OAuth2
specific bancii selectate. Odata incheiat acest flux, utilizatorul ajunge pe pagina de View All Accounts,
unde sunt prezentate toate conturile utilizatorului impreuna cu cele mai relevante informatii (Figura 5.4).

Transactions furnizeaza informatiile aferente tranzactiilor efectuate de catre utilizator de pe
conturile bancare importate. In sectiunea de Last n transactions sunt prezentate ultimele n tranzactii,
unde n poate fi modificat si poate lua valori de: 3, 5 sau 7. Daca butonul de View All Transactions este
actionat, atunci clientul este redirectionat cdtre o noud pagind unde sunt prezentate toate tranzactiile
utilizatorului impreuna cu cele mai relevante informatii (Figura 5.5).

Expenses expune grafic tranzactiile efectuate Tn ultima luna, conform categoriilor definite de
codurile MCC. Prin intermediul sectiunii Budget, utilizatorul poate sa isi stabileasca bugetele viitoare.
Exista posibilitatea de a seta un buget total aplicat asupra tuturor categoriilor, cat si posibilitatea de a fixa
un buget pentru fiecare categorie in parte (transport, utilitati etc.). Actionarea butonului Create a New
Budget deschide o noua pagina, prin care pot fi filtrate bugetele (Figura 5.6). In mod implicit, bugetele
sunt setate cu valabilitate de o Iuna incepand de la data actionarii butonului. Spre deosebire de alte
aplicatii, utilizatorul poate sa prelungeasca / seteze un alt termen de valabilitate a bugetului, in functie de
necesitati. Bugetele sunt stabilite pe categorii de interes. Daca utilizatorul opteaza ca noul buget sa fie
stabilit pe o categorie setata anterior, atunci apare o pagina de interogare, in care utilizatorul confirma
sau infirma modificarea efectuata. Eliminarea bugetelor are loc din aceeasi sectiune.
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myﬂ’m@é‘t

& Accounts

Total Balance

Amount Currency

Add A New Account
662.36 RON
4646.51 EUR
28600 GBp
14700 usb
5300 AUD

View All Accounts

o Transactions

Last 3 transactions

Amount Currency Date View All Transactions
140017 RON 2020-05-15 03:00:00
150016  RON  2020-05-1503:00:00
R EED ZRRES0ERD Number of transactions viewed
¢ Expenses
Budgets

Last month's Expenses
Take control of your expenses and save more money with budgets!

Create a New Budget

Name Amount Currency Category Start Date End Date
all 2500.00 RON Al 2020-06-282020-07-28 x
travel 1000.00 RON  Airlines 2020-06-282020-07-28 %

N

Contracted Services () Miscellansous Stores

Gavern

Senvices

oos, @ Retai Outer Sarvices

Figura 5.3 Panoul de bord al aplicatiei MyPocket

myPockEt

Hi, Anna!

Add A New Account

X
@BT Accounts
Name IBAN Balance Currency
Cont de disponibil RO98BTRLRONCRTOABCDEFGHI 485.55 RON
Cont de disponibil RO98BTRLEURCRTOABCDEFGHI 1156.51 EUR
X

fZING Accounts

Name

IBAN Balance Currency
Cont Curent RO44INGB0000999908767270 77.81 RON
Cont Curent RO20INGB0000999904952401  99.00 RON

Figura 5.4 Pagina de prezentare a conturilor

51

Capitolul 5

Hi, Anna! @



Aplicatie web pentru administrarea conturilor bancare

myPockEt

Amount Currency Type

-205.50
-103.34
-80.50
-163.50
-129.99
-17.34
-49.90
-89.90
-60.50
-70.99
-20.50
-60.50
-119.50
-69.50
-151.50
100.00
-100.00

RON
RON
RON
RON
RON
RON
RON
RON
RON
RON
RON
RON
RON
RON
RON
RON
EUR

!{3].\'(; Transactions

ouTt
ouT
out
ouT
out
ouT
ouT
ouT
out
ouT
out
out
out
out
ouT
IN
ouT

Timestamp
2020-06-13 01:06:42
2020-06-01 03:06:42
2020-06-12 07:12:42
2020-06-09 09:06:42
2020-06-09 01:15:42
2020-06-11 01:08:42
2020-06-06 04:45:42
2020-06-09 06:45:42
2020-06-12 07:06:42
2020-06-09 06:06:42
2020-06-11 01:06:42
2020-06-10 03:06:42
2020-06-16 10:06:42
2020-06-02 10:06:42
2020-06-17 07:07:42
2020-06-12 11:07:42

2018-12-30 02:00:00 MerName RO MerCity

Counterparty
Pandora
La Placinte
Dristor
Help Net
Bershka
Dona
Carturesti
Carturesti
Zara
Enel
MOL
Engie
Auchan
Kaufland
Kaufland
Popescu Cristina

Hi, Anna!

Figura 5.5 Pagina de prezentare a tranzactiilor

Budget Name
Budget Name
Amount
0
Currency
RON
Budget for
All categories
Start date
23.06.2020
End date

23.07.2020

Add new budget

Create a budget

Figura 5.6 Pagina de creare a unui nou budget

52



Capitolul 5

Pe fiecare ecran al aplicatiei este prezent un header. Acesta permite navigarea intre ecranele
principale ale aplicatiei si prezinta cateva informatii esentiale despre utilizator. Sub poza de profil a
utilizatorului, expusa in stanga ecranului este ascuns un meniu care devine vizibil doar la glisare mouse-
ului peste poza. Mini-meniul ofera doud optiuni: trecerea pe pagina de profil a utilizatorului sau delogarea
din aplicatie.

Pe pagina de profil sunt indicate datele utilizatorului care au fost introduse la Tnregistrare sau la
ultimul update al profilului: Fisrt Name, Last Name, email-ul, username-ul si poza de profil, care daca
nu este modificata de catre utilizator este setata in mod implicit (Figura 5.7). Pentru a trece in modul de
editare a datelor trebuie actionat butonul de Edit. In noua pagini exista posibilitatea de a modifica email-
ul, username-ul si parola (Figura 5.8 ).

La activarea butonului de Logout, sesiunea de logare a utilizatorului este incheiata, iar acesta este
directionat catre pagina de autentificare.

myFPockEt

e Profile

First Name: Anna
Last Name: Macari
E-mail: macariann@gmail.com

Username: macariann

Photo:

Figura 5.7 Pagina de profil a utilizatorului
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myPockEt

G Profile

New E-mail: macariann@gmail.com
New Username: macariann

New Password: — ssesseseee

Save

Figura 5.8 Modul de editare a datelor pe profilul utilizatorului

5.2. Compararea cu alte aplicatii aseménatoare

Se pot gasi cateva aplicatii asemandtoare care deja au fost puse in productie, precum: Spendee
sau Number. In linie generala, atat aplicatia MyPocket, cat si cele enumerate anterior oferd aceleasi
functionalitati: prezentarea conturilor bancare, prezentarea tranzactiilor efectuate, setarea bugetelor si
vizualizarea cheltuielilor. Adica toate aceste solutii informatice au ca scop mentinerea finantelor intr-o
forma bine definita si oferirea unei imagini de ansamblu a acestora. Ca dezavantaj, nici o aplicatie nu
pune la dispozitie efectuarea platilor direct din aplicatie, ceea ce poate reprezenta o imbunatatire
remarcabild.

In aplicatia Spendee, fiind o aplicatie internationald, sunt integrate bancile mai multor tari,
aproximativ 2500, un numar impresionant. Tnsa pentru Romania ofertele nu sunt eminente, doar cateva
banci specifice acestui teritoriu.

Accesibilitatea pe telefoanele mobile este un mare avantaj, iar Spendee ofera aceasta, insa contracost.
Pentru MyPocket transformarea solutiei informatice web intr-o aplicatie mobila este un plan de viitor, la
fel ca si posibilitatea de a face schimbul dint-o valuta in alta valuta.
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ANALIZA NIVELULUI DE SECURITATE AL APLICATIEI

Nivelul de securitate si gradul de protectie al datelor sensibile si cu caracter personal este definit ca
unul dintre cele mai important aspect in analiza unei solutii informatice. In contextul societatii moderne
informatia inseamna putere, iar protectia acesteia este imperios necesara. Drept dovada, la nivel european
a fost dezvoltat Regulamentul General de Protectie a Datelor (GDPR). De asemenea, odata cu adoptarea
directivei PSD2, majoritatea aplicatiilor au inceput sa utilizeze 2FA pentru a asigura SAC-ul.

Securitatea aplicatie la un nivel cat mai inalt poate fi asiguratd prin analiza potentialelor
vulnerabilitati, gasirea unor solutii mai performante si implementarea acestora.

Pentru a activa conform standardelor si pentru a asigura SAC-ul, aplicatia foloseste autentificarea
dubla, unde, primul pas consta in validarea datelor din categoria cunostintelor — username-ul si parola,
iar pasul doi presupune confirmarea datelor din categoria posesiei — OTP-ul primit prin email.

Tn vederea protejarii datelor sensibile in cazul unei eventuale brese de securitate, parolele sunt salvate
criptat Tn baza de date utilizand functia de dispersie SHA-256. Acesta presupune executarea a 64 de
runde de operatii pentru criptare, iar sirul rezultat este unul de 256 de biti. Prin natura operatiilor folosite
pentru calcularea rezultatului, functiile hash sunt ireversibile, adica aflarea sirului initial de caractere,
pornind de la rezultat fiind este imposibila.

Adevirat, existenta unor baze de date care contin rezultatul functiilor hash pentru o listd ampla de
combinatii uzuale face ca parolele comune precum ,,12345” si fie vulnerabile si algoritmul nesigur. Insa,
aici, aceasta nu presupune o problema, deoarece pentru ca 0 parola sa fie declarata valida in cadrul
aplicatiei, aceasta trebuie sa indeplineascd conditiile unei parole complexe — contine cel putin: o litera
mare, o litera mica, o cifrd si un caracter special.

Al doilea pas este cel care garanteazi o autentificare sigura. In general, informatia de posesie este
dificil de obtinut. lar de cele mai multe ori aceasta este reprezentata printr-un cod unic — OTP expediat
fie prin SMS, fie prin email, asa cum e si n cadrul aplicatiei.

Codul de verificare reprezenta un cod unic, aleator, de o lungime de 8 caractere, exprimat in hexa.
Obtinerea respectivului cod se face prin metoda randomBytes() din libraria crypto [35]. Numele librarii
deja implicd faptul cd metoda de obtinere a numarului aleator este una sigurd, aceasta generand date
pseudo-aleatorii puternic criptate. Codul de verificare avand o lungime de 8 caractere si fiind exprimat
n hexazecimal, este relativ greu de memorat pentru a fi utilizat de o entitate neautorizata.

Criptarea codului de validare prin intermediul algoritmului RSA oferd un plus de siguranta acestei
etape. Algoritmul se bazeaza pe teoria numerelor prime mari, ceea ce il face o problema cu complexitate
NP, adica dificil de decriptat prin metodele clasice. Utilizarea numerelor prime mari Tnseamna ca cheia
publicd a algoritmului are cel putin 512 biti. In aplicatie, cheia publica are o lungime de 1024 de biti,
astfel, garantat, codul criptat nu poate fi decriptat de cineva care nu detine cheia.

Singura imbunatatire posibila la aceasta etapa ar fi expedierea OTP-ului nu prin email, ci prin SMS,
deoarece posta electronica nu este la fel de sigura.
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Aplicatie web pentru administrarea conturilor bancare

Legatura dintre aplicatie si serverul de backend al solutiei informatice este efectuata printr-0 serie de
API-uri RESTful. Un APl RESTful este constituit din:

o Endpoint — un localizator uniform de resurse (URL) de forma: protocolul prin care se realizeaza
conexiunea (HTTP), adresa de baza a host-ului si calea catre resursa sau colectia de resurse dorite.
Exemplu: http://api.example.com/resources/;

e Metoda HTTP: GET, POST, PUT, DELETE;

e Tipul continutului (ContentType) primit in cadrul cererii si/sau trimis ca raspuns al acesteia.
Exemplu: application/json, plain/text.

Schimbul de date cu serverul se realizeaza prin intermediul protocolului HTTP. Acesta este
considerat un protocol riscant. Astfel, pentru un nivel mai inalt de protectie, in cadrul solutiei, trebuie
utilizat protocolul HTTPS. HyperText Transfer Protocol Secure reprezinta varianta criptata a HTTP-
ului, care foloseste Transport Layer Security (TLS) sau Secure Sockets Layer (SSL). Spre deosebire de
protocolul HTTP, prin care datele sunt transmise Tn mod direct, protocolul HTTPS incapsuleaza datele
cu ajutorul unui flux TLS/SSL, astfel acestea sunt criptate Tnainte de a fi transmise clientului [36].
Utilizarea acestuia impiedica atacurile de tipul ,,man-in-the-middle”, cum simpla interceptare a
comunicarii dintre server si client nu mai este suficienta pentru accesarea informatiilor transmise. De
asemenea, pe langa asigurarea protectiei si integritatii datelor, protocolul HTTPS pune la dispozitie o
metoda de autentificare a serverului web prin intermediul certificatelor digitale. Tn acest mod, clientul
poate fi sigur de identitatea serverului cu care comunica.

Implicit, serverul web Express folosit pe backend-ul aplicatiei aplica protocolul HTTP. Astfel, pentru
remedierea problemei de securitate expuse mai sus trebuie s urmam pasii:
o Obtinerea unei chei private si a unui certificate digital emis de o autoritate cunoscuta;
o Crearea unui server HTTPS prin intermediul modulului dedicat din Node.js;
o Utilizarea serverului Express precum un middleware pentru prelucrarea request-urilor primite
prin intermediul serverului HTTPS creat anterior;
e Redirectionarea traficului HTTP catre noul protocolul sigur HTTPS.

O alta expunere de securitate a aplicatiilor care folosesc limbajul SQL pentru manipularea
informatiilor stocate in baza de date sunt atacurile de tipul ,, SOL injection”’. Acesta reprezintd unul dintre
cele mai simple si mai uzuale moduri de atac asupra securitatii unei aplicatii informatice care consta in
dobandirea sau alterarea informatiilor din baza de date prin introducerea unei secvente SQL Tn campurile
de introducere a datelor in cadrul aplicatie.

Pentru combaterea acestei vulnerabilitati, nu s-a utilizat interogarea bazei de date prin compunerea
explicita a comenzilor SQL (raw queries). Dar, au fost aplicate metodele destinate manipularii datelor
puse la dispozitie de biblioteca Sequelize, precum: find(), findAll(), findOrCreate(), create() si destroy().
Acestea modifica datele introduse de utilizator prin marcarea caracterelor speciale, ca de exemplu: Hello
"World" devine: Hello\"World\", astfel oferind protectie impotriva atacurilor de tipul SQL injection.
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Capitolul 7
CONCLUZII

Tinand cont de situatia actuald si de schimbarile survenite in urma directivei PSD2 in industria
bancara, solutia informatica prezentatd mai sus ar cunoaste un adevarat succes, deoarece actualmente in
Romania nu exista nici o aplicatie care se ofere accesul la mai multe banci concomitent.

Astfel, ceea ce a inceput ca un simplu contor de cheltuieli s-a dezvoltat intr-o aplicatie care are drept
scop mentinerea finantelor in forma si oferirea unei imagini de ansamblu a acestora, fara nici un fel de
efort, accesibil de oriunde, oricand si doar la cateva clicuri distanta.

Pentru alegerea solutiei a fost realizatd o analizd a situatiei actuale a domeniului bancar. lar din
aceasta analiza a reiesit necesitatea implementarii unei astfel de aplicatii web care sd permita gestionarea
resurselor. Gestionarea finantelor, fara stresul monitorizarii fiecarui banut cheltuit, ar ajuta la schimbarea
obiceiurilor financiare si la garantarea unor economii.

Urmatorul pas in realizarea solutiei propuse a fost proiectarea acesteia conform metodologiilor de
proiectare a sistemelor informatice si a cerintelor impuse de PSD2. Identificarea utilizatorilor aplicatiei
si a functionalitatilor disponibile acestora a reprezentat punctul de plecare in definirea tabelelor bazei de
date si a relatiilor dintre acestea.

Implementarea solutiei a fost posibila datorita utilizarii tehnologiilor moderne destinate dezvoltarii
aplicatiilor scalabile si robuste, cét si datoritd infrastructurii cloud, care a sporit considerabil flexibilitatea
si eficienta aplicatiei. Coeziunea acestora a constituit cel mai rapid drum de la o idee, la un produs finit
— o aplicatie functionald care gestioneaza finantele.

Intrucat securitatea este prioritatea numarul unu, Singura cantitate minima necesara de date sensibile
(datele de autentificare) sunt criptate, iar autentificare este realizata in doua etape. Algoritmii folositi
(SHA-256, RSA) sunt siguri si imposibili de decriptat. Toate informatiile contului financiar sunt folosite
numai Tn modul de citire, cu scopul verificarii soldului si a descarcarii listelor de tranzactii. Manipularea
contului nu poate exista sub nici o forma, deoarece aplicatia nu initializeaza plati.

Comunicarea cu bancile pentru obtinerea datelor financiare este una sigurd. Odata autentificat in
aplicatia de Internet Banking a bancii, aplicatia primeste un jeton de autorizare cu timp de viata limitat,
prin intermediul cdruia acceseazd informatiile bancare, dar nici de cum nu primeste parola de
autentificare a utilizatorului cu banca. Interceptarea datelor in procesul de transfer dintre server si contul
de aplicatie este dificila, astfel doar utilizatorii autorizati au acces la informatii.

Asigurarea securitdtii nu este un produs final, dar este un proces continu, astfel optimizari si
Analiza nivelului de securitate al aplicatiei sau ca de exemplu: toate datele stocate in baza de date sa fie
dublu criptate cu algoritmi diferiti.

Consider ca datorita necesitdtii de evolutie si a dorintei de a mentine controlul indiferent de domeniu,
aceasta aplicatia S-ar bucura de un real succes, pentru ca gestionarea resurselor financiare este o problema
cu care se confrunta fiecare dintre noi.
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Anexa 1l

1. Obtinerea unui certificat, a cheii publice asociate acestui certificat si integrarea lor sub forma
unui agent HTTPS pentru initierea fluxului OAuth 2.0. in cadrul bancii ING.

var httpsAxios = axios.create ({
httpsAgent: new https.Agent ({
cert: fs.readFileSync (path.join

(_ dirname, env.CERT PATH + 'example eidas client tls.cer')),
key: fs.readFileSync(path.join

(__dirname, env.CERT PATH + 'example eidas client tls.key'))

2. Calcularea parametrilor: date si digest, care construiesc semnéatura digitala.

let payload = 'grant type=client credentials';
let payloadDigest = 'SHA-256="' +

crypto.createHash ('sha256") .update (payload) .digest ('base64"') ;
let dateString = new Date () .toGMTString();

let signingString = ' (request-target): post ' + env.TOKEN PATH + '\n' +
'date: ' + dateString + '\n' +
'digest: ' + payloadDigest;

let sign = crypto.createSign ('RSA-SHA256");
sign.write (signingString) ;
sign.end () ;
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Anexa 2

Exemplul de rutare a componentelor.

import VueRouter from 'vue-router';
import HomePage from '../components/LoginOK/HomePage';
import ViewAccounts from '../components/ViewAccounts/ViewAccounts';

const router = new VueRouter ({
mode: 'history',

routes: [
{
path: '/',
name: 'Home',

component: HomePage,
meta: {
requiresAuth: true

by
{
path: '/accounts',
name: 'ViewAccounts',
component: ViewAccounts,
meta: {
requiresAuth: true

export default router;
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Anexa 3

Exemplul de stocare a datelor in state si de modificare a acestora prin actions. Actiunea de login.

import axios from 'axios';
import router from '../../router';
import consts from '../../consts';

export default {
namespaced: true,
state: {..},
mutations: {..},
getters: {..},
actions: {
login({ commit }, { username, password }) {
commit ('clearErrors');
axios.post (consts.backendServer + '/login', {
username, password
}) .then((result) => {
if (result.data.message == "ok") {
console.log(result.data.userData) ;
commit ('setUser', result.data.userData);

router.push ('/validation', () => { });
} else 1f (result.data.message == "WRONG PASSWORD") {
commit ('addError', "Incorrect Username or Password.");
} else if (result.data.message == "NOT FOUND") {
commit ('addError', "This user doesn't exist."):;

}

}) .catch (console.error) ;
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Anexa 4

Algoritmul RSA - functia de generare a cheii publice si functia de decriptare.

const bigInt = require('big-integer');

function generateRSA (keysize) {

function randomPrime (bits) {

const min bigInt (6074001000) .shiftLeft (bits) .minus (33);

const max = bigInt.one.shiftlLeft (bits).minus(1l);

while (1)
const p bigInt.randBetween (min, max);
if (p.isProbablePrime (256)) {

return p;

—_~

const e = bigInt (65537);
let p; let g; let lambda;

do

}

{
p = randomPrime (keysize / 2);
g = randomPrime (keysize / 2);
lambda = bigInt.lcm(p.minus(l), g.minus(1l));
while (bigInt.gcd(e, lambda).notEquals(l) ||

p.minus (q) .abs () .shiftRight (keysize / 2 - 100).isZero());

return {

}s

var
var
var

var

N: p.multiply(q),
e: e,
d: e.modInv (lambda)

generateRSAparam = generateRSA(1024);
e = generateRSAparam.e;
d = generateRSAparam.d;
N = generateRSAparam.N;

function decryptRSA (c) {

return bigInt(c).modPow (d, N);

module.exports = { decryptRSA, e, N };
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Algoritmul RSA- functia de criptare.

import axios from 'axios';
import consts from '../consts';
import bigInt from 'big-integer';

async function encryptRSA (M) {
var publicKey = await axios.get (consts.backendServer +

'/publickey');
return bigInt (M) .modPow (publicKey.data.e, publicKey.data.N);

export {encryptRSA};
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