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INTRODUCERE

Uniformizarea industriei financiare in Europa a inceput prin doua directive:
m Open Bank;
m PSD2.

PSD2 armonizeaza si reglementeaza urmatoarele servicii existente:
m serviciile de initiere a platilor;

m servicii de informare a contulut;

m Strong Authentication Client (SAC).

SAC — presupune introducerea unor noi cerinte cu privire la politica de securitate si
noi masuri de control a securitatii.




SECURITATEA INFORMATIEI

Triunghiul C.1.A.
m Confidentialitate;
m Integritate; 1

m Accesibilitate. C onfidentialita tE

Securitatea
infnrma!iel
C.LLA.

Tacticile de protejare a informatiei 2

m Controlul legal al accesului;

Integritate Acnesihi]il:até"‘-._...

m Controlul directionat al accesului;

m Criptarea datelor.




CRIPTARE

Sisteme criptografice
m Simetrice — cheie secreta, folosita atat la criptare cat si la decriptare;

m Asimetrice — cheie publica, iar pentru criptare si decriptare sunt folosite chei distincte.

Primitivele criptografice
m Algoritmi de criptare cu cheie simetrica:
DES - Data Encryption Standard; AES - Advanced Encryption Standard;
m Algoritmi de criptare cu cheie asimetrica:
Rabin; RSA - Rivest - Shamir - Adleman;
m Functu dispersive:
MD?5 - Message Digest 5; SHA-256 - Secure Hash Algorithm 256;

m Semnatura digitala.




Schema de functionare a algoritmului RSA

Potentiale pericole

Destinatar pe canalul de comunicare Expeditor
Mesajul —;
) o Cheia publica _ o
Cheia publica »Cheia publica
| Mesajul Mesajul criptat Mesajul ]
criptat | criptat  «—
Cheia privata
Mesajul
—  original




TEHNOLOGII UTILIZATE

JavaScript — cel mai uzual limbaj de multiparadigma (imperativ, functional, orientat
pe obiect);

Node.js — mediu de executie JavaScript care ajuta la dezvoltarea serverelor web;

Express — o biblioteca Node.js, folosita Tn dezvoltarea serviciilor RESTful sub
forma unui middleware care proceseaza si raspunde cererilor de tip HTTP;

HTTP (Hyper Text Transfer Protocol) — cel mai important si utilizat protocol web;

Sequelize — un Object-Relational Mapping (ORM) pentru Node.js care suporta baze
de date precum MySQL,;

MySQL — cel mai popular sistem open-source de gestiune a bazelor de date;

Vue.Js — un open-source model—view framework de JavaScrit;



APLICATIA WEB - ETAPE

Inregistrarea ‘

‘¥> Autentificarea ---------- > 2FA - Two-Factor Authentication
GOHEEHE!EE } --------- ¥ Fluxul OAuth2
~ cu bancile |
Prezentarea
conturilor
Prezentarea
tranzactiiilor
Setarea
bugetelor

*Datele utilizate n aplicatie nu sunt date reale, dar datele preluate din sandbox-urile bancilor integrate.
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Categoriile de informatie utilizate in 2FA

A

)

90
S (D) C

N

e

Categoria cunostintelor Categoria posesiei Categoria inertiei
Informatii cunoscute Informatii detinute Informatie ce reprezinta
doar de client doar de client identitatea clientului
Parola Token-ul de confirmare Scanarea amprentei

PIN OTP recunoasterea vocala



PRIMUL PAS DIN
ETAPA DE

o myPock€
ooy ™" | AUTENTIFICARE

Dont't have an account yet? here!

Username

Datele de autentificare sunt

criptate cu ajutorul functiel
dispersive SHA-256.

Login to MyPocké€t
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AL DOILEA PAS DIN
ETAPA DE
AUTENTIFICARE

e Get your single-use code

We sent a single-use code to
Grab that code and enter it here

Single-use code

Single-use code

Codul de verificare al posesiel
este criptat cu ajutorul
algoritmului RSA.

Login to MyPocké€t

Didn't receive it? Check your spam folder.
Still no luck?
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Detinatorul
resurselor

Fluxul OAuth?2

‘ Client ‘ Server de autorizare

1. Accesarea serviciului

Server de resurse

Server de resurse

{ 2. Redirectionare cu ...
3. ... codul de autorizare si ceriizrea domeniului de aplicare
_f 4. Cererea consintamantului
5. Confirmarea consintamantului __
1 6. Redirectionarea cu ... E
7. ...codul de autorizare _;
8. Schimbarea codului de autnrizarg;
: 9. ... pe un token de acces I
10. Prezentarea token-ului de a-:::cesé }
_, 11. Returnarea datelor '
ﬁﬂﬂf;:,’:r' Client Server de Jnutnrlzare J
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Informatiile aterente conturilor bancare

Name IBAN Balance Currency
Cont Curent RO44INGB0000999908767270 77.81 RON
Cont Curent RO20INGB0000999904952401 99.00 RON
Name Balance Currency

Main 28600 GBP

Business trips 14700 usD

Payments 5300 AUD

European suppliers 3490 EUR

Name IBAN Balance Currency
Cont de disponibil RO98BTRLRONCRTOABCDEFGHI 485.55 RON
Cont de disponibil RO98BTRLEURCRTOABCDEFGHI 1156.51 EUR




Informatiile aterente conturilor bancare (2)

-7
=

Total Balance

Add A New Account
Amount Currency
662.36 RON
115651  EUR )
View All Accounts
(5}
Last 3 transactions
Amount Currency Date View All Transactions
20550  RON  2020-06-13 01:06:42
10334  RON  2020-06-01 03:06:42
80.50 RON  2020-06-12 07:12:42 Number of transactions viewed
[ Please select one v y
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Crearea bugetelor

Budgets

Take control of your expenses and save more money with budgets!

Create a New Budget

Name Amount Currency Category Start Date End Date
all  2500.00 RON All 2020-06-28 2020-07-28 x
travel 1000.00 RON Airlines 2020-06-28 2020-07-28 x

Last month's Expenses

-

Contracted Services O Miscellaneous Stores
O Clothing Stores Government Services

O Utility Services . Retail Outlet Services
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Crearea
bugetelor (2)

La crearea unui buget pot fi setate:

m tipul categorier;
m tipul valuter;

m perioada de valabilitate (mod

implicit este setata a f1 o luna).

Budget Name
Budget Name
Amount
0
Currency
RON
Budget for
All categories
Start date
23.06.2020
End date

23.07.2020

Create a budget

16



Editarea profilulul

Profile

e Profile @

First Name: Anna
Last Name: Macari )

. . . New E-mail: macariann@gmail.com
E-mail: macariann@gmail.com

Username: macariann

New Username; macariann

Photo:
New PaSSWO rd: ssssnssees

) Save
Edit
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CONCLUZII

m Accesarea sigura, rapida si concomitenta a informatiilor, aferente mai multor conturi
bancare, expusa ca un intreg pe un tablou de bord;

m Disponibilitatea prezentarii tuturor tranzactiilor efectuate prin intermediul acestor
conturi bancare si a informatiilor specifice: suma, valuta, tipul, data efectuarii,
destinatarul;

m Posibilitatea setarii unor limite de cheltuieli pentru diferite categorii pe 0 anumita
perioada;

m Posibilitatea reprezentarii grafice a celor mai recente cheltuieli.

Gestionarea finantelor, fara stresul monitorizarii fiecarui banut cheltuit, ajuta la
schimbarea obiceiurilor financiare si la garantarea unor economii.
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