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INTRODUCERE
Uniformizarea industriei financiare în Europa a început prin două directive: 

■ Open Bank;

■ PSD2.

PSD2 armonizează și reglementează următoarele servicii existente: 

■ serviciile de inițiere a plăților;

■ servicii de informare a contului;

■ Strong Authentication Client (SAC).

SAC – presupune introducerea unor noi cerințe cu privire la politica de securitate și 
noi măsuri de control a securității.
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SECURITATEA INFORMAȚIEI

Triunghiul C.I.A.

■ Confidențialitate;

■ Integritate;

■ Accesibilitate.

Tacticile de protejare a informației

■ Controlul legal al accesului;

■ Controlul direcționat al accesului;

■ Criptarea datelor.
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CRIPTARE
Sisteme criptografice

■ Simetrice – cheie secretă, folosită atât la criptare cât și la decriptare;

■ Asimetrice – cheie publică, iar pentru criptare și decriptare sunt folosite chei distincte.

Primitivele criptografice

■ Algoritmi de criptare cu cheie simetrică:

DES - Data Encryption Standard; AES - Advanced Encryption Standard;

■ Algoritmi de criptare cu cheie asimetrică:

Rabin; RSA - Rivest - Shamir - Adleman;

■ Funcții dispersive:

MD5 - Message Digest 5; SHA-256 - Secure Hash Algorithm 256;

■ Semnătura digitală.
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Schema de funcționare a algoritmului RSA
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TEHNOLOGII UTILIZATE
■ JavaScript – cel mai uzual limbaj de multiparadigmă (imperativ, funcțional, orientat

pe obiect);

■ Node.js – mediu de execuție JavaScript care ajută la dezvoltarea serverelor web;

■ Express – o bibliotecă Node.js, folosită în dezvoltarea serviciilor RESTful sub
forma unui middleware care procesează și răspunde cererilor de tip HTTP;

■ HTTP (Hyper Text Transfer Protocol) – cel mai important și utilizat protocol web;

■ Sequelize – un Object-Relational Mapping (ORM) pentru Node.js care suportă baze
de date precum MySQL;

■ MySQL – cel mai popular sistem open-source de gestiune a bazelor de date;

■ Vue.js – un open-source model–view framework de JavaScrit;
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APLICAȚIA WEB - ETAPE
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*Datele utilizate în aplicație nu sunt date reale, dar datele preluate din sandbox-urile băncilor integrate.



Categoriile de informație utilizate în 2FA
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PRIMUL PAS DIN 
ETAPA DE 

AUTENTIFICARE

Datele de autentificare sunt 

criptate cu ajutorul funcției 

dispersive SHA-256.
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AL DOILEA PAS DIN 
ETAPA DE 

AUTENTIFICARE

Codul de verificare al posesiei 

este criptat cu ajutorul 

algoritmului RSA.
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Fluxul OAuth2
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Informațiile aferente conturilor bancare



Informațiile aferente conturilor bancare (2)
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Crearea bugetelor
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Crearea 
bugetelor (2)

La crearea unui buget pot fi setate:

■ tipul categoriei;

■ tipul valutei;

■ perioada de valabilitate (mod 
implicit este setată a fi o lună).
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Editarea profilului
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CONCLUZII

■ Accesarea sigură, rapidă și concomitentă a informațiilor, aferente mai multor conturi
bancare, expusă ca un întreg pe un tablou de bord;

■ Disponibilitatea prezentării tuturor tranzacțiilor efectuate prin intermediul acestor
conturi bancare și a informațiilor specifice: suma, valuta, tipul, data efectuării,
destinatarul;

■ Posibilitatea setării unor limite de cheltuieli pentru diferite categorii pe o anumită
perioadă;

■ Posibilitatea reprezentării grafice a celor mai recente cheltuieli.

Gestionarea finanțelor, fără stresul monitorizării fiecărui bănuț cheltuit, ajută la
schimbarea obiceiurilor financiare și la garantarea unor economii.
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