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Introducere

Am avut ocazia completarii unui curs de procesare fundamentala a imaginilor si a semnalelor
video Inaintea studiului acestora si in cadrul facultatii din care fac parte. In combinatie cu un
curs de fundamente ale Machine Learning-ului, acestea mi-au format bazele unei pasiuni pentru
o nisa specifica Data Science, mai exact analiza obiectelor de tip media. Prin urmare, aceasta
a fost motivatia care a dus la acceptarea acestei teme in momentul in care mi-a fost propusa.

Scopul acestei lucrari este de a imbunatati un algoritm de analiza a semnalelor video stabi-
lizate si nestabilizate propus in 2019. Astfel, pot afirma ca gradul de noutate este unul destul
de ridicat intrucat pornim avand la baza o lucrare scrisa cu numai doi ani in urma.

Obiectivele lucrarii sunt de a intelege treptat bazele conceptului de raspuns foto neuniform
(Photo Responsive Non-Uniformity - PRNU), de a le aplica in moduri noi si dezvolta in scopul
imbunatatirii algoritmului mentionat mai sus. Astfel, pornim de la imagini statice simple si
le analizam amprenta de zgomot, observand performanta rezultatelor si intelegand modul de
functionare. Urmeaza sa analizam reziduul PRNU si in cazul de transformari geometrice de
genul translatie, scalare si distorsiune, utilizand algoritmi specifici pentru fiecare dintre acestea.
Dupa ce putem spune ca stapanim aceste concepte, facem trecerea la semnale video testand in
mod sumar algoritmul de baza pe care vrem sa il modificam.

Contributia studentului consta atat in intelegerea conceptelor prezentate mai sus, cat si de
propunerea unor noi posibilitati de abordare a problemei prezentate. Au fost incercate in jur
de 5 metode diferite pentru a eficientiza implementarea deja existenta si acceptata in lumea
stiintifica a analizei criminalistice. Drept rezultate palpabile, din acele cateva incercari, numai
doua au fost intr-adevar promitatoare, oferind rezultate relevante intr-un timp de executie mai
mic decat cel al algoritmului original. Cu toate acestea, o analiza riguorasa nu a putut fi facuta
din cauza limitarii de putere de procesare. Intrucat lucram cu videoclipuri de calitate mare,
pana si cea mai rapida metoda dura in jur de 90 de minute, pentru un singur video. Daca am
fi testat corect pe toate exemplele prezente in setul de date VISION (in jur de 3000), am fi
ajuns la o durata de 4500 de ore, pentru a testa o singura amprenta a unui dispozitiv. Din
acest motiv, ne-am rezumat la a testa 36 de videoclipuri pe 10 amprente si am facut o analiza
amanuntita a factorilor prezenti in acestea.

De asemenea, vom mentiona atat scopul fiecarui capitol, cat si daca acesta contine contributii
ale studentului:

e Capitolul 1 - Analiza criminalistica: scopul sau este de a il introduce pe cititor in subiect,
la un nivel foarte inalt, prezentand generalitati despre nisa in care se situeaza lucrarea.
Acesta este strict teoretic, contributia studentului fiind aceea de a fi inteles continutul
sau.

e Capitolul 2 - Concepte de baza: intre [2.1] si [2.5] scopul sau este de a oferi treptat
cititorului informatiile fundamentale urmaririi ideilor implementate de catre student in
[2.6], dar si a rezultatelor prezentate in [4]. Acesta contine atat o parte teoretica asupra
caruia studentul nu isi asuma vreo contributie dincolo de intelegerea acesteia, cat si o
prezentare unor idei inovative utilizate in vederea obtinerii unor algoritmi mai eficienti in
[2.6], care au fost si implementate.

e Capitolul 3 - Modele matematice: intre [3.1] si [3.4.1] scopul sau este de a oferi informatii
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despre partea matematica a conceptelor prezentate in capitolul anterior. Acesta contine
atat o parte teoretica asupra caruia studentul nu isi asuma vreo contributie dincolo de
intelegerea ei, cat si o propunere alternativa pentru luarea deciziei finale in privinta
identificarii dispozitivului, in [3.4.2].

e Capitolul 4 - Rezultate experimentale: intre [4.1] si [4.2] scopul sau este acela de a prezenta
seturile de date pe care s-au realizat teste. Restul de subcapitole prezinta analiza realizata
de student asupra rezultatelor obtinute in urma executiei testelor pe codurile scrise de
mana (toate in afara de cel din [4.3]). Contributia studentului consta atat in realizarea
implementarilor in limbajul Python, cat si in analiza si interpretarea rezultatelor obtinute.

Cu toate ca va fi mentionat si de-a lungul lucrarii, vom preciza inca de la inceput faptul
ca punctul de plecare a fost un cod obtinut printr-o colaborarea cu universitatea UniTN din
Trento. Testele din [4.3] s-au realizat pe baza acelui program pe care l-am modificat pentru a
schimba o functie. Restul de cod este scris de catre student, avand drept surse de inspiratie
lucrarile si unele dintre codurile asociate acestora.



Capitolul 1
Analiza criminalistica

1.1 Date generale

A devenit deja un truism a spune ca tehnologia avanseaza repede. Drept consolidare a
afirmatiei anterioare, legea lui Moore spune ca odata la 18 luni, viteza de procesare a calcu-
latoarelor se dubleaza. Cu toate ca pe termen lung acest principiu nu va reusi sa isi mentina
corectitudinea, in momentul actual se dovedeste a fi adevarat. Aceasta evolutie a vitezei de
procesare aduce cu sine o multilateralitate iIn modurile de utilizare a acestei noi capacitati.
O ramura puternic afectata de aceste noi posibilitati computationale este cea a imaginilor si
videoclipurilor de rezolutie inalta, care necesita un hardware puternic pentru a fi procesate.

Aceasta lucrare se va axa anume pe tehnicile care genereaza si manipuleaza tot ce tine de
campul multimedia, sau mai exact, pe combaterea utilizari acestor tehnici in moduri ilegale.
Numai pentru a oferi un pic de context al problemei, voi prezenta exemplifica unele moduri
imorale in care pot fi utilizate aceste noi abilitati ale calculatoarelor.

e modificarea pozelor si a videoclipurilor in defavoarea unei personalitati publice

e postarea unor poze sau videoclipuri cu continut ilegal pe diverse platforme sub aripa
anonimitatii oferite de internet

e utilizarea tehnologiei ”deepfake” pentru a uzurpa identitatea cuiva

Acest lucru nu este totusi o problema noua. Manipularea imaginilor se realizeaza continuu
de la inceputurile fotografiei digitale, iar software-uri puternice cum ar fi Photoshop sau chiar
Paint pentru modificari mai putin complexe, ofera moduri simple si convetionale de a modifica
imaginile, la indeméani tuturor. In urmétoarele figuri ofer niste exemple:

S S WY

TANY AW

(a) Imagine originala (b) Imaginea modificata

Figura 1.1: Imagine facuta cu telefonul personal si modificata in Paint
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(a) Obiecte prezente initial (b) Obiecte adaugate

Figura 1.2: Continutul imaginii anterioare, pe parti

O agentie a Departamentului Apararii al Statelor Unite, DARPA, a lansat in anul 2016 un
program care se axeaza pe metode de analiza criminalistica a obiectelor media, cu scopul de
a testa integritatea pozelor si videoclipurilor de pe internet. In urma acestei miscari, au fost
create diverse abordari, fiecare exploatand aspecte diferite, asa cum vom vedea in capitolele
urmatoare.

In general, o imagine poate s& fie caracterizatd prin unele atribute definite arbitrar de citre
un analist criminalist (1.2.3.). In momentul in care orice fel de post-procesare este aplicata
asupra imaginii, aceste trasaturi nu mai raman constante, urmand astfel sa declanseze un
semnal de alarma in privinta obiectului multimedia respectiv.

In ciuda tuturor eforturilor de a crea un instrument de incredere, care lucreaza impreuné
cu utilizatorul uman si care sa ateste autenticitatea si integritatea unor imagini si videoclipuri,
evolutia retelelor neuronale adanci redefinesc standardele de eficienta setate precedent. Chiar
si asa, acestea nu sunt incluse in zona noastra de interes si au fost mentionate numai pentru a
sublinia posibilitatea utilizarii lor si in acest domeniu.

1.2 Metode ale analizei criminalistice

In aceasti sectiune voi acorda atentie exclusiv metodelor dezvoltate inaintea renumitelor
retele neuronale utilizate actual, care inca mai pot fi imbunatatite, oferind astfel rezultate
satisfacatoare. O proprietate definitorie a abordarii problemei in aceste metode este existenta
cunostintei a-priori pe care se bazeaza.

1.2.1 Metode ”oarbe”

Primul tip de abordare este unul "orb”, in care nu se foloseste niciun fel de informatie a-
priori, ci doar se bazeaza pe continutul din cadrul obiectului multimedia care este analizat. In
mod grosier, se poate trage o paralela intre aceste metode si antrenarea nesupervizata. Mai
exact, acestea cauta artefacte generate de pre-procesare sau post-procesarea aparatului cu care
se face captura continutului multimedia. Spre exemplu, realizarea unei fotografii presupune
niste operatii hardware/software care isi impun amprenta in mod sistematic asupra produsului
final. Aceste metode exploateaza aceste imperfectiuni.

1.2.1.1 Distorsie de lentile

Fiecare dispozitiv fotografic presupune existenta unui sistem complex de lentile. In mod
ideal, acest sistem focalizeazd lumina intr-un singur punct pe senzor. In realitate, sistemul nu
poate focaliza perfect lumina la toate lungimile de unda. Aceste defecte de productie se numesc
aberatii cromatice si sunt de doua tipuri: longitudinale si laterale.
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e Aberatiile longitudinale se manifesta prin diferente in planurile focale pentru valori diferite
ale lungimii de unda. Ele pot fi modelate drept o convolutie a fiecarui plan de culoare cu
un filtru trece jos specific.

e Aberatiile laterale se manifesta drept variatii spatiale a zonelor in care ajunge in final
lumina de diverse lungimi de unda. Acestea pot fi modelate drept o expansiune sau o
contractie a unui plan de culoare fata de celalalt.

In momentul in care o imagine este modificatd, atunci valorile acestor aberatii cromatice se
schimba si isi pierd uniformitatea, lasand astfel o amprenta care sa poata fi analizata de catre
un expert criminalist.

Alte metode mai noi se folosesc si de distorsiunile asupra geometriei imaginii impuse de catre
sistemul de lentile, cum ar fi distorsiune ”pincushion” sau distorsiune ”barrel”. Voi prezenta
aceste lucruri mai in detaliu in capitolele urmatoare.

1.2.1.2 Artefacte CFA

Mare parte din camerele digitale folosesc un filtru de culoare (CFA), care prezinta un model
periodic, astfel incat fiecare pixel al senzorului fotoelectric inregistreaza lumina numai intr-
un anumit interval de lungimi de unda (rosu, verde, albastru). Restul de informatie este
interpolata cu ajutorul pixelilor inconjuratori, aceasta operatie fiind numita demozaificare.
Procesul va impune un tipar periodic de corelatie (deci un sablon de erori sistematice) in toate
imaginile capturate. Prin urmare, in momentul in care o imagine este manipulata si modificata,
acest model periodic intrinsec va fi distorsionat, oferind astfel expertului criminalist informatii
relevante.

Un factor important al acestei metode este ca fiecare model de dispozitiv fotografic va avea
aceeasi configuratie de CFA si acelasi algoritm de interpolatie. Prin urmare, in momentul in
care peste imaginea initiala se va plasa un obiect din alta imagine, capturata cu alt model de
aparat foto, tiparul va fi evident anormal.

1.2.1.3 Nivel de zgomot

O abordare mai generala este aceea in care se evidentiaza artefactele de zgomot introduse
de catre tot procesul de capturare a imaginii, indiferent de sursele lor de provenienta. Analiza
zgomotului local (se poate trasa o paralela cu filtrul Lee studiat in cadrul materiei Procesarea
Imaginilor) poate oferi informatii despre adaugarea unor obiecte straine in imagine. Acest gen
de analiza locala a fost realizat atat folosind metode statistice in domeniul spatial, cat si in
domeniul wavelet (care va fi prezentat in capitolele urmatoare).

Chiar si asa, intensitatea zgomotului nu este o sursa riguroasa de informatie si trebuie
consolidata. Astfel, imaginea convolutata cu o masca de filtru trece sus va fi folosita pentru a
obtine diverse caracteristici care sa descrie mai bine imaginea decat doar valoarea intensitatii.

1.2.1.4 Artefacte de compresie

Diverse metode de compresie ale imaginilor si videoclipurilor ofera o cantitate vasta de
informatie bruta care poate sa fie usor exploatata in domeniul criminalistic.

Un exemplu la indeméana este chiar compresia JPEG, in care imaginea este impartita pe
blocuri, este proiectata intr-un spatiu virtual cu ajutorul transformatei cosinus discrete, urmand
sa fie cuantizata si sa treaca prin ceilalti pasi ai acestei metode. Studiind linia de asamblare a
compresiei, expertii in analiza imaginilor s-au gandit sa se foloseasca de impartirea in blocuri,
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aceasta determinand un tipar periodic care se respecta in orice imagine. In momentul in care
acest tipar periodic devine slab sau nu mai este gasit, inseamna ca imaginea a fost modificata.

Alte metode care se bazeaza tot pe compresia JPEG reusesc sa extraga caracteristici specifice
fiecarui algoritm de compresie, bazandu-se pe modul in care se face conversia din real in intreg
in etapa de cuantizare.

1.2.2 Metode cu informatie a priori

Al doilea tip de abordare este unul care se bazeaza pe existenta unei forme de informatie
anterioare, asa cum se mentioneaza si in titlu. O metoda importanta, care in mod intamplator
este si subiectul lucrarii mele, este cea care se bazeaza pe senzorul camerei foto/video. Asa cum
am mentionat anterior, pentru a se realiza o poza, trebuie sa existe o insumare a partilor de
hardware si software. Pe partea de hardware, printre primele actiuni realizate de catre o camera
este aceea de a capta lumina prin intermediul unor senzori. In mod teoretic, acesti senzori sunt
identici din punct de vedere geometric si complet omogeni din punct de vedere al constitutiei
chimice. In realitate, acest lucru este imposibil din cauza imperfectiunilor evidente din partea
productiei umane. Prin urmare, fiecare camera va avea o amprenta proprie prin care poate
sa fie identificata. Aceasta discutie se poate extinde si la modele de camere, nu neaparat la
camere individuale, insa aceasta discutie va fi continuata ulterior, in cadrul capitolului concepte
de baza.

Metodele de detectie ale manipularii bazate pe PRNU constau in 2 pasi fundamentali:

e Definirea unei amprente de baza a obiectului, care este utilizata drept punct de referinta
pentru celelalte imagini care trebuie analizate. Aceasta amprenta se calculeaza utilizand
mai multe imagini de integritate certa, care au fost captate de catre aparatul in cauza.

e Calculul amprentei, sau a reziduului de zgomot al unei imagini pe care vrem sa testam
daca a fost sau nu manipulata.

Prin urmare, este evidenta dependenta metodei de existenta informatiei a priori, insa in
ciuda acestui dezavantaj, aceasta ofera invarianta la tipurile de modificari, fiind capabila sa le
descopere mai bine decat multe alte metode. Vom dezvolta mai mult acest subiect in urmatoa-
rele capitole.

(a) Imagine originala (b) Reziduul zgomotului

Figura 1.3: Exemplu poza originala vs. poza PRNU

1.2.3 Metode ce implica ”Machine Learning”

7 Al treilea tip de abordare este unul care se bazeaza pe conceptul de machine learning. In
aceste cazuri, se alege o lista de trasaturi care ofera posibilitatea de deosebire intre imagini
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originale si imagini manipulate, acest pas fiind urmat de a antrena un clasificator pe un set
de date mare. Trebuie mentionat faptul ca trasaturile sunt alese in mod arbitrar de catre
utilizatorul uman, expertul in analiza criminalistica, lasand astfel loc de imperfectiuni.”

De-a lungul timpului s-a incercat gasirea unor caracteristici specifice pentru fiecare tip de
artefact; aceasta abordare nu este una fezabila, intrucat numarul de artefacte este unul ridicat
iar testarea tuturor posibilitatilor nu este deloc eficienta.

Prin urmare, s-a incercat obtinerea unor caracteristici universal valabile, care sa isi mentina
verosimilitatea indiferent de context. Pentru a realiza acest lucru, expertii in domeniu au
concluzionat ca primul pas trebuie sa fie inlaturarea continutului propriu-zis al imaginii (efectiv
obiectele pozate ce pot fi vazute cu ochiul), ramanand astfel doar tiparele de zgomot impuse de
proces. Astfel, folosindu-se de modele statistice, pot trage concluzii despre o imagine analizata,
folosind fie domeniul spatial fie unul virtual, cum ar fi cel de tip Fourier sau Wavelet.

Acest capitol introductiv a fost realizat in mare parte utilizand cunostinte din articolul[l]
prezentat de Luisa Verdoliva, dar si din articolele publicate de catre Farid & Hany[2] si Johnson
& Micah & Farid & Hany|[3].






Capitolul 2
Concepte de baza

2.1 Teorie de baza in imagini si videoclipuri

2.1.1 Imagini - fundamente

O imagine este in general generata cu ajutorul unui dispozitiv de achizitie, care face translatia
dintr-un stimul fizic m dimensional intr-un semnal bidimensional.
Acest stimul poate fi de mai multe forme, fie el optic, termic, raze X si altele, urmand sa
fie transformat intr-un semnal digital analogic si apoi digitalizat printr-o serie de procese.

N

(a) Imagine termala (b) Imagine cu raze X[4] (c) Imagine optica
Figura 2.1: Tipuri de imagini

Pentru captarea unei imagini, aparatul realizeaza urmatorii pasi:

e Mini-panoul de senzori foto-sensibili combinat cu filtre de lungimi de unda este atins de
raza incidenta de lumina, realizand transformarea energiei fotonilor in electroni.

e Cantitatea de sarcina generata de efectul fotoelectric este amplificata si trimisa catre un
convertor analog digital.

e Din cauza filtrului de lungimi de unda, este necesara o operatie de interpolare prin care
se deduc valorile celor trei planuri de culoare din asa numitul ”mozaic” initial. Aceasta
operatie este numita demozaificare.

e Aici apar diverse pre-procesari ale imaginilor, cum ar fi reducerea zgomotului, manipula-
rea culorilor, rectificarea distorsiunilor geometrice.

e Compresie intr-un standard cunoscut, in general JPEG.

Péana aici a fost facuta o descriere de nivel inalt al imaginilor, insa voi continua prin pre-
zentarea dimensiunii matematice a acestora.

La fel cum sunetul este un semnal unidimensional, imaginile sunt semnale bidimensionale.
Din punct de vedere conceptual, acestea pot fi considerate semnale continue, deoarece rezolutia
unui aparat de captura media ideal poate tinde spre infinit, putand astfel observa orice fel
de variatii, chiar la nivel de quarki sau alte particule. In realitate, este evident ca imaginile
obtinute prin niste dispozitive reale, manufacturate de catre producatori umani, vor fi de fapt
niste semnale bidimensionale discrete.

Pentru o intelegere mai intuitiva, imaginile pot fi prezentate drept suprafete in spatiul
tridimensional.
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10 0d

(a) Imagine originala (b) Imagine tridimensionala

Figura 2.2: Translatia din spatiul bidimensional in spatiul tridimensional

O reprezentare mai simpla a imaginilor este printr-o multitudine de semnale unidimensio-
nale, de-a lungul axelor Ox si Oy

(a) Sectiune pe 0x (b) Sectiune pe Oy

Figura 2.3: Imaginea originala cu dinozaurul pe cele 2 directii, in 2 valori alese arbitrar

2.1.2 Analiza Fourier

Continuand pe baza ideii anterioare, voi introduce si unele ecuatii si concepte matematice
necesare in urmatoarele capitole. Incep prin a face translatia dintre transformata Fourier uni-
dimensionala si cea bidimensionala.

Cazul unidimensional:

/ F(z)e = dy (2.1)

flz) = o /_Oo F(w)e’“"dw (2.2)

Cazul bidimensional:
Flwg, wy) :/ / fx,y)e I @ertent) gudy (2.3)
f(z,y) 47r2/ / (way wy )& @tV doy doo, (2.4)

Pentru a explica formulele bidimensionale voi trasa o paralela intre ele si cele unidimensio-
nale.

In spatiul 1-D, Fourier a demonstrat ca orice semnal continuu poate fi reprezentat drept o
insumare de sinusoidale de frecvente diferite.
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Figura 2.4: Explicatie Fourier 1-D

Exact acelasi lucru se intampla si in cazul 2-D, singura diferenta fiind ca sinusoidalele
(respectiv cosinusoidalele) vor fi la randul lor suprafete bidimensionale care se aduna intre ele.

Figura 2.5: Explicatie Fourier 2-D

Trebuie mentionate unele lucruri de baza, tot in cadrul acestei paralele. La fel cum in
1-D frecventele joase insemnau o variatie mai lenta a semnalului, in 2-D frecventele joase isi
pastreaza semnificatia, sugerand o oarecare uniformitate locala a imaginii. Similaritatea se
poate intinde si la frecventele inalte, care in cazul 2-D sunt cele responsabile pentru detaliile
minore din poze, cum ar fi contururi sau alte obiecte de dimensiuni mici care sunt prezente.
Din experienta mea, acesta este cel mai intuitiv mod de a intelege conceptul de frecventa.

Evident, discutia despre frecvente inalte si joase face parte din unitatea care contine si
subiectul filtrarii acestor frecvente. In schimb, pentru a demonstra filtrarile de tip trece jos si
trece sus ma voi folosi de graficele urmatoare:
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(a) Imagine originala in spatiu (b) Imagine originala in frecventa

(c) Imagine cu filtru trece-jos cu masca 21x21 (d) Imagine cu filtru trece-sus cu masca 3x3

Figura 2.6: Imagini in domeniul Fourier si rezultate ale filtrarilor

2.1.3 Analiza Wavelet

Pentru a prezenta conceptele de teorie in domeniul Wavelet, am realizat anterior un subcapitol
rezumativ pentru analiza Fourier. Pentru a continua in aceasta directie de eficientizare a fluxului
de informatii, voi face o scurta prezentare a unui alt concept de baza, care leaga transformata
Fourier de cea Wavelet si anume transformata Gabor.

Este un lucru cunoscut faptul ca informatia din spectrul Fourier, fie el de amplitudine sau
de faza, nu ofera o asociere intre frecventele prezente si localizarea acestora in domeniul spatial
sau temporal. Prin urmare, daca se doreste realizarea unei analize mai complexe, domeniul
Fourier devine limitat. Acest lucru a fost observat si de fizicianul Dennis Gabor, care a reusit
sa modifice formula transformatei Fourier, adaugandu-i o restrictie spatiala sau temporala de
tip Gaussian Intr-un anumit interval.

Explicat in cel mai simplu mod posibil, acesta a realizat ferestruirea functiei analizate
initial, intr-un anumit interval si a aplicat transformata Fourier in acea delimitare. Prin aceasta
inovatie, Dennis Gabor a oferit "o noua axa de libertate”, permitand analiza separata a dife-
ritelor intervale pentru a putea observa ce frecvente sunt prezente in ce portiuni din semnal.
Evident, aceasta metoda are si ea limitarile ei pe care le voi prezenta in urmatoarele paragrafe.

Formula pentru transformata Fourier: F(w) = / f(x)e ¥ dx (2.5)

1
Formula unei functii fereastra: go () = ———e /(40 (2.6)

2\/Ta

Formula transformei Gabor: (Gy f)(w) = / f(z)e 7% g,(x — b)dz (2.7)
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In formula de mai sus, a este un parametru al functiei fereastra de tip Gaussian, echivalent
al variatiei, in timp ce parametrul real b este cel responsabil de plasarea ferestrei in domeniul
spatial sau temporal.

Drept o paranteza, o aplicatie relevanta in domeniul facultatii noastre o reprezinta chiar
spectograma Gabor. La nivel matematic, transformarea in cauza este un caz particular al
transformarii Fourier de timp scurt, care este utilizata pentru realizarea spectogramelor clasice.
In schimb, caracterul Gaussian al ferestrei oferd un avantaj din punct de vedere al rezolutiei
frecventa-timp, datorita formei ferestrei.

Asa cum am putut observa anterior, transformata Gabor are avantajele ei fata de o trans-
formare Fourier normald. In schimb, aceasta are si un dezavantaj evident si anume: fixarea
ferestrei intr-un punct individiual in domeniul temporal. Acest lucru este relevant prin prisma
faptului ca in mod ideal, este necesara aplicarea mai multor transformate Gabor, cu ferestre
de amplitudini si localizari diferite pentru a putea capta toate frecventele si a le identifica in
domeniul initial. Spre norocul nostru, aceste sarcini complexe sunt acoperite in totalitate de
catre transformata Wavelet.

Aceasta transformata, asa cum am insinuat si mai sus, este similara cu cea Fourier, sau mai
exact, cu transformata Gabor, inspirandu-se din aceasta pentru a impune ferestre de parametri
diferiti si forme diverse. Trebuie mentionat faptul ca in realizarea acestei transformate, primul
pas si cel mai important este acela de a alege un wavelet mama in conformitate cu sarcina pe
care dorim sa o realizam. Pentru a clarifica, un wavelet mama este functia fereastra principala,
a carei parametrii 1i variem pentru a obtine o rezolutie timp-frecventa mult mai buna. In urma
acestor doua idei, se poate deduce usor faptul ca o transformare Wavelet este de fapt un set
infinit de transformari, care depinde in totalitate de fereastra aleasa initial.

F(a,b) = /OO f(x)¢ia, b)(z)dx (2.8)

In formula de mai sus, putem observa functia wavelet 1(a,b), care depinde de cei doi pa-
rametri reali pentru a prezenta o variatie fata de functia fereastra mama. Mai exact, "a” este
cel care determina forma functiei, adica lungimea si inaltimea, in timp ce "b” este parametrul
care determina localizarea acesteia in domeniul temporal.

(a) Wavelet Haar (b) Wavelet Daubechie 2 (c) Wavelet Symlet

Figura 2.7: Tipuri de waveleturi

O abordare mai intuitiva, cel putin in cazul meu, pentru a intelege cum functioneaza para-
metrul ”a” este in felul urmator: convenim de la inceput ca pastram forma waveletului mama
intacta si alegem sa variem scalarea functiei pe care dorim sa o analizam. In mod logic, daci
functia va fi scalata supraunitar, aceasta va creste raportat la fereastra de analiza si prin urmare
vom Incepe sa detectam frecvente cat mai mari. Acelasi rationament poate fi utilizat si in cazul
in care functia este scalata subunitar, ea urmand sa scada in raport cu waveletul mama si prin
urmare vom incepe sa detectam frecvente cat mai mici.
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Ca sa ilustrez explicatia anterioara cu scalarea, voi folosi urmatoarele grafice:

(a) Frecvente mici (b) Frecvente intermediare (c) Frecvente mari
Figura 2.8: Variatie a semnalului pentru a "modifica” parametrii waveletului mama
Avand in vedere explicatiile si graficele anterioare, putem deduce care este beneficiul major

adus de transformarea Wavelet: ofera o rezolutie frecventa-timp foarte buna, in comparatie cu
precursorii sai. Pentru a evidentia acest lucru, voi urmari aceste desene:
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(a) Rezolutie timp-frecventa semnal original ~ (b) Rezolutie timp-frecventa transformata Fourier
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(c) Rezolutie timp-frecventa Fourier scurt (d) Rezolutie timp-frecventa transformata Wavelet

Figura 2.9: Rezolutii timp-frecventa in diverse domenii

Pentru a intelege figurile de mai sus, primul lucru care trebuie clarificat este faptul ca
punctele de intersectie dintre dreptele paralele cu Ox si Oy sunt cele care explica ideea de
rezolutie timp-frecventa. Un sumar la nivel de suprafata ar fi ca anumite frecvente pot fi
localizate in domeniul temporal cu o anumita acuratete, aceasta fiind direct proportionala cu
marimea ferestrei. Deci, cu cat fereastra este mai mare, cu atat vom avea un interval temporal
mai mare, iar cu cat intervalul temporal este mai mare cu atat scade abilitatea noastra de a
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oferi o locatie concreta. Simultan, trebuie mentionat ca o fereastra foarte mare va cuprinde
atat frecvente inalte cat si frecvente joase, in timp ce o fereastra mica va cuprinde exclusiv
frecvente nalte.

(a)

(b)

()

Vom prezenta acum fiecare grafic in parte, pentru a adauga explicatii in fiecare caz:

Rezolutie timp-frecventa semnal original: Asa cum se poate observa, nu exista niciun punct
de intersectie intrucat domeniul temporal nu ofera nicio informatie despre localizarea in
frecventa, deci nu se poate face nicio legatura intre cele doua.

Rezolutie timp-frecventa transformata Fourier: Asa cum se poate observa, nu exista niciun
punct de intersectie intrucat domeniul Fourier nu ofera nicio informatie despre localizarea
in timp, deci nu se poate face nicio legatura intre cele doua.

Rezolutie timp-frecventa Fourier scurt: Asa cum se poate observa, aici apar intersectii intre
paralelele cu cele doua axe la distante constante. Conform paragrafului de mai sus, acest
lucru denota faptul ca putem localiza unele frecvente in timp, avand totusi o restrictie
impusa de dimensiunea ferestrei utilizate. Astfel, fie nu vom putea gasi exact pozitia unei
frecvente foarte inalte, fie nu vom observa deloc existenta unei frecvente joase.

Rezolutie timp-frecventa transformata Wavelet: Asa cum se poate observa, aici apar inter-
sectii intre paralelele cu cele doua axe la distante variabile. Acest lucru este marele avantaj
al transformei Wavelet. Aceasta acopera lipsurile transformatei Fourier scurte sau a trans-
formatei Gabor, avand implementata intrinsec o fereastra variabila. In acest fel, conform
desenului, frecventele joase vor avea o fereastra mai mare (plecand de la prezumptia ca
aceastea sunt prezente permanent in semnal), care sa le permita sa fie descoperite in timp.
In acelasi timp, cu cat frecventa creste, cu atat intervalul temporal in care aceasta poate fi
gasit se rafineaza, ajungand la o acuratete de localizare foarte mare.

Pentru a putea continua cu explicatiile transformatei Wavelet, voi utiliza o poza cu rezultatul

acesteia cand este aplicata pe o imagine:
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Figura 2.10: Exemplu transformata Wavelet

Se poate observa impartirea imaginii in mai multe patrate(nivele). Fiecare dintre acestea

este impartit la randul sau in alte 4 patrate mai mici, cu o insemnatate specifica: stanga sus se
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refera la imaginea cu rezolutie mai mica, deja filtrata orizontal si vertical, stanga jos se refera
la o filtrare orizontala, dreapta sus la o filtrare pe diagonala la rezolutia initiala.

Strict drept exemplu practic, aceasta transformata Wavelet se foloseste in ciuda comple-
xitatii sale, in domeniul compresiei de imagini. Motivul pentru care se accepta acest sacrificiu
al usurintei de implementare este insusirea acestui gen de compresie care permite transmiterea
in partitii de date a informatiei, in functie de nivelul de complexitate al acesteia. Pe scurt, in
momentul in care se deschide o poza mare intr-un tab, mai intai o sa se incarce fundalul intreg,
urmatorul pas va fi aparitia unor trasaturi vagi, urmatorul pas este aparitia altor trasaturi si
tot asa pana se incarca toata imaginea. De asemenea, aceasta transformare permite alegerea
cantitatii de "detaliu” trimisa in diferite locuri ale imaginii, putand crea astfel zone de interes
special in care sa existe o rezolutie buna, restul pozei ramanand blurata sau pixelata.

2.1.4 Video - fundamente

Semnalele video sunt semnale multi-dimensionale caracterizate de existenta unei axe tempo-
rale. In alte cuvinte, videourile sunt imagini care variaza incet in timp. Aceasta variatie se
datoreaza faptului ca de fapt un video este doar o secventa de imagini statice inregistrate la
intervale specifice de timp astfel incat sa ofere impresia de continuitate.

Asa cum am vazut si in cazul imaginilor bidimensionale, semnalele video pot fi atat analogice
cat si digitale. In schimb, pana si in cazul analogic, nu poate exista un domeniu continuu de
imagini, fiind necesara o discretizare in domeniul temporal. Astfel, in urma acestui proces
de esantionare apar asa numitele cadre. Acest lucru nu este o limitare a hardware-ului sau
a software-ului, cat pana si in cazul ochiului uman, ceea ce ni se pare un flux continuu de
informatie vizuala este de fapt doar o continua esantionare a impulsurilor fizice optice urmata
de post-procesari in creier.

Ma voi axa mai mult pe partea de videoclipuri digitale. Acestea pot fi obtinute in 2 moduri:
fie printr-o conversie dintr-un video analog, fie direct cu o camera digitala care esantioneaza in
timp real semnalul. Daca in cazul imaginilor am explicat conceptul de esantionare spatiala, in
cazul semnalelor video, pe langa acesta se mai adauga si esantionarea temporala. In mod ideal,
intre frecventa temporala si cea spatiala exista o relatie complexa, intrucat prima dintre ele
depinde de continutul cadrului, fiindu-ne astfel greu sa aplicam formula Nyquist. Prin urmare,
pentru a evita o prolixitate, se alege o rata de esantionare indeajuns de mare incat ochii umani
sa nu mai poata perceapa cadrele drept imagini separate, obtinand astfel iluzia de continuitate.
Cea mai mica valoare posibila pentru care se indeplineste asta este 12 FPS, insa pana si aici
perceptia noastra depinde de luminozitate.

Din punct de vedere al procesarii, videourile pot fi tratate pe fiecare cadru individual, la
fel ca niste operatii pe o imagine statica. Acest lucru functioneaza corect, insa nu este deloc
eficient din punct de vedere al informatiei pe care o poarta semnalul video. Neglijand axa
temporala, se pierde o oarecare continuitate si o corelatie intre imagini.

Din acest motiv, expertii in domeniu au gasit un mod de a exploata aceasta informatie
temporala pentru a realiza o compresie foarte buna a semnalelor video. Numai drept punct de
referinta, un video de dimensiuni 1920x1080 pixeli/cadru, cu 24 de biti per pixel si 30 FPS ar
necesita o rata de transmisie de 1.5 giga-biti pe secunda. Evident, acest lucru nu este in niciun
fel fezabil, motiv pentru care a aparut o solutie care sa exploateze in totalitate redundanta
dimensiunii temporale - 2 cadre apropiate sunt in mare foarte mare masura similare -, utilizand
tehnici predictive.

Evident, in cazul semnalelor video exista atat o compresie intra-cadru, adica o compresie
spatiala, cat si o compresie inter-cadru, adica o compresie temporala. O vom explica pe cea
de-a doua Intrucat prima nu se afla in zona de interes a acestei lucrari.
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Pentru a putea explica mai clar, trebuie definite inainte:

e Toate cadrele fac parte din grupuri de dimensiuni prestabilite, in care exista un singur
cadru de tip I, mai multe de tip P si majoritatea de tip B.

e Cadre de tip I: sunt cadre captate in totalitate, care nu au fost influentate de catre vreo
predictie si sunt codate numai in mod intra.

e Cadre de tip P: sunt cadre care sunt calculate cu ajutorul metodelor predictive, din cel
mai apropiat cadru de tip I sau P din grupul sau.

e Cadre de tip B: sunt cadre in totalitate interpolate din continutul cadrelor de tip P si |
ce fac parte dintr-un anumit grup.

Avand aceste cunostinte, putem continua spunand ca de fapt cadrele de tip I sunt utilizate
mult mai rar decat celelalte 2, acestea fiind in general necesare cand scena se schimba brusc sau
cand se ajunge la finalul unui grup. Cadrele de tip P sunt utilizate pentru a obtine o aproximare
rezonabila, rapida si mai putin redundanta decat un alt cadru I ce l-ar putea inlocui. Cadrele de
tip B sunt utilizate in general pentru a oferi precizie semnalului video, mai ales cand miscarea
unui obiect permite observarea fundalului necunoscut.

Trebuie mentionat ca numai cadrele de tip I se pot decoda independent, celelalte 2 tipuri
depinzand de decodarea cadrelor pe care au fost realizate predictiile.

Grup 1 Grup 2
Figura 2.11: Explicatie tipuri de cadre

Voi face de asemenea o scurta prezentare a modului de filtrare in cazul semnalelor video,
numai pentru a putea oferi niste posibile idei de dezvoltare in capitolele finale ale lucrarii. In
general, filtrarea se foloseste pentru a indeparta niste artefacte caracteristice videoclipurilor :

e Zgomot digital - cauzat in general de compresie si transmisie digitala, rezultand in arte-
facte de tip bloc, ”fantome”, etc.

o Artefacte de film - cauzate in general de praf, interferenta, amprente, zgarieturi si alte
influente fizice asupra filmului.
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e Zgomot analog - cauzele aparitiei acestuia sunt: interferenta, zgomot de mediu, receptie
imperfecta.

Evident, prima idee este aceea de a ramane constanti in abordare, incercand sa aplicam
metodele deja cunoscute de la imagini statice. Acest lucru functioneaza si isi indeplineste
scopul. In schimb, aceasta operatie are niste urmari neplacute asupra calitatii obiective totale
a semnalului video, deoarece poate induce artefacte temporale din cauza tratarii independente
ale cadrelor constituente si a lipsei de exploatare a corelatiei temporale intre cadre separate.
Tinand cont de aceste considerente teoretice, ne este usor sa tindem mai mult spre utilizarea
unor filtre inter-cadre, care sa foloseasca toata informatia prezenta.

Pentru a explica mai usor utilitatea acestor filtre temporale, vom folosi un exemplu la
indemana: presupunem ca avem un semnal video in care am filmat un punct fix de pe un
perete, fara a ne misca. Acest lucru presupune ca in video nu exista miscare, umbre, sau mai
general variatie de vreun fel a continutului. Prin urmare, de la un cadru la altul, vom pleca
de la prezumptia ca valorile unui pixel de pe o pozitie ar trebui sa fie in mod ideal constante.
In realitate, acea valoare a pixelului va fluctua datorita influentei zgomotului. Utilizand un
filtru intra-cadru, putem sa aplicam o filtrare de tip trece-jos, avand drept rezultat o blurare a
detaliilor din imagine. Acest lucru nu ne convine si vom alege alternativa filtrarii inter-cadru.
Acest lucru presupune filtrarea printr-un ”tub” temporal care foloseste aceleasi pozitii pentru
a realiza indepartarea zgomotului. In acest fel, reusim sa facem uz atat de corelatia in timp,
cat ne si asiguram ca nu impunem discontinuitati de niciun fel intre cadre.

el

Figura 2.12: Explicatie filtru temporal

Cu asta am concluzionat teoria de baza necesara intelegerii a mare parte din conceptele
utilizate in lucrare. De acum lucrarea se va axa mai mult pe subiectul ei principal, PRNU.
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2.2 Raspuns fotografic non-uniform - PRNU

In general, exista doua tipuri de senzori utilizati in camere digitale, camere video si scannere:
CCD si CMOS. Amandoua sunt formate dintr-o multime de mini foto-senzori numiti pixeli.
Acestia sunt confectionati din siliciu si capteaza lumina folosindu-se de efectul fotoelectric,
realizand tranzitia din fotoni in electroni. Astfel, sarcina obtinuta este amplificata si transmisa
mai departe la un convertor analog digital, urmand sa fie procesata in continuare pentru a
obtine produsul final, imaginea.

Acesti pixeli sunt dreptunghiulari, de dimensiuni de cativa microni. Marimea si omogeni-
tatea siliconului sunt cele care determina cantitatea de electroni generata de lumina incidenta.
Asa cum am mentionat anterior, este evident ca nu toti pixelii vor fi asemanatori, rezultand
astfel intr-o amprenta de zgomot similara si recurenta in absolut toate pozele sau videoclipurile
realizate cu acel senzor.

Prezumptia principala datorita careia putem sa aplicam aceasta metoda este ca toti senzorii
de imagini sunt construiti din semiconductori si modul lor de productie este asemanator.

Evident, fiecare pixel in parte va avea o fluctuatie PRNU specifica indiferent de valoarea
reala. Acest lucru este echivalent cu existenta unei masti de diferente de valori care se afla peste
imaginea initiala. Aceasta masca este amprenta camerei. Ea poate fi estimata experimental
prin captarea mai multor poze a unei suprafete iluminate, medierea acesteia si scaderea mediei
din poze pentru a scapa de continutul real al pozei, ramanand doar cu componenta de zgomot.
In schimb, informatia detinuta de aceasta amprenta nu se rezuma doar la PRNU, cat include
si alte parti importante, cum ar fi defectele sistematice de genul pixel morti, curentul negru
(care este zgomotul ce apare in momentul in care dispozitivul ar face o poza cu capacul pus
deasupra). Chiar si asa, PRNU ramane cea mai importanta caracteristica a amprentei, fiind cea
mai exploatabila. Trebuie mentionat ca acesta nu este prezent nici in locurile foarte intunecate
din imagine, nici in cele mult prea saturate.

Chiar daca zgomotul non-uniform este o proprietate stochastica, acesta ramane constant
si stabil de-a lungul intervalului de viata al dispozitivului, acest lucru crescandu-i fiabilitatea
si raspandirea. Asa cum am mentionat, aceasta metoda este superioara celorlalte prezentate,
urmand acum sa dovedesc asta prin prezentarea caracteristicilor sale:

e Robustete: Ramane prezent in urma operatiilor de compresie, filtrare, corectii si alte
procesari.

e Dimensionalitate: Este probabilistic din natura si are o cantitate mare de informatie.
Avand in vedere marimea senzorului complet (ceea ce presupune o cantitate foarte mare
de pixeli individuali), exista destul loc pentru caracterul stochastic de a isi juca rolul.

e Stabilitate: Ramane constant in aparitie si valori indiferent de conditiile de utilizare ale
aparatului.

e Generalitate: PRNU este prezent in imaginile captate de un dispozitiv foto indiferent de
setarile acestuia. Chiar si in cazul imaginilor extreme din punct de vedere al saturatiei,
acesta este prezent in sens teoretic.

e Universalitate: Orice imagine digitala prezinta PRNU.

Amprenta PRNU are utilitate in mai multe aplicatii, pe care le voi lista dedesubt. Inainte
de asta, trebuie sa precizez conditiile "experimentului”. Presupunem existenta unui esantion
de aparate foto. Fiecare aparat are la randul sau un numar de poze garantat facute de acesta.
Utilizand imaginile caracteristice, putem determina o amprenta a dispozitivului pe care sa i-o
asociem si sa o stocam in memorie. Restul experimentului consta in concluzionarea daca o
imagine noua analizata indeplineste sau nu o conditie (ipoteza 1 sau ipoteza 0).
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e Identificarea aparatului - Aceasta utilizare este cea pe care o voi studia de-a lungul ur-
matorelor capitole, intrucat extinderea de la aceasta la celelalte implementari este usor
de realizat. Aici calculam reziduul de zgomot al noii imagini de analizat, il corelam cu
amprentele asociate fiecarui aparat, iar daca valoarea calculata trece peste un anumit
prag, atunci imaginea poate fi considerata ca fiind captata de aparatul asociat amprentei
cu care s-a calculat cea mai mare corelatie.

e Verificarea integritatii - Observand lipsa formei de zgomot putem deduce usor care sunt
partile din imagine care au fost modificate sau complet inlocuite. Acest lucru poate fi
facut printr-o analiza de tip bloc, mecanismul fiind acelasi, insa aplicat de mai multe ori
pe mai multe zone.

e [storia de procesare - Putem folosi amprenta originala drept punct de referinta si sa
incercam diverse modificari inverse ale imaginii analizate. Prin modificari inverse ma
refer la opusul operatiilor de scalare, taiere sau rotatie. Acest lucru va fi descris mai pe
indelete in urmatoarele capitole.

Intrucat nu ar avea sens si aglomerez acest capitol axat mai mult pe partea conceptuala de
nivel mediu, voi prezenta sumar pasii necesari pentru calculul PRNU in diversele aplicatii de
mai sus, lasand partea matematica pentru a fi aprofundata in [3.1], pe care va invit sa il cititi
dupa acest capitol, pentru a putea urmari restul lucrarii cu usurinta.

Drept ipoteza, putem pleca de la o imagine noua, despre care nu avem nicio informatie si
careia vrem sa 1i calculam amprenta PRNU. In stadiul ei initial, aceasta contine subiectul pozei,
adica diverse obiecte ce au reflectat lumina pentru a fi captate pe film/ in mod digital, contine
reziduul PRNU, dar mai contine si zgomot provenind din alte surse, cum ar fi " curentul negru”
sau compresia JPEG. Evident, scopul nostru este de a scapa de toti ceilalti factori pertubatori
si sa ramanem doar cu partea de PRNU din imagine.

In aceastd directie, primul pas pe care il parcurgem este acela de a inlatura de imagine
partea propriu-zisa de continut. Pentru a face acest lucru, aplicam o filtrare de tip Wiener
adaptiva in domeniul Wavelet.

In primul rand, filtrarea de tip Wiener este o filtrare ce are drept scop restaurarea imaginii
initiale, inlaturand astfel artefactele de tip determinist. Aceste artefacte se pot simula in mod
ideal printr-o convolutie a imaginii originale, perfecte, cu o masca ce caracterizeaza defectele
modelate. Astfel, filtrarea Wiener are la baza un simplu filtru invers, care aplica o convolutie cu
inversa mastii de care am discutat mai sus. Acest filtru brut, insa, este limitat din cauza faptului
ca nu ia in considerare prezenta zgomotului pe care il va amplifica. Prin urmare, expertii in
domeniu s-au gandit sa impuna o constrangere asupra energiei zgomotului, minimizand-o cu
ajutorul informatiilor a priori despre aceasta, dand astfel nastere filtrului Wiener. Acesta poate
sa fie privit drept un ”pipeline”, incepand cu o filtrare inversa si urmata de o corectare a acestei
filtrari. Partea matematica va fi acoperita in capitolul de modele matematice.

In al doilea rand, trebuie sa raspund unei intrebari de genul ”Ce sens are sa aplici o filtrare
de acel gen in domeniul wavelet?”. Conform lui M. Kivanc Mihcak, lui Igor Kozintsev si
a lui Kannan Ramchandran, exista o logica solida in spate. Totul pleaca de la algoritmii
de compresie atat de necesari de care am vorbit fugitiv si mai sus. Teoretic, scopul acelor
metode este de a capta cea mai mare cantitate posibila de energie in cat mai putin volum
de date. Acest lucru se realizeaza prin neglijarea detaliilor minuscule care nu aduc niciun fel
de beneficiu utilizatorului uman. Functioneaza exact pe acelasi principiu pe care, in ciuda
faptului ca un semnal unidimensional are o infinitate de componente spectrale infim de mici, le
vom alege pe acelea care ne permit sa obtinem 99.99% din informatia transmisa. Acele detalii
minuscule, in cazul nostru, pot fi considerate zgomot, reusind astfel sa fie trasata o paralela
intre compresia imaginilor si filtrarea lor impotriva zgomotului. Pornind de la aceasta idee si
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cunoscand superioritatea algoritmilor de compresie ce folosesc transformata Wavelet, cei trei
experti le-au imperecheat in urmatorul mod:

1. Se foloseste un model de mixturi independente Gaussiene cu variatii necunoscute, care se
modifica raportat la locatia lor in spatiu, reprezentand coeficientii Wavelet.

2. Se estimeaza variatia fundamentala folosind o regula ML, urmand sa aplicam o estimare de
tip MMSE.

3. Se foloseste o masca variabila pentru a putea capta mai bine efectul contururilor.

Esenta algoritmului sta in abilitatea sa de a putea afla parametrii Gaussienelor ce reprezinta
coeficientii Wavelet. Pentru a putea indeplini acest lucru, fiecare punct (fiecare coeficient
Wavelet) va avea asociata o valoare a variatiei, bazata pe vecinatatea sa locala. Din punct
de vedere teoretic, se poate presupune ca o vecinatate mai mare va oferi o aproximare mai
corecta, Insa cu cat este mai mare fereastra de analiza, cu atat riscul de a include coeficienti
gresiti creste. Prin urmare, se foloseste o fereastra adaptiva, incercand mai multe marimi (3x3,
5x5, 7x7, 9x9), urmand sa se aleaga cea mai mica. In final, cunoscand modelele caracteristice
coeficientilor Wavelet, se aplica un filtru de tip Wiener pentru inlaturarea zgomotului.

Avand astfel imaginea ”perfecta”, adica lipsita de zgomot, o putem scadea din imaginea
de analizat, ramanand astfel doar cu suma componentelor de zgomot. Cu toate ca PRNU este
intr-adevar o caracteristica a dispozitivului, celelalte surse de zgomot sunt specifice modelului
sau designului de senzor. Din fericire, acestea se manifesta drept semnale periodice in randuri
si coloane mediate ale amprentei PRNU si pot fi suprimate printr-o scadere a acestor medii
de-a lungul celor doua axe. De asemenea, reziduuri periodice pot ramane in semnal, afectand
rezultatele finale prin valori mari ale corelatiei cauzate de deplasare a unui sablon de artefacte,
daca nu sunt atenuate printr-o filtrare Wiener corecta.

Un pas optional intre medierea pe axe si ultimul filtru aplicat este trecerea in paleta de
culori gri. Acest lucru poate micsora cantitatea necesara de calcul, fiind deci mai eficient, insa
pasii de mai sus pot fi la fel de bine aplicati separat in fiecare plan de culoare RGB, urmand la
final sa fie ponderati conform unei transformari liniare dintr-un spatiu de culori in altul.

Pana acum avem amprenta unui dispozitiv si amprenta unei imagini pe care dorim sa o
analizam. De aici 1nainte, avem o multitudine de aplicatii pe care putem sa le testam, insa
numai una dintre ele a fost abordata in aceasta lucrare: identificarea dispozitivului. In acest
sens, este formulata o problema de detectie intr-o forma mult mai generala, adica o problema
de testare a ipotezelor

Hy: K1 # K,
HllKlzKQ

In scopul rezolvarii acestui test, se pot utiliza mai multe metode, insa voi alege sa o prezint
exclusiv pe cea mai simpla, care este si implementata in codul lucrarii (Anexa 2). Ne intereseaza
valoarea maxima a corelatiei bidimensionale a lui K7 cu K5, unde K5 este amprenta imaginii
analizate si K este amprenta dispozitivului. Acest lucru se poate face atat in domeniul spatial,
insa un avantaj mare il reprezinta faptul ca poate fi realizat si in domeniul frecventei, intrucat
corelatia se rezuma la o convolutie inversa, care trecuta in Fourier este o simpla inmultire.

Intrucat decizia Hy sau H; se face pe baza unei praguiri a valorii maxime a corelatiei, daca
ne-am rezuma exclusiv la rezultatul brut, neprocesat al acesteia, exista posibilitatea aparitiei
unor concluzii fals pozitive, din cauza faptului ca nu putem seta un prag global. Pentru a
explica mai pe indelete, vom presupune doua imagini de analizat, una care a fost facuta cu
dispozitivul in cauza si are o singura valoare maxima, peste prag, restul fiind vizibil mai mici,
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in timp ce o alta imagine, care a fost facuta cu alt dispozitiv, are in mod intamplator mai multe
varfuri de valori mari, peste prag, datorita caracterului stochastic al zgomotului. Amandoua
sunt caracterizate ca apartinand dispozitivului, cand de fapt ce-a de-a doua este doar rezultatul
unei intamplari nefericite.

250 0

Figura 2.13: Exemplu rezultat corelatie

Din acest motiv, se utilizeaza varfulfata de energia corelatiei - PCE, care este doar o varianta
putin mai sofisticata a NCC-ului prezentat in frazele anterioare. Din punct de vedere teoretic,
doua amprente apartinand unui dispozitiv sunt corelate cu o valoare mare intr-o singura pozitie,
celelalte locatii prezentand rezultate mici, chiar negative. Astfel, daca raportul intre maximul
corelatiei si energia matricei de corelatie (care nu contine vecinatatea in care se afla maximul)
este destul de mare, inseamna ca intr-adevar imaginea analizata apartine dispozitivului. Pasii
necesari calculului PCE sunt:

e Primeste drept parametru de intrare matricea de corelatie bidimensionala scoasa din
corelatia normalizata - NCC.

o Identifica locatia rezultatului maxim, o stocheaza si transforma vecinatatea de 3x3 sau
5xbH in care se afla aceasta in 0, urmand sa calculeze energia noii matrice de corelatie.

e Imparte valoarea stocata la rezultatul calculului energiei si de abia acum aplica un prag
ales in mod empiric.

In cadrul lucririi, in momentul in care am lucrat cu imagini statice am folosit un prag al
PCE-ului de valoare 70, conform rezultatelor experimentale extrase din lucrarile de stiinta din
bibliografie.

Acest capitol a fost realizat utilizand informatii extrase din lucrarea[5] publicata de Jessica
Fridrich, dar si din lucrarea[6] despre filtrul Wiener adaptiv.
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2.3 Raspuns fotografic non-uniform - taiere si modificarea marimii

Asa cum am mentionat anterior, un dezavantaj mare al acestei metode este usurinta cu care
poate esua din cauza sincronizarii incorecte. Daca imaginea in cauza a fost taiata si scalata,
atunci algoritmul initial simplu nu va fi capabil sa recunoasca aparatul. Aceste operatii con-
stituie transformari geometrice, care cauzeaza desincronizare si introduc distorsiune aditionala
ca urmare a procesului de re-esantionare. Exista mai multe metode de abordare a problemei,
insa pentru a evita prezentarea unor concepte prea stufoase, ne vom rezuma la cea pe care am
ales sa o analizam si sa o testam cu exemple practice. Aceasta se bazeaza pe testarea de tip
forta bruta in domeniul spatial pentru a gasi valorile corecte ale parametrilor cu care au fost
realizate transformarile geometrice.

Acest capitol se rezuma la transformarile geometrice de scalare si taiere, ignorand rotatia
la un anumit unghi. Acest lucru se bazeaza pe o decizie similara luata de catre Miroslav
Goljan si Jessica Fridrich in [7], in urma unui studiu realizat pe studentii acestora. Rezultatele
chestionarului au indicat ca majoritatea persoanelor nu aplica alte procesari imaginilor dupa ce
le salveaza, iar cei care intr-adevar vor sa le imbunatateasca, se multumesc la operatiile pe care
le luam in considerare. Singurele rotatii pe care am putea sa le avem in vedere cu usurinta, fara
a adauga un nivel de complexitate ar fi cele la 90 de grade. Chiar si asa, vom vedea in capitolul
importanta rotatiei in cadrul videoclipurilor si modul in care putem sa o exploatam pentru
a obtine rezultate mai bune.

Pentru inceput, trebuie clarificate procesele de scalare si taiere. Vom presupune ca imaginea
originala este in paleta de culori gri, de dimensiune m x n I[i][j],7 = 1.m,j = l.n. De
asemenea, vom nota drept u = (u,, u;, us, up), vectorul care descrie procesul de taiere, unde
Up,Up, Uy S1up reprezinta numarul de pixeli taiati din imagine din dreapta, sus, stanga si jos.
Astfel, daca aliniam imaginea originala I cu imaginea taiata Y in coltul din stanga sus, procesul
de taiere va impune o translatie spatiala T, determinata de vectorul s = (u;,u;) raportat la
imaginea originala. Daca in urma operatiei de taiere apare si o operatie de scalare de factor
r 7T,, atunci vom obtine o imagine Z[i|[j],i = 1..M,j = 1.N, unde M = r(m — u, — w)
si N = r(m — u; —up). Mecanismul acestei operatii de scalare depinde la nivel granular de
algoritmul de esantionare folosit in spate.

Astfel, problema ce trebuie rezolvata este aceea de a descoperi daca imaginea 7 apartine de
un dispozitiv sau nu. La fel ca si in cazul PRNU simplu de mai sus, putem calcula reziduul
de zgomot al imaginii, adica pe K, urmand sa formam un test de ipoteze pentru a stabili care
dintre Hy si H; este adevarata, pe baza valorii maxime de PCE obtinute. Trebuie mentionat
ca am avut de ales intre a sub-esantiona amprenta dispozitivului si a supra-esantiona reziduul
imaginii analizate si am folosit cea de-a doua varianta pentru a urmari algoritmul prezentat in
lucrarea studiata.

Am mentionat in primul paragraf ca vom folosi o abordare de genul forta bruta in care
trecem prin toti parametrii si calculam PCE-ul in fiecare caz. Pentru a putea face acest lucru,
trebuie mai intai sa definim intervalul de valori al parametrilor, utilizand dimensiunile imaginii
analizate MxN. Astfel, vom cauta in parametrii de scalare cu valori discrete pornind de la
ro = 1 pana la r,;, = MAX(M/m,N/n) . Pentru un parametru de scalare fix r; nu trebuie
calculat PCE-ul pentru toate translatiile posibile, ci numai pentru cele care misca imaginea
scalata T'/,,(Z) in interiorul imaginii mari K. Astfel, presupunand ca dimensiunile 7}, (Z)
sunt M /r; X N/r;, putem avea urmatorul interval de translatii spatiale s = (s1, s2)

0<s<m—M/r;
0<sy<n—N/r

Revenind la parametrii de scalare, valorile discrete ale acestora sunt alese in doua moduri,
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fiecare dintre acestea apartinand unei faze din algoritm. Prima dintre acestea reprezinta partea
mai grosierd, in care trecem mai rapid prin posibilele valori, decrementand cu 0.5% valoarea lui
r; cu fiecare incrementare a indexului, ajungand astfel mai rapid catre 7,,,. In urma acestei
prime parti, vom avea o valore maxima de PCE pentru un anumit coeficient de scalare. Aici
vom intra in cea de-a doua faza a algoritmului, in care valorile discrete se afla intr-un interval
mai mic raportat la cel initial, dar sunt mult mai apropiate unele de celelalte, realizand ceea ce
se numeste o cautare "de aur”. In oricare dintre faze, dacd valoarea PCE gisitd este indeajuns
de mare, atunci algoritmul se opreste si trece la faza urmatoare sau chiar poate categorisi
imaginea ca fiind sub ipoteza H;. Parametrii de taiere sunt impliciti calculati in momentul
obtinerii rezultatului PCE, deoarece acesta este localizat in spatiu.

(a) Imagine originala (b) Imagine taiata si scalata
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(c) Grafic final

Figura 2.14: Demonstratie de functionalitate pentru taiere si scalare

Mai sus am plecat de la imaginea originala din stanga, am taiat-o in jurul capului de dinozaur
din mijloc, am sub-esantionat-o cu un factor de scalare de 0.81 si am trecut-o prin algoritmul
propus de Goljan si Fridrich. Daca as fi lasat algoritmul sa ruleze in mod conventional, atunci
as fi obtinut rezultatul in aproximativ 30 de secunde, intrucat de indata ce se apropie de 0.81,
atunci valorea PCE-ului deja trece de pragurile impuse. In schimb, din motive experimentale,
am continuat algoritmul, ajungand la valori foarte mari ale PCE-ului exact in jurul parametrului
de scalare egal cu 0.81 in aproximativ 3 minute.

Acest capitol a fost realizat utilizand informatii din lucrarea[7] publicata de Jessica Fridrich
si Miroslav Goljan.
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2.4 Raspuns fotografic non-uniform - imagini cu distorsiuni

In ultima perioada, producatorii de camere foto au inceput sa se bazeze din ce In ce mai
mult pe partea de software in scopul de a compensa pentru distorsiunile imaginilor cauzate de
catre lentile la folosirea maririi sau micsorarii (zoom). Acest lucru este inradacinat in niste
fundamente economice, intrucat realizarea unui set de lentile care sa nu impuna distorsiuni ge-
ometrice mari este mult mai costisitoare decat utilizarea unui micro-procesor care sa primeasca
imaginea bruta si sa o perfectioneze. La fel ca si multe alte concepte din partea de inteligenta
artificiala, aceasta metoda are drept fundament corpul uman, in care partea optica este destul
de slab dezvoltata, imaginile pe care le percepem fiind atat de clare datorita post-procesarii
realizate de catre creier.

Acest lucru reprezinta insa un mare impas in cadrul algoritmului pe care l-am utilizat pana
acum, intrucat post-procesarea respectiva se bazeaza pe un model matematic care va fi descris
in [3.3], combinat cu un proces de interpolare. Astfel, in urma acestor modificari, zgomotul din
imagine va deveni desincronizat fata de cum a fost obtinut de fapt din camera, fiind realizata o
oarecare mascare a reziduului PRNU. Din acest motiv, am ales sa implementam o idee propusa
de Goljan si Fridrich in lucrarea[8], in care incercam printr-o cautare de tip forta bruta sa
aflam istoria corectarii de distorsiune, putand astfel sa o inversam si sa obtinem sincronizarea
adevarata a PRNU-ului. Mai exact, ne vom axa pe doua tipuri de distorsiuni in mod special,
care sunt prezente mult mai des in imagini, distorsiunea de tip butoi si distorsiunea de tip
perna.

Din punct de vedere teoretic, aceste distorsiuni isi pot face anuntata prezenta prin interme-
diul valorii distantei focale, care ar trebui sa varieze raportat la cat de mult marim/micsoram
poza in momentul captarii. Pe baza acestor considerente am lucrat in prima parte a lucrarii,
utilizand imagini de lungimi focale aseméngtoare, pentru a evita problema distorsiunilor. In
schimb, distantele focale nu sunt intotdeauna prezente in meta-datele unei imagini, deci avem
nevoie de modalitatea mentionata mai sus pentru a putea obtine mai multe informatii necesare
aplicarii unei metode ce tine de PRNU.

Pentru a clarifica exact modurile in care apar distorsiunile si cum sunt ele modificate pentru
a deveni poze coerente, ne vom folosi de urmatoarele figuri:

(a) Distorsie de tip butoi conceptual (b) Distorsie de tip butoi practic

Figura 2.15: Distorsie de tip butoi

In pozele de mai sus, imaginea originala captata de catre senzor este reprezentata prin
culoarea portocalie in timp ce imaginea procesata, produs final, prezentata utilizatorului este
reprezentata prin culoarea albastra. Acest gen de distorsiune apare in general intr-un tip
specific de lentile, adica cele de unghi-larg. Datorita curburii acestora, obiectivele care se
afla mai aproape de centrul lentilei vor fi mult mai exagerate, comparativ cu cele aflate mai
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departe de centrul acesteia, dand astfel impresia arcuirii catre exterior. Exact acesta este si
motivul pentru care in fotografie acest tip de lentile este folosit pentru a cuprinde mai mult din
fundal. Astfel, lumina incidenta va trece prin lentila si nu va ajunge sa atinga intregul senzor
fotoelectric, ci numai pixelii colorati cu portocaliu, cea ce inseamna ca unii pixeli nu isi vor
impune amprenta imperfectiunii asupra reziduului de zgomot.

(a) Distorsie de tip perna conceptual (b) Distorsie de tip perna practic

Figura 2.16: Distorsie de tip perna

In cazul imaginilor de mai sus, imaginea originala captata de catre senzor este reprezen-
tata de punctele portocalii, in timp ce imaginea finala, procesata si livrata utilizatorului este
reprezentata prin verde. Acest gen de distorsiune este specific lentilelor tele-foto care permit
captarea imaginilor la distante foarte mari. Datorita curburii acestora, tot ce este apropiat de
mijlocul lentilei va fi marit putin, in timp ce obiectele mai departate de mijloc vor fi exagerate,
dand astfel impresia arcuirii catre interior. La fel ca si mai sus, lumina incidenta in dispozitiv
va trece prin lentila si va fi deviata intr-un mod in care sa nu atinga intregul senzor foto-electric,
unii pixeli ramanand deci ne-excitati, adica nu isi vor imprima amprenta imperfectiunii asupra
reziduului de zgomot.

De asemenea, drept o paranteza, un lucru interesant de observat in cadrul imaginilor pentru
distorsiunea de tip perna, in ce-a de-a doua poza, este existenta unor linii negre fine de-a lungul
imaginii, care ne ofera informatii cu privire la modul in care am aplicat distorsiunea asupra
obiectului media original. Acestea raman prezente in imagine deoarece am ales sa nu aplicam
si o interpolare, pentru a intelege rezultatul in cazul absentei acesteia.

Un alt lucru care trebuie clarificat este ca in pozele de mai sus, am aplicat distorsiunile de
tip butoi si perna asupra unor imagini normale, strict pentru a obtine niste exemple cu scop
academic. In cadrul implementarii noastre, nu vom face acelasi lucru, pe baza urmatorului
considerent: in momentul in care imaginea a fost captata in mod distorsionat si procesata cu
ajutorul interpolarii, aceasta a fost deja desincronizata; daca am impune o alta distorsiune
peste o imagine desincronizata, urmand sa realizam alta interpolatie a distorsiunii, noi nu vom
obtine cea mai apropiata imagine de cea originala, ci una care contine erori sistematice impuse
de interpolari. Astfel, vom Incerca sa inversam procesul de corectare, adica vom aplica un
model matematic invers imaginii in cauza si vom incerca sa interpolam rezultatul in forma
initiala a imaginii, obtinand un rezultat mai apropiat de cel real.

Algoritmul este unul destul de simplu, in care trecem in mod iterativ prin mai multe valori
ale intensitatii distorsiunilor in intervalul [-0.22, 0.22], calculam imaginile rezultate si aflam
valorea PCE maxima asociata unei imagini. Partea costisitoare din punct de vedere al eficientei,
este ca raportat la valorile de PCE, putem mari sau micsora marimea pasului cu care trecem
prin interval. Pentru a clarifica, voi adauga o poza care sa explice modul in care injumatatim
continuu intervalul, cu pasi cat mai mici, pentru a trece prin toate posibilitatile. In momentul



27

in care se gasete o valoare indeajuns de mare, sau doar am ajuns la pasul minim acceptabil
si am incercat toate posibilitatile, atunci se tine minte valoarea parametrului de distorsiune
pentru care s-a obtinut PCE maxim si se mai trece printr-o cautare "de aur”, care are un
interval discret mai fin de valori, pentru a gasi exact cea mai mare valoare posibila.

step=0.22 -0.22 0 0.22
step=022/12 (.22 0.4 0 041 0.22
step=022/4  .),2) —— 0455 —— 04 —— 0055 —— 0 —— 0055 — 041 —— 0.165 —— (.22
.
.
*
step=022/64 -0.22 0.22

Figura 2.17: Exemplu modificare interval

Atat rezultatele cat si partea matematica vor fi prezentate in capitolele urmatoare.
Acest capitol a fost realizat utilizand informatii din lucrarea[§] publicata de Jessica Fridrich
si Miroslav Goljan.

2.5 Video - Raspuns fotografic non-uniform - concepte de baza

Asa cum s-a putut observa pana acum, exista diverse moduri de a realiza identificarea de
camere foto prin intermediul imaginilor. In acelasi timp, metodele utilizate in cadrul video-
urilor sunt mult mai putine si mai slab dezvoltate prin comparatia acuratetii finale. Acest
lucru se datoreaza faptului ca numarul de operatii de post-procesare in cazul videoclipurilor
este considerabil mai mare in comparatie cu cazul imaginilor. Drept explicatie pentru afirmatia
anterioara, voi oferi exemplul functionalitatii impotriva tremuratului mainii; aici, software-ul
combate in timp real imperfectiunea umana, rezultatul final fiind un video stabilizat. In cadrul
acestei lucrari, vom propune atat o metoda mai simpla de analiza si detectare a semnalelor
video nestabilizate, cat si o incercare de eficientizare a analizei semnalelor video stabilizate.

Majoritatea metodelor oferite de analiza a videoclipurilor pleaca de la prezumptia existentei
unui video de referinta nestabilizat, sau sunt cazuri speciale care utilizeaza anumite caracteristici
specifice numai unor camere, cum ar fi standardele de compresie si informatia pe care o pot
oferi acestea. In schimb, lucrarea de baza de la care am plecat [9] propune o metoda generala
de abordare a problemei, avand drept cunostinte a priori doar niste imagini realizate de aceeasi
camera folosita la analiza. Se poate face aceasta presupunere in contextul in care dispozitivele
fotografice ale telefoanelor mobile au devenit din ce in ce mai performante si o mare parte din
persoane aleg sa le foloseasca in defavoarea aparatelor foto.

Inainte de a detalia metoda care sti la baza implementarii personale, trebuie explicate
diferentele fundamentale intre un video si o imagine statica, dincolo de evidenta axa temporala.
In general, videoclipurile sunt captate cu o rezolutie mult mai mica decat imaginile normale.
Cat timp se Inregistreaza un semnal video, aparatul va aplica o taiere asupra matricei de
informatie primita de la senzorul fotoelectric, iar rezultatul va fi scalat negativ pentru a il
aduce la rezolutia impusa a video-ului. Voi prezenta acest lucru in figurile de mai jos:
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(a) Imagine originala (b) Imagine taiata (c¢) Imagine scalata

Figura 2.18: Demonstratie inregistrare video

In schimb, procesul de captare nu este atat de simplu, intrucat nu se rezuma doar la taiere si
scalare. Acesta presupune si alte operatii, asa cum am mentionat mai sus, cum ar fi stabilizarea
videoclipului pentru a combate miscarea mainilor. Aceasta prelucrare presupune ca partea
digitala de camera sa estimeze miscarile mainii si sa aleaga in timp real care parte din matricea
obtinuta de la senzorul fotoelectric va fi utilizata pentru a inregistra semnalul. Este evident
ca va impune desincronizari majore, care ne vor afecta rezultatul final daca am folosi metode
simple de obtinere a amprentei PRNU.

Din acest motiv, am ales sa folosim drept punct de plecare metoda propusa de Massimo
[uliani, Marco Fontani, Dasara Shulani si Alessandro Piva in [0]. Aceasta se ocupa atat de
videoclipurile nestabilizate cat si de cele stabilizate, plecand, asa cum am mentionat si mai
sus, de la o informatie apriorica bine definita si corecta obtinuta din calcularea amprentei
dispozitivului utilizand imagini statice. Pasii pe care ii urmam in scopul implementarii sunt:

1) Calculul amprentei dispozitivului folosind exemple de imagini statistice pre-existente inregistrate
de acesta.

2) Determinare daca semnalul video este stabilizat sau nu - acest lucru se realizeaza impartind
toate cadrele de tip I in doua grupuri, calculand cate o amprenta de grup pentru fiecare si
calculand un PCE care se praguieste cu o valoare prestabilita; daca rezultatul este destul
de inalt, atunci videoclipul este considerat nestabilizat, in celalalt caz el este tratat drept
fiind stabilizat.

3) Raportat la categorisirea videoclipului din stadiul anterior, se poate continua in doua mo-
duri:

3.1) In cazul in care videoclipul este nestabilizat, atunci fiecare cadru de tip I este tratat
in parte ca fiind o imagine statica, ceea ce inseamna ca nu exista rotatie de niciun fel.
Pentru prima "imagine” se cauta parametrii de translatie si scalare pentru care valoarea
PCE este maxima si se stocheaza. Pentru urmatoarele ”"imagini”, intrucat parametrii
sunt deja cunoscuti, nu se mai efectueaza vreo cautare, ci doar scalarea urmata de
translatie pentru a obtine masca PRNU individuala care va fi folosita pentru calculul
mastii PRNU a dispozitivului, conform modului prezentat atat in capitolele anterioare,
cat si in [3.1].

3.2) In cazul in care videoclipul este stabilizat, atunci scalarea, translatia si (aici apare)
rotatia pot fi variabile de la un cadru la celalalt, dar nu cu o variatie prea mare. Prin
urmare, fiecare cadru de tip I va fi verificat cu o metoda de trip forta bruta pentru
mai multe valori ale parametrilor de scalare si de rotatie, iar cei care ofera o valore a
PCE-ului indeajuns de mare pot fi folositi pentru a reduce intervalul de cautare pentru
restul de cadre. Amprenta finala este calculata utilizand numai cadrele cu cele mai
inalte valori de PCE.
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4) Avand astfel doua amprente, una initiala obtinuta din imagini si una finala obtinuta din
cadrele semnalului video, putem calcula PCE-ul si raportat la valoarea acestuia putem
determina daca videoclipul a fost inregistrat de catre dispozitiv sau nu.

Incd un lucru ce trebuie luat in considerare in analiza semnalelor video este modul de
stocare al acestora. Ideal ar fi ca ele sa fie salvate la dimensiunile lor initiale, deci fara pierderi
de informatie. In realitate, acest lucru nu se intampla pe sursele principale de semnale video,
adica pe platforme de socializare. Atat Youtube cat si Facebook scaleaza si taie videoclipurile
cu parametrii necunoscuti pentru utilizator. Astfel, metodele pe care le folosim trebuie sa ia in
considerare si probabilitatea utilizarii atat unor imagini statice de calitate joasa ( descarcate
de pe internet ) cat si a unor videoclipuri de alta rezolutie fata de cea initiala.

Acest capitol are drept referinta lucrarea stiintifica[9] si a fost prezentat pentru a pune
bazele algoritmului care va fi dezvoltat in urmatoarele rubrici. Acolo va fi argumentat si de ce
am preferat o alta implementare fata de cea actuala.

2.6 Video - Raspuns fotografic non-uniform - implementare perso-
nala

Analizand algoritmul propus de Iuliani in [9], am observat cateva moduri in care putem sa il
imbunatatim din punct de vedere al eficientei de computatie si al rezultatului final. Voi prezenta
in parte modificarile aduse fiecarui pas al imeplementarii prezentate in capitolul anterior. Insd
cel mai important aspect inovativ pe care l-am utilizat in aceasta lucrare este folosirea atat a
cadrelor de tip I, cat si a cadrelor de tip P, lucru ce ne ofera informatie aditionala de exploatat,
pentru un cost mic din punct de vedere temporal.

De-a lungul experimentelor am incercat diverse metode pentru eficientizarea calculului, pe
care le voi prezenta in subcapitole diferite. Tot ce se afla in acest inceput de capitol reprezinta
"numitorul comun” intre toate metodele incercate.

Calculul amprentelor dispozitivelor utilizand imagini statice ramane asemanator, singura
optimizare care poate fi facuta este paralelizarea procesului.

Categorisirea videoclipurilor drept stabilizate sau nestabilizate nu mai este realizata prin
impartirea cadrelor de tip I in doua grupuri, calcularea amprentelor pe grup si aflarea valorii
PCE dintre ele, chiar daca acuratetea acestei metode era rezonabila. Abordarea pe care o
propunem se foloseste, asa cum am spus mai sus, si de cadrele de tip P. Astfel, vom obtine o
singura amprenta globala pentru tot videoclipul in mod direct, pe baza unui procent mai mare
de cadre, urmand sa calculam o valoare PCE intre aceasta si amprenta obtinuta din imagini
statice. Apare intrebarea de genul ”de ce sa repari ceva ce nu este stricat”? Si este o intrebare
pe buna dreptate, intrucat la prima vedere implementarea noastra nu aduce nimic nou, ci doar
creste timpul de rulare al primului pas. Acest lucru ar fi adevarat daca nu am folosi o metoda
mai rapida de calcul al reziduului unui grup de imagini, numita medierea in domeniul spatial -
SDA. Asa cum se va putea observa in cadrul rezultatelor experimentale, metoda functioneaza
si aduce beneficii din punct de vedere al informatiei disponibile utilizate.

2.6.1 Mediere in domeniul spatial

Motivul principal al existentei acestei metode este de a combate timpul indelungat de analiza
a semnalelor video. Asa cum am mentionat si mai sus, majoritatea metodelor actuale fac un
compromis si anume: prefera sa utilizeze exclusiv cadrele de tip I pentru calculul amprentei dis-
pozitivului intrucat este mai putin costisitor din punct de vedere computational. Compromisul
apare in momentul in care se alege sa nu se foloseasca informatie relevanta pentru obiectivul
experimentului.
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Acest schimb intre eficienta si acuratete este de fapt problema esentiala in cazul analizei
videoclipurilor. Se poate afirma asta deoarece pe un calculator personal cu un numar mediu de
nuclee si o cantitate decenta de memorie cu acces aleator - RAM, calculul reziduului de zgomot
PRNU in mod individual pe fiecare cadru si apoi medierea acestora pentru a afla amprenta
generala ar dura mai mult de 24 de ore pentru un videoclip de cateva zeci de secunde. Evident,
acest lucru impune niste constrangeri asupra testelor ce pot fi realizate. Neglijand cadrele de
tip P, putem risca sa pierdem imagini mai putin stabilizate care sa indice o valoare mai mare
a PCE-ului pentru anumiti parametri, care ar mari viteza totala de executie a programului.

In cazul clasic de calcul al amprentei PRNU pe baza unui grup mai mare de imagini statice
(cadrele individuale pot fi considerate imagini statice), am prezentat mai sus procesul simplu
care este realizat. Se calculeza reziduul de zgomot individual pentru fiecare imagine, iar apoi se
mediaza ponderat toate reziduurile, obtinand amprenta dispozitivului. In cadrul metodei SDA
insa, apare un pas aditional inainte de calculul PRNU. Aici mai intai se alege din cate cadre
sa fie format un grup, raportandu-ne la numarul total de imagini disponibile, pe care il vom
numi m. Odata ce s-a stabilit acest parametru, o sa il numim d, vom lua d cadre succesive,
le vom aduna valorile pixerilor si le vom media, obtinand astfel niste poze fara sens din punct
de vedere optic, dar cu multa informatie din punct de vedere al zgomotului. Astfel, la sfarsitul
primului pas vom avea m/d imagini, care sunt semnificativ mai putine decat numarul initial de
cadre. Acestora le vom calcula reziduurile individual si le vom media la final, obtinand astfel
amprenta aparatului.

Un avantaj oferit de SDA este ca acesta se asigura de impartialitatea amprentei finale la
continutul propriu-zis al imaginii. Este evident ca filtrele intermediare din cadrul calculului
de reziduuri individuale PRNU sunt imperfecte, deci permit o eroare sistematica cauzata de
obiectele din imagine. Medierea utilizata ar trebui sa reduca din influentele acestora asupra
rezultatului final.

(a) Imagine originald nr. 1 (b) Imagine originala nr. 2 (c) Imagine originala nr. 3

(d) Imagine SDA

Figura 2.19: Demonstratie SDA

O problema cu care ne-am confruntat in momentul implementarii acestui algoritm este
cantitatea uriasa de memorie ocupata in momentul decompresiei videoclipurilor in imagini
statice. Cum am mentionat si in subcapitolul de teorie anterior, rata de compresie in cadrul
semnalelor video este foarte mare, deci rezultatul respectiv era de asteptat. Acest lucru a
fost un impas gigantic in contextul in care, pentru rapiditatea experimentului am distribuit
datele si am rulat mai multe teste in paralel. Daca am fi ramas la abordarea initiala, am fi
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ocupat intreaga memorie cu numai 3 videoclipuri decompresate. Pentru a solutiona aceasta
provocare, am ales sa incarcam treptat cadrele constituente ale videoclipurilor, sa le prelucram
- adica le grupam si aplicam medierea specifica SDA - si sa tinem minte exclusiv imaginile
rezultate din algoritm, restul cadrelor fiind sterse din memorie. In acest fel, dupi ce trecem
prin tot videoclipul ramanem exact cu aceleasi imagini mediate cu care am fi ramas daca
incarcam intregul video. Evident, acest lucru presupune un cost temporal aditional, dar este
un compromis bun raportat la privirea de ansamblu a experimentului.

Acest subcapitol a fost prezentat utilizand informatii din lucrarea [I0] publicata de Taspinar,
Mohanty si Memon.

2.6.2 Abordarea cu energie liniara

Una dintre cele mai mari probleme ale algoritmului propus de Iuliani este timpul foarte mare
de executie al programului. Presupunand ca un semnal video ruleaza cu 30 de FPS-uri timp
de 30 de secunde, acest lucru inseamna aproximativ 60 de cadre de tip I. Analiza completa, a
tuturor combinatiilor de parametri de scalare si de rotatie pentru un singur cadru este de 10
minute. Putem deci concluziona ca pentru un singur videoclip, analizat raportat la un singur
dispozitiv, timpul minim ar fi de 10 ore. Acest lucru este un mare semnal de alarma.

Din acest motiv, am incercat sa gasim alte abordari care sa ofere o acuratete asemanatoare
si sa fie mai putin costisitoare computational. Astfel am ajuns la lucrarea propusa de Miroslav
Goljan si Jessica Fridrich, in care se incearca descoperirea unor parametri asemanatori facand
uz de o alta proprietate intrinseca a dispozitivelor fotografice, textura liniara.

Aceasta metoda a venit drept raspuns necesitatii de determinare a parametrilor distorsiuni-
lor geometrice corectate, fara a avea vreo informatie a priori, deci in lipsa unei amprente PRNU
a dispozitivului. Asa cum indica si numele, textura liniara este un sablon de periodicitate li-
niara in cadrul imaginii. Acesta apare in momentul in care se face conversia analog digital a
semnanelor electrice trimise de senzor, urmate de procesul de demozaificare si de compresie.

Astfel, indiferent de tipul de distorsiune, imaginea bruta si necorectata va avea un sablon
perfect liniar de zgomot periodic. In momentul in care aparatul realizeaza o pre-procesare a
imaginii, corectand imperfectiunile impuse de lentile, aceasta modifica acest sablon, impunandu-
i niste forme asemanatoare cu cele observate in figura (2.16.b). Ideea fundamentald a acestei
implementari se bazeaza pe homeostaza fizica a lumii. Mai exact, a fost observat ca energia
sablonului linear este maxima in momentul in care acesta nu este alterat in niciun fel. Prin
urmare, metoda lor se rezuma conceptual la ceva simplu, se inverseaza distorsiunea impusa
pentru fiecare parametru si se calculeaza energia maxima a sablonului. Valoarea parametrului
asociata celei mai mari energii reprezinta intensitatea si tipul distorsiunii. Partea importanta
a acestei metode este ca ofera rezultate la fel de bune intr-un timp mult mai scurt intrucat nu
calculeaza o corelatie bidimensionala intre doua imagini de rezolutie inalta.

Trebuie reamintit ca in cadrul semnalelor video, distorsiunile geometrice prezente nu se
rezuma numai la cele ale lentilelor, cat si scalari si rotatii ale imaginii. Cu toate ca nu luam in
considerare distorsiunile lentilelor la videoclipuri in cadrul acestei lucrari, am plecat de la ideea
prezentata in lucrareallT] conform careia rotatia impune la randul ei o scadere in energie. In
acest mod am gasit o metoda mai rapida de cautare a parametrilor ce ne intereseaza. Ramane
sa fie prezentate rezultatele in [4.7]

Vom tiliza o imagine ce tine de partea de implementare a energiei modelului liniar. Intrucs
acest sablon presupune o forma dreptunghica, in cazul nostru, unde lucram cu rotatii de imagini,
a trebuit sa realizam o taiere a pozelor rotite, prelevand cel mai mare dreptunghi posibil care
isi pastreaza centrul original.
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Figura 2.20: Exemplu extragere dreptunghi din imaginea rotita

unde dreptunghiul mare rosu este amprenta dispozitivului, dreptunghiul albastru este con-
turul imaginii iar dreptunghiul negru este cel extras si utilizat pentru calculul energiei.

Acest subcapitol a fost prezentat utilizand informatii din lucrarile [I1][12] publicate Miroslav
Goljan si Jessica Fridrich.

2.6.3 Abordarea exclusiv cu mediere in domeniul spatial - SDA

Asa cum am precizat in [2.6.1], prima parte din toti algoritmii dezvoltati are la baza tehnica
SDA de calcul a unei amprente a dispozitivului folosind cadrele acestuia. Asa cum se va observa
in rezultatele experimentale, aceasta idee functioneaza cu o acuratete ridicata la detectarea
semnalelor video stabilizate si nestabilizate.

In timpul realizarii unor teste cu metode care vor fi prezentate ulterior, am observat un
tipar ocazional pentru videoclipurile stabilizate. Va fi subliniat faptul ca pentru videoclipurile
nestabilizate, valoarea PCE intre amprenta SDA scalata maxim si amprenta originala este una
foarte mare, deci identificarea este aproape imediata. Revenind la semnalele stabilizate, in
momentul in care variam parametrul de scalare pentru amprenta SDA, am surprins un impuls
crescator in valoarea PCE, lucrand cu videoclipuri apartinand de dispozitivul analizat. Astfel
am obtinut ideea de a incerca sa identificam si videoclipurile stabilizate utilizand tot metoda
SDA, printr-o cautare de tip forta bruta care trece cu o granularitate fina prin valorile posibile
ale parametrilor. Comparativ cu celelalte abordari, aceasta dureaza mult mai putin si utilizeaza
toate informatiile prezente in semnalul video.

Preconizam ca aceasta metoda functioneaza datorita existentei unor cadre a caror procesare
de stabilizare nu a fost atat de puternica in comparatie cu restul. Astfel, in momentul in care
acel gen de cadre sunt prezente intr-un numar rezonabil ( minimul pe care l-am observat a fost
4 cadre de tip I, deci 124 de cadre in totalitate ), atunci corelatia poate sa detecteze influenta
acestora asupra amprentei calculate prin SDA si sa ofere o valoare mare.

2.6.4 Abordarea cu scalarea cadrelor

Aceasta sectiune va fi una mai scurta intrucat nu difera cu mult de algoritmul original, singura
divergenta fiind modul final de decizie H; sau H, pentru videoclipurile stabilizate (aceasta va
fi prezentata in capitolul urmator). In schimb, restul de algoritm ramane asemanator cu cel
propus de [uliani. Fiecare cadru de tip I este analizat individual, este scalat, rotit si se calculeaza
valoarea PCE.

In cadrul experimentelor, am renuntat destul de rapid la aceasta varianta intrucat este cos-
tisitoare computational si deoarece mai impune o problema la nivelul acuratetii. In momentul
in care realizam o supra-esantionare, adica o scalare cu un parametru supraunitar asupra unei
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imagini, vom folosi o interpolare. Acest proces va impune o eroare sistematica, deci o alta
directie de analiza care poate fi evitata prin utilizarea altor metode. De asemenea, cantitatea
de informatie continuta de o imagine supra-scalata ramane constanta sau scade si va fi clar mai
mica decat cantitatea de informatie din amprenta originala de dimensiuni mai mari.

2.6.5 Abordarea cu sub-esantionarea amprentei originale

Asa cum am precizat in sectiunea anterioara, metoda care utiliza scalarea cadrelor era ne-
fezabila din punct de vedere computational. Acest lucru era cauzat de calculul unei corelatii
bidimensionale intre matrice de dimensiuni de ordinul 3000x4000, care nici macar nu oferea
rezultate atat de concluzive. Din acest motiv, ne-am gandit ca sub-esantionarea amprentei
dispozitivului ar putea fi o solutie mai eficienta conform urmatoarelor considerente:

In primul rand, timpul necesar calculul unei corelatii intre imagini de 1000x2000 este mult
mai mic decat cel anterior. Chiar si daca realizam aceste calcule in domeniul Fourier, diferentele
de dimensiuni tot joaca un rol important in timpul total de executie.

In al doilea rand, cantitatea de informatie stocata initial in matricea mare se pierde intrucat
imaginea se compacteaza, dar problema trebuie sa fie privita din perspectiva relatiei intre cele
doua imagini finale analizate. Pentru a clarifica, vom prezenta cele doua cazuri. In amandoua,
initial, avem o amprenta de dimensiuni mari si o matrice de reziduuri calculata folosind cadrele
de dimensiuni mai mici.

e In prima metoda vom supra-esantiona amprenta mai mica si vom calcula corelatia aso-
ciata; acea supra-esantionare insa nu ofera niciun avantaj amprentei determinate din
cadre, ba chiar poate sa aiba un efect daunator. Toate acestea in timp ce amprenta
dispozitivului, abundenta in informatie, ramane intacta.

e In a doua metods vom sub-esantiona amprenta mai mare si vom calcula corelatia asociata;
acea sub-esantionare ofera un avantaj amprentei determinate din cadre intrucat ii permite
acesteia sa 1si pastreze informatia intacta si doar scade putin din informatia amprentei
dispozitivului, care oricum era foarte mare prin comparatie.

Astfel scopul nostru este acela de a oferi amprentei determinate din cadre cel mai propice punct
de referinta, fara a o modifica si a 1i impune erori cauzate de interpolare.

Astfel am clarificat modul de impunere a parametrilor de scalare. Parametrii de rotatie
raman impusi amprentei mici, intrucat ea este cea care este compensata rotativ.

Revenind la paralela cu algoritmul de baza, vom preciza faptul ca in lucrarea [0] ar urma o
cautare foarte riguroasa a parametrilor si mai exact a cadrelor care dau valorile PCE maxime. In
unele cazuri, aici este permisa o cautare mai restransa a parametrilor pentru cadrele ulterioare
gasirii unei valori indeajuns de mari de PCE, fiind de obicei peste un prag predefinit. Urmam
aceeasi logica, insa pasul urmator este cel in care ne departam complet de metoda clasica. In
aceasta, concluzia se bazeaza exclusiv pe cadrele I cu cel mai mare PCE, intrucat se formeaza
o noua matrice de zgomot cu ajutorul lor si se calculeaza valorea PCE raportata la amprenta
originala a dispozitivului.

In cazul nostru, alegem intr-adevar cadrele de tip I cu cel mai mare PCE, insa numai
primele trei. Dincolo de acestea, ne intereseaza pozitiile lor in cadrul semnalului video, pentru
a putea preleva cadrele de tip P care urmeaza dupa ele. Ideea a fost implementata plecand de la
prezumptia ca un cadru mai putin stabilizat va fi urmat de alte cadre la fel de putin stabilizate,
oferind astfel o grupare indeajuns de mare de reziduuri de zgomot procesate slab, care sa
consolideze decizia finala a algoritmului. Simultan, cautarea mai restransa a parametrilor
porneste imediat dupa primul cadru I, indiferent de valorea PCE finala a acestuia. Initializarea
parametrilor se face cu valorile pentru care s-a gasit valoarea maxima anterioara si intervalul
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de cautare este micsorat, eficientizand astfel cautarea. Chiar si in cazul nefericit al unui prim
cadru foarte stabilizat, algoritmul se poate redresa intrucat intervalul de cautare este indeajuns
de mare cat sa ajunga incet intr-un maxim global.

Dupa ce obtinem cadrele de tip P, le trecem printr-o cautare foarte restransa in jurul
valorilor parametrilor asociati cadrului de tip I dupa care se situeaza aceastea. Pentru fiecare
set de numere calculam o valoare PCE si o stocam intr-un vector pe care il vom numi A. Aici
intervine o alta diferenta in comparatie cu algoritmul original: decizia finala este luata pe baza
unui model matematic probabilistic, in loc de un prag de valori. Acest lucru va fi prezentat
mai riguros in [3.4]. Vectorul A contine toate valorile de PCE, fie ca acestea tin de Hy, fie de
Hy. Acestora le aplicam functiile specifice distributiilor utilizate, obtinand doi vectori Aj si
Ay, fiecare reprezentand probabilitatile valorilor de a apartine unei ipoteze adevarate sau unei
ipoteze false. Insumand valorile pe fiecare vector, comparam rezultatele finale, iar in cazul in
care suma pentru A; este mai mare decat suma pentru Ag, atunci putem spune ca videoclipul
analizat apartine de dispozitivul a carei amprenta am folosit-o. In caz contrar, spunem ca
videoclipul nu apartine de dispozitivul in cauza.
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Capitolul 3

Modele matematice

"Inci de la inceput, trebuie mentionat faptul ca oriunde in acest capitol, notatiile boldate X,
Y reprezinta vectori de lungime precizata, iar X[i] reprezinta al i-lea element din vectorul X.
De asemenea, poate aparea o notatie de genul X[i|[j| care reprezinta un vector bidimensional,
deci o matrice.”

3.1 Raspuns fotografic non-uniform - initial

”Vom pleca de la notatia I[i] care este semnalul cuantizat la pixelul i, din cei m x n pixeli
posibili, unde m si n sunt dimensiunile imaginii. Y]i] va fi intensitatea luminii incidente in
pixelul i. Pentru usurinta cititorului, vom inlatura indicii pixelilor si vom lucra cu o forma mai
generala.

I=¢[(1+K)Y+Q]+Q (3.1)

Aici g este factorul de castig specific fiecarui plan de culoare, v este factorul de corectie gama,
K este amprenta ideala de zgomot PRNU, 2 este combinatia altor surse de zgomot, cum ar fi
"curentul negru” iar Q este distorsia impusa de compresia JPEG.

In parti ale imaginii care nu sunt total negre, termenul dominant din ecuatia de mai sus este
intensitatea luminii Y. Realizand un factor comun si o expansiune Taylor si pastrand exclusiv
primii doi termeni, ajungem la urmatoarea forma:

I=GY)1+K+Q/Y]+Q=(gY) A+ K+ Y)+Q=19+1TOK+06 (3.2

Unde I = (gY)" este rezultatul ideal al senzorului fara existenta zgomotului. De asemenea,
IOK este termenul PRNU iar ©® = 7I19Q/Y + Q este restul de zgomot.

Pentru a putea estima o valoare a PRNU, trebuie sa trecem prin pasii mentionati in partea
teoretica. Prin urmare, primul lucru pe care trebuie sa il facem este sa filtram imaginea si sa
inlaturam continutul propriu-zis. Astfel, vom nota cu 10 imaginea filtrata.

W=T-19=1K+1° 10+ 10 - 'K+ 0 =1IK + ¥ (3.3)

Este mai usor de estimat termenul PRNU din W decat din I deoarece nu mai exista obiecte
in imagine, numai zgomot. Prin ¥ am notat suma dintre © si alti termeni introdusi de catre
filtrarea Wiener.

Teoretic, daca lucram pe o imagine individuala, ar trebui aplicata o mediere si o scadere pe
ambele directii, urmate de inca o filtrare Wiener. Acum voi descrie procesul prin care se ajunge
la o amprenta pe care o asociem unui dispozitiv, pasii finali ramanand aceeasi, schimbandu-se
numai partea intermediara.

Vom pleca de la presupunera existentei unui set de imagini garantat inregistrare de aparatul
analizat, I, I, I3, ... I;. Pentru fiecare dintre aceste imagini, zgomotul pixelului i ¥[i] este

modelat drept zgomot Gaussian cu variatie o?. Acest termen nu este tehnic independent
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de semnalul PRNU IK, insa valoarea energiei sale este atat de mica prin comparatie incat
prezumptia de independenta este una rezonabila.
Din 3.3 putem scrie pentru fiecare imagine k :
\)\% v
K+ 2w =1, -1 (3.4)
I, I
Pornind de la presupunerea independentei discutata mai sus, atunci posibilitatea observarii
W, /1) cunoscandu-1 pe K este:

d

(W /I, — K)?
=—— E log(2ma?/(11,)) E (3.5)
—1 20’2/ Ik

Derivand partial ecuatia de mai sus cu elementele individuale ale lui K, putem sa obtinem
cea mai posibila estimare a PRNU:

d

Z WK/Ik_ )_0_>K_M (3.6)

—1 20%/( Ik Zizl (Ik)2

Asa cum am mentionat si mai sus, valoarea estimata K contine si alte artefacte de zgomot.
Pentru a le inlatura, vom face o medie pe fiecare linie si coloana si le vom scadea din valoarea

K.

= LS RG] = 1. => RG] = KAL) — o

i=1
Pentru a nu ne repeta, vom lasa formula NCC pentru urmatorul subcapitol.
Aceste formule au fost preluate din lucrarea[] apartinand lui Jessica Fridrich.

3.2 Raspuns fotografic non-uniform - taiere/scalare + rotatie

”Vom incepe prin formula NCC ce se foloseste la acest algoritm:

TS XM - XYk s s - Y)
NOCl o] = = R X IV - Y

. 3.8
i . (33)
Vo3 + 01 (T (Z))?
Urmatoarea este formula PCE utilizata:
NCC eak i2
PCE(r;) = [Spea 7] (3.9)

mni|N\ Zs,s&N NCC[S7 ri]z

Trebuie precizat ca in cazul acestui test de ipoteze, detectorul optimal a fost descris de
catre Holt, rezultand in niste formule matematice complexe si costisitoare din punct de vedere
computational. Merita mentionata existenta lor, insa nu intra in interesul acestei lucrari.”

Aceste formule au fost preluate din lucrarea[7] apartinand lui Jessica Fridrich si lui Miroslav
Goljan.
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3.3 Raspuns fotografic non-uniform - distorsiuni

Pentru a putea fie aplica distorsiune fie inversa distorsiunii unei imagini, primul pas care
trebuie facut este de a trece din coordonate carteziene in coordonate polare. Acest lucru se
face usor cu ajutorul formulelor:

= VAT

_ Y
0 = arctg(x)

(3.10)

Avand aceste coordonate, am implementat un model destul de simplu pentru distorsiuni de
tip butoi si perna:

v =z + (2 —2)(1+ kr?)
V' =Y+ (Y —ye) (L + kr?)

unde (z,y) sunt coordonatele punctului initial, (z',y’) sunt coordonatele punctului distor-
sionat, (x.,y.) sunt coordonatele centrului imaginii, r este distanta radiala calculata in functie
de z si y, iar k este parametrul de intensitate al distorsionarii.

Trecand totul in coordonate polare si presupunand ca centrul optic este in (0,0) putem
ajunge la o forma mai scurta a unei transformari directe:

(3.11)

' =r(l+ kr?) (3.12)

Cu toate ca aceasta formula a fost utilizata initial, rezultatele obtinute cu ajutorul sau nu
erau satisfacatoare, asa ca am trecut la aplicarea formulei inverse:

r=1'(1— k' + 3% + 0("°)) (3.13)

Aceste formule au fost preluate din lucrareal8] apartinand lui Jessica Fridrich si lui Miroslav
Goljan.

3.4 Raspuns fotografic non-uniform - video - final

3.4.1 Mediere in domeniul spatial

Prima formula care necesita explicatii este una simpla, cea pentru SDA:

i id (0) 0)
S e L 2Xi=-na (Ij + 17K + ‘I’j>
L = d - d (314)

urmand ca amprenta finala sa fie calculata utilizand formula (3.6).
Aceste formule au fost preluate din lucrarea[I0)] apartinand lui Taspinar, lui Mohanty si lui
Memon.

3.4.2 Distributie exponentiala

In continuare vom prezenta modelul matematic utilizat la decizia finala in privinta ipotezelor
Hy sau H;. Am folosit concluziile unui studiu realizat de catre dr. Andrea Montibeller din
universitatea UniTN asupra distributiei valorilor PCE in cadrele de tip I si P ale unor semnale
video drept punct de plecare. Pentru clarificare, pot fi analizate pozele din anexa 1. Acolo se
poate observa forma specifica unei distributii exponentiale care reiese din rezultatele cuantizate
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ale experimentului. Din acest motiv, am ales sa le modelam si in cazul nostru cu o distributie
exponentiala.

l—e™ >0
F(x; )\)—{ 0 <0 (3.15)

Am realizat un experiment asemanator celui realizat de dr. Montibeller, doar ca la scala
mult mai mica. Au fost testate videoclipuri ce apartineau cert de dispozitivele fata de care erau
analizate - H;. S-a trecut prin fiecare cadru de tip I sau P si s-a notat valoarea maxima PCE
ce se putea obtine pentru o variatie a parametrilor precum cea pe care o utilizam si noi. De
asemenea s-au testat aceleasi semnale video impreuna cu dispozitive de care nu apartineau -
Hj -, urmandu-se acelasi procedeu de notare a valorii PCE maxime. S-a calculat media fiecarei
grupari de valori (I & P pentru H; si I & P pentru Hy ).

Prin urmare, s-au luat urmatoarele decizii:

e Pentru cazul Hy, in ciuda faptului ca rezultatele noastre indicau catre valoarea de 35, am
ales sa utilizam valorea 38 pentru cadrele de tip I si pentru cele de tip P, pentru a avea
o praguire mai riguroasa conform lucrarii[9] prezentate de Iuliani et al..

e Pentru cazul Hy valoarea parametrului A\ s-a ales a fi 20.

In urma executiei unor teste pe acesti parametrii s-a observat ca valorile obtinute erau
extrase dintr-un esantion de exemple mult prea mic (si destul de stabilizat), deci nu erau in
conformitate cu valorile reale de PCE.

Astfel s-a ajuns din nou la parametrii obtinuti cu ajutorul graficelor din anexa 1, si anume:

e Pentru cazul H; am ales sa utilizam valorea maxima dintre distributiile cu A = 491 si
A = 442 pentru cadrele de tip I; pentru cadrele de tip P am ales valoarea maxima dintre
distributiile A = 247 si A = 185.

e Pentru cazul H, valoarea parametrului \ s-a ales a fi 35 pentru toate tipurile de cadre.

prob.

H1 cadre tiplvarl

- H1 cadre tip | var 2

0.025 A H1 cadre tip P var 1

H1 cadre tip P var 2

HO cadre tip | & P

0.020 4
0.015 4
0.010 4
0.005 §
0.000 4

T T T T T T T T T
0 25 50 75 100 125 150 175 200 PCE

Figura 3.1: Distributiile PCE
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Capitolul 4
Rezultate experimentale

4.1 Setul de date Dresden

Aceasta baza de date este folosita pentru majoritatea experimentelor de tip PRNU inca din
2010, intrucat prezinta un volum mare de imagini la cea mai mare rezolutie posibila oferita
de dispozitivul digital si, in cazul in care era posibil, care erau stocate intr-un mod lipsit de
pierderi de informatie.

Imaginile au fost captate de pe 73 de dispozitive, acestea fiind categorisite la randul lor in 25
de modele apartinand unor producatori de renume de camere digitale sau telefoane inteligente
cum ar fi: Nikon, FujiFilm, Kodak, Canon Ixus, Samsung.

Am ales sa folosim aceasta baza de date atat datorita numarul mare de exemple disponi-
bile, cat si gratie variatiei continutului, (birouri, universitati, cladiri, campii, plante, figuri) si
modului in care acestea au fost captate. Exista grupuri de imagini care au fost realizate cu
diverse distante focale in cadrul aceluiasi dispozitiv, oferindu-ne astfel posibilitatea de a trata
cazurile de distorsionare a lentilei si a modului in care scalarea si taierea influenteaza amprenta
PRNU.

Asa cum se va observa In urmatoarele capitole, am ales sa rulam codul pe doua seturi de
imagini, unul continand figuri asemanatoare din punct de vedere al distantei focale, iar celalalt
prezentand variatii mari ale acesteia, fiind prezente chiar si imagini scalate digital, nu optic.

4.2 Setul de date Vision

Un mare dezavantaj in aceasta nisa de analiza criminalistica a obiectelor media de tip video
este reprezentat de numarul redus de exemple ce pot fi utilizate in vederea realizarii unor
experimente. Asa cum se prezinta si in lucrarea [13], sunt foarte putine baze de date disponibile
pentru public, iar cele care deja exista nu ofera si posibilitatea testarii algoritmilor implementati
asupra videoclipurilor stabilizate. Semnalele video disponibile sunt inregistrate dezactivand
optiunea de stabilizare. Acest lucru este cauzat de faptul ca stabilizarea este un proces complex,
care inca nu a fost rezolvat intr-un mod eficient, fie din punct de vedere al acuratetii, fie din
punct de vedere al costului computational.

O alta problema care doar intareste primul paragraf al acestei lucrari este viteza avansului
tehnologic la momentul actual. Dispozitivele fotografice propriu-zise devin din ce in ce mai rare,
fiind utilizate exclusiv de pasionati sau de profesionisti in domeniu. In secolul 21, majoritatea
oamenilor detin un telefon ”inteligent”, care sa le permita sa faca atat poze cat si videoclipuri
utilizand acelasi senzor fotoelectric, in cazurile fericite pentru analisti. In cazurile nefericite,
ultimele modele de telefoane ofera o gama de sisteme de lentile (cum ar fi ultimul model Apple)
pentru diverse situatii si moduri de fotografiere, fapt care evident mareste complexitatea pro-
blemei. Prin urmare, experimentele in domeniul criminalistic ar trebui realizate pe exemple cat
mai relevante raportat la tehnologia contemporana, adica pe imagini si videoclipuri inregistrate
cu precadere de pe telefoane.

Din motivele de mai sus, am concluzionat ca un set de date potrivit pentru problema noastra
de identificare a despozitivelor folosind semnale video ar fi setul Vision. Acesta ofera in jur
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de 30000 de imagini captate cu diferite nivele de calitate (compresie impusa de aplicatii cum
ar fi Facebook sau Whatsapp) si 2000 de videoclipuri (originale sau modificate de Youtube
sau Whatsapp). Un lucru ce trebuie neaparat mentionat este ca toate obiectele media au fost
captate exclusiv cu diferite modele de telefoane inteligente de la companii de renume cum ar fi
Asus, Apple, Huawei, OnePlus, Samsung, Sony si altele.

Pentru a finaliza descrierea setului de date, voi prezenta si tipurile de video ce au fost
inregistrate, din care am avut de ales pentru a ne realiza experimentul:

e Plate - contin cadre ce au drept obiect de interes suprafete plate, cum ar fi peretii sau
cerul

e Iniuntru - contin cadre ce au drept obiect de interes interiorul unor cladiri

e Afara - contin cadre ce au drept obiect de interes zone in aer liber

e Mod static - utilizatorul statea pe loc in momentul inregistrarii videoclipului

e Mod miscare - utilizatorul se misca in momentul inregistrarii videoclipului

e Mod panrot - miscare de rotatie combinata cu o miscare dintr-o parte intr-alta

Atat acest capitol cat si cel dinainte au fost construite pe baza informatiilor extrase din
lucrarea[l3] despre setul de date VISION.

4.3 Raspuns fotografic non-uniform - simplu

Aceasta sectiune este destul de fundamentala, scopul ei fiind acela de a sublinia performanta
slaba a algoritmului initial, care nu ia in considerare toate procesarile posibile aplicate unei
imagini. Prima oara am lucrat pe un set de 5 dispozitive cu 5/7 poze fiecare, avand distante
focale asemanatoare.

Agfa 504

Agta 7335
Agfa B30
Hodak 50
hympus

Agla 404
Agla 7138
Agfa 8300
¥adak

olympus

. -

. "‘:‘o?'l"',‘gll;!E!l;'géliiﬂ: . 3::':!llll:ggl:ull:!!‘!giiig;;
(a) Rezultate PCE cu zgomot de 02 =5 (b) Rezultate PCE cu zgomot de o2 = 2

Figura 4.1: Rezultate PCE pe set de date cu aceeasi distanta focala

Am mentionat in cadrul sectiunii [2.6.1] faptul ca pana si In urma filtrarilor Wiener repe-
tate si a medierii de-a lungul celor doua axe, continutul imaginii isi exercita influenta asupra
amprentei PRNU. In momentul aplicarii filtrarilor Wiener, fie ele normale sau adaptive, facem
o presupunere in legatura cu valoarea zgomotului prezent in imagine. Cantitatea remanenta de
continut al imagini se raporteaza la cat de aproape (sau departe) este valoarea aleasa arbitrar
de noi fata de valoarea reala a variatiei zgomotului. Se poate observa acest lucru daca ana-
lizam cele doua grafice si observam ca in momentul in care am ales variatia egala cu 5, ceea ce
inseamna un zgomot foarte puternic, am reusit sa categorisim corecta in jur de 8 imagini din
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cele 27 intiale. In celilalt caz, cand am ales variatia ca fiind egala cu 2, am categorisit alte 4
din cele 27 de imagini initiale. Pe langa asta, imaginile in cauza probabil au fost supuse unor
procesari sau distorsionari pe care le vom arata in capitolul [4.5]

PCE PCE
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Figura 4.2: Rezultate PCE pe set de date cu distante focale diferite

Aceleasi lucruri care au fost mentionate mai sus pentru cazul cu distante focale asemanatoare
pot fi repetate si aici. O diferenta fundamentala, insa, este procentul mult mai mic de cate-
gorisiri corecte ce se datoreaza distorsiunilor diferite, deci nesincronizarii pixelilor de zgomot;
anume 4/51 de imagini in cazul cu 6 =5 si alte 4 in cazul cu o2 = 2

Lucrul fundamental care este observabil in absolut toate graficele este ca rata de rezultate
fals pozitive este inexistenta. Ceea ce inseamna ca probabilitatea de identificare a unei imagini
ca apartinand unui alt dispozitiv este infima. Acest lucru ofera credibilitate in prezumptia de
baza a conceptului, anume ca fiecare dispozitiv are o amprenta proprie.

Timpul de calcul al amprentei PRNU individuale pentru o imagine de dimesiuni (3000, 4000)
este aproximativ 10 secunde, in timp ce calculul corelatiei si valorii PCE intre aceasta si o
amprenta asemanatoare in dimensiune este de 4 secunde. Astfel, pentru un grup de 5 dispozitive
cu 5/7 imagini fiecare, avem un timp total de executie de aproximativ 30 de minute. Aceste
lucruri sunt mentionate pentru a avea un punct de referinta al eficientei viitoarelor metode.

Codul de la baza acestei implementari a fost preluat in proportie de 95% de la doi studenti
din Universitatea din Milano. Restul codului implementat a fost scris de catre autorul lucrarii.

4.4 Raspuns fotografic non-uniform - taiere si scalare

Vom incepe acest subcapitol printr-o mica explicatie atasata unui experiment optional. In
general, calculul amprentei unui dispozitiv se face cu un set diferit de imagini fata de setul de
antrenare, exact ca si in cadrul unui algoritm de machine learning. Acest lucru se datoreaza
faptului ca filtrarile Wiener setate cu o valoare stabila a variatiei zgomotului nu reusesc sa
inlature complet continutul imaginii din reziduul de zgomot PRNU.

Pentru a observa mai clar influenta celor doua operatii mentionate in titlu, vom incalca
acest standard. Am facut doua teste, pornind de la exact acelasi set de imagini pe care s-a
calculat amprenta si folosindu-1 si drept set de test. In primul caz, am lasat imaginile intacte
si neprelucrate, in timp ce in al doilea am taiat o parte de dimensiune 1000x1000 pe care am
scalat-o cu o valoare intre 0.8 si 1. Rezultatul poate fi observat in figura 4.3, unde in poza din
stanga, este evident cum rata de categorisire a imaginilor ca apartinand dispozitivelor mama
este de aproape 100%, in timp ce in cazul din dreapta nu exista nicio categorisire corecta. Astfel
putem afirma cu incredere ca cele doua operatii au un efect major asupra identificarii bazate
pe PRNU.
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Figura 4.3: Rezultate PCE pe set de date cu distante focale diferite

Dincolo de experimentul de mai sus, am mai efectuat altele doua pe un set de date test
diferit de cel de "antrenare”. Mai exact, am lucrat pe setul utilizat in capitolul anterior, care
continea imagini cu distante focale asemanatoare. Ne amintim faptul ca acuratetea in acel caz
era in jur de 20% cu indulgenta. Pentru a vedea diferenta, vom studia urmatoarele grafice:
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Figura 4.4: Rezultate PCE pentru taiere si scalare

Este evidenta imbunatatirea adusa categorisirii, pana si in cazul ultimului dispozitiv, repre-
zentat prin mov (Olympus), care nu a fost identificat deloc in cazurile anterioare. La fel ca si
mai sus, imaginile de test au fost taiate si scalate cu aceleasi valori. Trebuie discutate doua
notiuni, motivul imbunatatirii si una deja prezentat mai sus, influenta variatiei.

In primul rand, in momentul in care distantele focale ale imaginilor sunt salvate in me-
tadatele acestora, ele sunt stocate numai cu doua zecimale dupa virgula, lucru care la nivel
de sincronizare de zgomot poate avea o influenta foarte mare, asa cum se poate observa si in
cazul de fata. Scaland corect imaginea, chiar putin peste scalarea impusa de noi, am reusit sa
crestem acuratetea de la 20% la 60%. Acest lucru este doar o reamintire a cat de esentiala este
sincronizarea pozitiei zgomotului pentru calculul corelatiei.

In al doilea rand, modificAnd valoarea variatiei zgomotului am reusit sa identificam corect
alte 5 imagini, insa aceeasi schimbare a scazut valoarea PCE a tuturor celorlalte si a creat
rezultate fals negative. Din nou, apare discutia influentei continutului imaginii.

Timpul de executie pentru o imagine care apartine intr-adevar de un dispozitiv analizat este
intre 1 si 3 minute. Simultan, timpul de executie pe o imagine care nu apartine de dispozitivul
analizat este in jur de 12 minute. Astfel, daca vrem sa rulam teste pe mai multe imagini
raportandu-ne la cateva dispozitive, atunci vom ajunge cu usurinta la un timp de executie de
minim 24 de ore.
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4.5 Raspuns fotografic non-uniform - imagini cu distorsiuni

Pentru a sublinia imbunatatirea rezultatelor de catre aceasta metoda, le voi prezenta in
paralel cu rezultatele originale obtinute asupra doua seturi de date. Am folosit un prag de
valoare 80, care a fost desenat cu rosu in toate graficele. Culorile raman constante din stanga
in dreapta. Testul pe care l-am realizat a fost sa luam cinci dispozitive si amprentele lor asociate,
pentru fiecare set de date si un numar de poze realizate garantat de aceste dispozitive. Apoi am
analizat fiecare imagine individuala raportat la amprenta fiecarui dispozitiv, pentru a obtine
atat rezultatele adevarat-pozitive cat si cele fals-pozitive.

Primul set de date presupune 5 imagini pentru fiecare dispozitiv cu distante focale asemanatoare
dar nu egale:
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Figura 4.5: Rezultatele implementarii algoritmului pentru distorsiuni pe un set de date cu
distante focale similare

In ambele cazuri, valorile PCE ale imaginilor raportate la amprenta cu care sunt analizate
sunt reprezentate prin puncte individuale. Se poate observa ca in cazul algoritmului PRNU
simplu, imaginile distorsionate sunt ocazional detectate in mod corect, datorita suprapunerii
valorii distantei lor focale cu distanta focala a imaginilor utilizate pentru calculul amprentelor.
Chiar si asa, nu foarte multe dintre acestea trec peste pragul impus, deci nu sunt niste rezultate
satisficitoare. In cadrul algoritmului care ia in considerare distorsiunile, se observa atat valorile
foarte mari ale PCE-ului cat si faptul ca toate imaginile sunt categorisite corect.

Al doilea set de date contine 10 imagini pentru fiecare dispozitiv cu distante focale care
variaza:
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Figura 4.6: Rezultatele implementarii algoritmului pentru distorsiuni pe un set de date cu
distante focale variate
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Alici este mai evident cat de inferior este algoritmul PRNU simplu fata de cel cu distorsiune,
intrucat avand distante focale diferite, valorile PCE calculate in mod simplu sunt foarte mici,
numai 4 dintre acestea fiind caracterizate corect. In acelasi timp, algoritmul cu distorsiuni
ofera rezultate net superioare, avand in jur de 40 din cele 50 de poze identificate in mod corect.
Marja de eroare de 10 imagini neidentificate este cauzata de aparitia unor distorsiuni in imagini
pe care nu le-am luat in considerare in modelul matematic.

O problema mare a implementarii propuse este durata mare necesara executiei acestuia,
drept urmare a dimensiunii imaginilor care sunt 4K. Deci, conform sfaturilor autorilor, am
incercat sa sub-esantionam imaginile cu un coeficient de 3, incepand din mijloc pentru a evita
impunerea unei erori sistematice si am reusit sa reducem timpul de executie de la 18 ore la 2
ore, ramanand la o acuratete comparabila.

PCE § - - S— PCE S—
| & agfasos | & agfasos
— - Agfa 7335 — - Agfa 7335
1 ® AgfaB3D ! e AgfaB3DI
1e fadak 1e fadak
e ! e oiympus i ! e oiympus
6000 E €000 E
4000 . i 4000 . i
. H . H
2000 o’ oy » i . 000 ¥ 0 =4 2 i .
® E' o, s ¥ la e,
o] Pevetirtvesrerveitiveonbieree o] BesBalveseeeeoes etetieess te
o 5 10 15 20 25 i o 5 10 15 20 ' imgs
(a) Algoritm PRNU fara sub-esantionare (b) Algoritm PRNU cu sub-esantionare

Figura 4.7: Rezultatele implementarii algoritmului pentru distorsiuni pe un set de date cu
distante focale similare cu/fara sub-esantionare
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Figura 4.8: Rezultatele implementarii algoritmului pentru distorsiuni pe un set de date cu
distante focale variate, cu/fara sub-esantionare

Este evident ca metoda cu sub-esantionare ofera rezultate mai bune din punct de vedere al
eficientei, insa exista un schimb implicit pe care il facem, oferind o scadere a acuratetii pentru
timp redus de executie. Chiar si asa, valorile PCE nu scad foarte mult, ramanand o alternativa
buna pentru teste rapide de volum mare.

Timpul de executie mediu pentru aflarea parametrilor pentru o poza este de aproximativ
40 de minute pentru varianta ne-esantionata si 7 minute pentru varianta esantionata.
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4.6 Video cu implementare Iuliani (supra-esantionare a amprentei
cadrelor)

In cadrul acestei sectiuni nu vom prezenta rezultate cuantizabile ale acuratetii Intrucat nu
am considerat relevant sa rulam o sumedenie de teste pentru un algoritm pe care vrem sa il
imbunatatim. Am rulat individual diverse parti din el si niste experimente izolate si am obtinut
urmatoarele concluzii:

e Executia unei scalari, a unei rotatii si a altor cateva operatii mici asupra unei imagini
statice fara calculul PCE: 15-20 de secunde

e Executia unei scalari, a unei rotatii, a altor cateva operatii mici asupra unei imagini
statice si inclusiv a calculului PCE: 75-90 de secunde

e Timpul necesar de executie pentru un cadru de tip I fara valori de plecare pentru para-
metri: 52 de minute

e Timpul necesar de executie pentru un cadru de tip I cu valori de plecare pentru parametri:
8 minute

e Valorile finale de PCE nu ofereau valori mai mari de 200, in testele realizate de noi.

Astfel am concluzionat ca in ciuda faptului ca ofera rezultate bune, acest algoritm este
foarte incet si exista posibilitati de eficientizare dincolo de o simpla paralelizare.

4.7 Video cu energie liniara

Rezultatele din aceasta sectiune vor fi sumare si nu vor prezenta valori ale acuratetii. La
prima implementare a acestui algoritm, se arata a fi foarte promitator din punct de vedere
computational:

e Executia unei scalari, a unei rotatii si a altor cateva operatii mici asupra unei imagini
statice fara calculul PCE: 15-20 de secunde

e Executia unei scalari, a unei rotatii, a altor cateva operatii mici asupra unei imagini
statice si inclusiv a calculului PCE: 25-30 de secunde

e Timpul necesar de executie pentru un cadru de tip I fara valori de plecare pentru para-
metri: 15 de minute

e Timpul necesar de executie pentru un cadru de tip I cu valori de plecare pentru parametri:
3 minute

Marea problema de care ne-am dat seama ulterior a fost ca energia liniara nu este deloc
concluziva pentru parametrii pe care 1i cautam. Am observat ca indiferent de ce imagine
ofeream la intrarea in algoritm, parametrul de scalare pentru energia maxima era fie mereu
1, adica cel mai mare parametru posibil. Am explicat acest lucru prin faptul ca indiferent
de schimbarea in sablonul linear impusa de rotatie, energia este mai strans legata de numarul
de valori prezente in imagine. De asemenea, noi nu aplicam nicio transformare inversa care
sa contracareze corectura unei distorsiuni geometrice impusa de lentile, deci nu modificam in
vreun fel aceasta energie dincolo de rotatii la unghiuri mici.

Prin urmare, am renuntat si la aceasta metoda si ne-am axat pe ultimele doua ce urmeaza
a fi prezentate.
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4.8 Video cu implementare Mediere in domeniul spatial

In cadrul acestei sectiuni vom privi rezultatele pentru semnalele video stabilizate si pentru
cele nestabilizate simultan. De asemenea, trebuie mentionat ca am folosit mai multe seturi
de date de test pentru a verifica fezabilitatea abordarii. Argumentul pe care il aducem pentru
fraza anterioara este ca stabilizarea impusa in videoclipuri este strans legata de miscarea camerei
digitale utilizate.

Primul lucru pe care trebuie sa il facem este sa prezentam un tabel in care mentionam
numele dispozitivelor si daca acestea sunt sau nu stabilizate:

D02 STABILIZAT
D06 STABILIZAT
D08 NESTABILIZAT
D11 NESTABILIZAT
D13 NESTABILIZAT
D14 STABILIZAT
D15 STABILIZAT
D17 NESTABILIZAT
D22 NESTABILIZAT
D29 STABILIZAT

Tabela 4.1: Tipurile dispozitivelor

Astfel am analizat mai multe tipuri de videoclipuri captate de catre 10 camere digitale, atat
cu amprentele originale (cele deduse din imagini statice) proprii, cat si a celorlalte videoclipuri
pentru a ne asigura ca nu exista rezultate fals pozitive. O conventie pe care ne-am permis sa o
utilizam 1n toate imaginile este aceea de a limita valorile PCE la 1000, pentru a obtine grafice
inteligibile. Linia rosie este pragul PCE pentru imagini deja cunoscut, de valoare 70.

Primul set de date pe care l-am folosit a fost unul cat se poate de avantajos pentru identi-
ficarea dispozitivelor. Spunem asta deoarece continutul semnalelor video era format din cadre
lungi si statice care prezentau suprafete plate, cum ar fi cerul sau peretii dintr-o camera, iar
camera a ramas fixa; deci sanse mici de stabilizare puternica.
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Figura 4.9: Rezultate pentru set de date plat si camera fixa

Se poate observa cu usurinta faptul ca rata de rezultate fals pozitive este de 0%, in timp
ce rata de adevarat pozitive este de 90%. Toate cele 5 videoclipuri stabilizate au fost corect
identificate, in timp ce numai 4 dintre cele nestabilizate au putut obtine rezultatul ideal. Acest
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lucru ridica niste semne de intrebare in legatura cu procesarea dispozitivului D13 nestabilizat
care nu a putut fi identificat. Vom trage concluzii cu privire la acesta dupa ce trecem si prin
celelalte rezultate.

Al doilea set de date utilizat presupune tot o camera digitala fixa, insa continutul nu mai
este la fel de favorabil, intrucat acesta prezinta interiorul unor case. Acest lucru ar trebui sa
testeze cat de influentat este algoritmul nostru de cantitatea de continut prezenta in imagine.
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Figura 4.10: Rezultate pentru set de date de interior si camera fixa

Avem din nou placuta surpriza de a observa ca rata de rezultate fals pozitive este 0% 1n
timp ce rata de rezultate adevarat pozitive ramane la 90%. In ciuda continutul lor, semnalele
video stabilizate au fost identificate corect in totalitate, chiar daca unul dintre cazuri (D02) era
la limitd. In acelasi timp, semnalele nestabilizate raman la aceleasi valori inalte de PCE, mai
putin D13 care isi pastreaza valoarea sub pragul impus.

Ultimul set de date utilizat este cel mai defavorabil dintre cele alese. In ciuda faptului ca
obiectele din continut sunt tot pereti si cerul, marea problema impusa de aceste semnale video
este faptul ca aparatul digital nu mai este fix, ci se misca, deci stabilizarea va fi mult mai
puternica.

[ ® L L] 1000 L]
Dos D1 017 Dz D15

o o " 2 P oh

& 8 imgs o 2 4 & 8 imgs

7
ooz oo 0

=

e ® 3 © o s § 8 & @
]

(a) Rezultate pentru dispozitive nestabilizate (b) Rezultate pentru dispozitive stabilizate

Figura 4.11: Rezultate pentru set de date plat si camera dinamica

Rata de fals pozitive ramane intr-adevar la 0%, insd rata de rezultate adevarat pozitive
a scazut la 50% si preconizam ca acest rezultat este inca unul favorabil intrucat am calculat
acuratetea finala bazata pe intregul set de date. Asa cum se poate observa, identificarea
dispozitivelor nestabilizate ramane constanta, singurul impas fiind reprezentat de dispozitivul
D13 care cel mai probabil prezinta si alte tipuri de prelucrari care au deteriorat amprenta de
zgomot PRNU. Problema apare insa in momentul in care privim semnalele video stabilizate si
concluzionam ca numai unul dintre acestea a fost corect identificat. Acest lucru s-a intamplat
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cel mai probabil deoarece a existat o portiune mai putin stabilizata pe care algoritmul a putut
sa o exploateze, insa aceasta este o situatie ideala. In majoritatea cazurilor pentru videoclipuri
in care exista miscare excesiva, ne asteptam ca aceasta metoda sa nu ofere rezultate bune.

Timpul necesar executiei acestui program pentru o imagine analizata raportata la o am-
prenta a unui dispozitiv este de 90 de minute. Deci timpul total al executiei paralele a testelor
noastre a fost de 13 ore. [cont]

Concluzia acestui capitol este ca abordarea pe care am ales sa o testam ofera rezultate
de incredere intr-un timp mult mai scurt decat celelalte metode incercate. Trebuie mentionat
totusi ca exista un compromis de acuratete pentru semnalele video complexe, care contin si
miscare excesiva a camerei foto. De asemenea, exista si alte tipuri de prelucrari (cazul D13) pe
care aceasta metoda nu le ia in considerare.

4.9 Video cu implementare de sub-esantionare a amprentei dispozi-
tivului

Initial atat metoda aceasta cat si cea anterioara au fost testate pe un set de date izolat care
nu tinea de setul " VISION” folosit in restul experimentelor. Pe baza a doua exemple din acesta,
unul cu un videoclip stabilizat si altul cu un videoclip nestabilizat s-a realizat testarea incipienta
a diverselor implementari propuse. In acele rezultate initiale s-a observat faptul ca abordarea
cu sub-esantionarea amprentei dispozitivului ofera valori PCE mai mari decat abordarea cu
supra-esantionarea amprentei obtinute din cadre, intr-un timp ce demonstra un slab castig din
punct de vedere al eficientei. Chiar si asa, metoda SDA oferea rezultate mult mai bune si mult
mai rapide in comparatie, deci s-a decis ca majoritatea experimentelor sa fie savarsite asupra
ei.

Asa cum am mentionat si mai sus, timpul alocat si cerintele computationale ale experi-
mentelor nu ne-au permis sa realizam o cantitate foarte mare de experimente si asupra acestei
metode.

Am precizat in partea de modele matematice [3.4.2] ca initial am inceput cu un anumit
set de valori pentru distributiile exponentiale, insa am observat rapid ca in ciuda unei ratei
de rezultate adevarat pozitive de 60%, a aparut o problema: rata de rezultate fals pozitive
care a ramas 0 de-a lungul intregii lucrari a inceput sa creasca. Acest lucru a reprezentat un
semnal de alarma pentru schimbarea valorilor. Astfel, ne-am intors la valorile initiale obtinute
din sursele externe mentionate si am rulat setul de teste. Aici rezultatele de acuratete au fost
dezamagitoare, fiind identificat corect un singur videoclip din cele 6 testate; aici totusi rata de
fals pozitive a ramas 0. Timpul de executie a fost in jur de 5 ore pe videoclip, care este mai
scurt decat cele 6 ore asociate unei executii normale de algoritm original.

Drept concluzie pentru acest subcapitol vom spune ca metoda propusa se arata a fi promitatoare,
insa cu alte valori pentru parametrii distributiei exponentiale decat cele folosite in experimentele
noastre. Aceasta metoda este mai slaba prin comparatie cu cea ce utilizeaza SDA.
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Concluzii si contributii personale

Cel mai important lucru care trebuie observat drept numit comun al tuturor experimentelor
si metodelor abordate este ca rata de rezultate fals pozitive este 0%, acest lucru consolidand
prezumptia fundamentala a conceptului de PRNU: fiecare camera digitala are propria sa am-
prenta de zgomot.

In cazul testelor realizate asupra imaginilor, putem pleca de la observatia necesitatii de
sincronizare intre amprenta dispozitivului si amprenta pozei analizate. In lipsa unei suprapuneri
corecte de valori ale zgomotului, corelatia nu va detecta similitudini intre semnale si va oferi
rezultate PCE slabe, asa cum se poate observa in cazul algoritmului PRNU brut. Corectarea
acestei lipse de sincronizare duce la obtinerea unei rate de identificare mare, peste 70%, in
comparatie cu 20% anterior. Acest lucru poate fi realizat fie prin inversarea operatiilor de
taiere si scalare, fie prin neutralizarea corecturii distorsiunilor impuse de lentile. Ambele cazuri
reprezinta transformari geometrice ce pot fi tratate usor cu modele matematice, asa cum am
observat in cadrul rezultatelor experimentale.

In toate metodele de mai sus s-a mai observat si influenta continutului din imagini prin
imperfectiunea filtrelor Wiener utilizate. Chiar si in urma unor filtrari de acel, gen modificate
pentru a fi adaptive, tot se pleaca de la o presupunere in legatura cu nivelul de zgomot prezent in
imagine, care evident nu va fi egal pentru toate pozele. Prin urmare, in mare parte din analize,
valoarea arbitrara aleasa pentru variatia zgomotului joaca un rol important in rezultatele finale.

In cazul semnalelor video, s-a incercat imbunatatirea unui algoritm publicat si acceptat
de comunitatea stiintifica in anul 2019. Din toate metodele si variatiile testate, numai doua
dintre acestea au oferit rezultate decente intr-un timp de executie mai scurt. Una dintre ele,
si anume metoda SDA, este destul de apropiata de abordarea propusa in lucrarea[I0)] de catre
Memon, insa acest lucru a fost descoperit numai dupa implementarea ei. Chiar si asa, exista
diferente care sa 1i permita studentului sa isi insuseasca ideea. Din punct de vedere al costului
computational, s-a observat o scadere de timp de aproximativ 4 ore, ajungand de la 6 ore la 90
de minute. Intrucat nu am avut hardware-ul necesar realizirii unor teste de dimensiuni mari,
ne-am rezumat la cele trei seturi de date care au oferit rezultate promitatoare atat pentru vide-
oclipurile nestabilizate cat si pentru cele stabilizate. Cealalta metoda este mai apropiata de cea
originala, atat din punct de vedere al logicii de implementare, cat si a costului computational.
Intrucat ne-am axat pe metoda prezentata anterior, nu am avut timp sa realizam o testare la
fel de riguroasa si pe aceasta. Chiar si asa, rezultatele obtinute par satisfacatoare.

Drept posibile idei de dezvoltari urmatoare avem:

e Pentru algoritmul SDA: luarea in calcul si a posibilelor rotatii la unghiuri mici si testarea
pe un set mult mai voluminos de date.

e Pentru algoritmul cu sub-esantionare: gasirea unei metode de a determina cadrele mai
putin stabilizate pentru a evita o cautare exhaustiva de parametrii pe toate cadrele de
tip I si experimentarea pe mai multe tipuri de semnale video.

e In cazul in care nivelul de acuratete pe un set de date mai mare este indeajuns de bun, se
poate publica o lucrare stiintifica in scopul imbunatatirii metodelor actuale de identificare
a videoclipurilor stabilizate.
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Anexa 1
Imagini din surse externe
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Figura 1.1: Distributie PCE H; pentru I - video stabilizat & nestabilizat
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Figura 1.2: Distributie PCE H; pentru P si distributie PCE Hj pentru I & P - video nestabilizat
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Figura 1.3: Distributie PCE H; pentru I - video stabilizat & nestabilizat
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Anexa 2
Implementarea algoritmului

Aici este prezentat codul utilizat pentru calcularea valorii PCE:

import os
import warnings
import numpy as np

#cc -> cross-corr
# ranges -> they are different than [1,1] if the noise residual and the image fingerprint are
not aligned and needs to be computed

def pce(cc: np.ndarray, ranges, neigh_radius: int = 2) -> dict:
nnn
PCE VALUE
nnn
assert (cc.ndim == 2)

assert (isinstance(neigh_radius, int))
out=dict ()

cc_inrange = ccl[:ranges[0]+1, :ranges[1]+1]; #print(’shape:’, np.shape(cc_inrange))
max_idx = np.argmax(cc_inrange.flatten())
max_y, max_x = np.unravel_index(max_idx, cc_inrange.shape); #print(’location:’, max_y,
max_x)
peak_height = cclmax_y, max_x]
cc_nopeaks = cc.copy()
if (ranges[0]>=neigh_radius) & (ranges([1]>=neigh_radius):
cc_nopeaks[max_y - neigh_radius:max_y + neigh_radius+1l, max_x - neigh_radius:max_x +
neigh_radius+1] = 0
else:
if (ranges [0]<neigh_radius) & (ranges[1] >= neigh_radius):
cc_nopeaks [max_y - neigh_radius:max_y + neigh_radius+1,0:5]=0;
if (ranges [0] >=neigh_radius) & (ranges[1] < neigh_radius):
cc_nopeaks [0:5,max_x - neigh_radius:max_x + neigh_radius+1,]=0;

if (ranges [0]<neigh_radius) & (ranges[1] < neigh_radius):
cc_nopeaks [0:5,0:5]=0;

pce_energy = np.mean(cc_nopeaks.flatten() ** 2)

out [’peak’] = (max_y, max_x)
out [’pce’] = abs((peak_height ** 2) / pce_energy )
out[’cc’] = peak_height

return out

Alici este prezentat codul pentru inversarea corectiei radiale:

#import tensorflow_addons as tfa
import matplotlib.pyplot as plt

from scipy.interpolate import interpild
import numpy as np

from skimage import io,color

from PIL import Image

import os

def radial_cordinates (M, N):
center=[M//2,N//2]
xi,yi=np.meshgrid(np.arange(N) ,np.arange (M))
xt=xi-center [1]
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yt=yi-center [0]

r=np.sqrt (xt**2 + yt**2)
theta=np.arctan2(xt,yt)

R=np.sqrt (center [0]**2 + center [1]*%*2)
r=r/R

return r, theta, R, xi, yi, center, xt, yt

def distortfct(r,k):
s = r*(1 - k*x(r**2) + 3*%(k**2)*x(r**x4))
return s

def imdistcorrect(img, k, r, theta, R, xi, yi, M, N):
s=distortfct(r, k)
s2=s*R
v =s2 * np.cos(theta)
u= s2 * np.sin(theta)
#PIPELINE BARRELL
if np.amin(np.round(v + np.abs(np.amax((M)) // 2))) < O:
# print (’barrell’)
v = np.round(v + np.abs(np.amax((M))//2))
u = np.round(u + np.abs(np.amax((N))//2))
u = u.astype(np.int32)
v.astype(np.int32)
dist = np.zeros([np.max(v+1), np.max(u+1)])

<
I

o6

dist[yilnp.logical_and(v< M-1, v>0)*np.logical_and(u< N-1, u>0)], xil[np.logical_and(v<
M-1, v>0)*np.logical_and(u< N-1, u>0)]] = imgl[v[np.logical_and(v< M-1, v>0)*np.logical_and

(u< N-1, u>0)], ulnp.logical_and(v< M-1, v>0)*np.logical_and(u< N-1, u>0)1]]
else:
#PIPELINE PINCUSHION

# print (’pincushion’)

v = np.round(v + np.abs(np.amax((M)) // 2))

u = np.round(u + np.abs(np.amax((N)) // 2))

u = u.astype(int)

v v.astype (int)

dist = np.zeros([np.max(yi+1), np.max(xi+1)])

dist[yi, xi] = imglv, ul

dist = bilinear_interpolation(dist)

auxiliary=np.where(np.logical_and(v< M-1, v>0)*np.logical_and(u< N-1, u>0)==True)
dist=dist [np.amin(auxiliary [0]) :np.amax (auxiliary [0]) ,np.amin(auxiliary[1]) :np.amax(
auxiliary[1])]

return dist

def bilinear_interpolation(img):

x = np.arange(len(img))
img_new=np.zeros (img.shape)
aux_x=[]
aux_y=1[]
for i in range(len(img([0])-1):

ix = np.where(imgl[:,i] != 0)

if (len(ix[0])!=0):

f = interpld(x[ix],imgl[ix,i], fill_value=’extrapolate’)

img_new[x[ix [01[0]:ix[0]1[-11],i] = f(x[ix[0]l[0]:ix[0]1[-111)
aux_y.append (x[0:ix [0][0]])
aux_y.append (x[ix [0][-1]:1len(img[0]1)1])
aux_x.append (i*np.ones(len(x[0:ix [0][0]])+len(x[ix[0][-1]:1len(img[0]1)1)))
x=np.arange (len(img [0]))
for i in range (0, (len(img)-1)):

ix = np.where(imgl[i,:] != 0)
if (len(ix[0])!=0):
f = interpld(x[ix],imgl[i,ix], fill_value=’extrapolate’)

img_new[i,x[ix[0]1[0]:ix[0]1[-111]1 = f(x[ix[0]l[0]:ix[0]1[-111)
aux_x.append (x[0:ix [0][0]1])
aux_x.append (x[ix [0][-1]:1len(img[0]1)1])
aux_y.append (i*np.ones(len(x[0:ix[0][0]])+1len(x[ix[0][-1]:1en(img[0])])))
aux_x=np.concatenate (np.array(aux_x)).astype(int)
aux_y=np.concatenate (np.array(aux_y)).astype(int)
img_new[aux_y,aux_x]=0
return img_new

def crop_center (img,cropx,cropy):
startx = 0
starty = 0
return img[starty:starty+cropy,startx:startx+cropx]

def residual():
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img= Image.open(r’C:\Users\PC\Desktop\LICENTA\prnu_aron\images\fingerprint_source\Agfa_DC
-504_0_1.jpg’)

im_arr = np.asarray(img)

res=(color.rgb2gray(im_arr) *255) .astype (np.uint8)

M, N = [res.shape[0],res.shape[1]]

M = np.asarray (M)

N = np.asarray(N)

r, theta, R, xi, yi, center, _, _ = radial_cordinates (M, N)
k = -0.22
while k < 0.23:

W_1ld = imdistcorrect(res, k, r, theta, R, xi, yi, M, N)

plt.figure () ,plt.imshow(W_1d)
k =k + 0.01

Aici este prezentat codul folosit pentru incarcarea secventiala a cadrelor in memorie:

import os

import cv2

import subprocess

from skimage import color
import matplotlib.pyplot as plt
import numpy as np

def

def

get_frame_types (video_fn):

command = ’ffprobe -v error -show_entries frame=pict_type -of default=noprint_wrappers=1’
out = subprocess.check_output(command + ’ ’ + video_fn,shell=True) .decode ()

frame_types = out.replace(’pict_type=’,’’).split()

return zip(range(len(frame_types)), frame_types)

save_i_keyframes (video_fn,flag,count,batch_size):
file_name_save = ’~“\\aron_prnul\videos_PRNU\\video_repo’+ video_fn.split(’\\’)[-1].split(’
.7) [o]
i_frames=[]
p_frames=[]
all_frames=[]
if not os.path.isfile(file_name_save):
frame_types = get_frame_types(video_£fn)
for x in frame_types:
if x[1]=="1":
i_frames.append(x[0])
if x[1]=="P’:
p_frames.append (x[0])
all_frames.append(x[0])

asd = all_frames
if flag == 1:

asd=[]

max_size = len(all_frames)

begin = count#*(15*batch_size)

if begin + 15*xbatch_size > max_size:
end = max_size

else:
end = begin + 15xbatch_size

if len(all_frames):
cap = cv2.VideoCapture(video_£fn)

for frame_no in np.arange (begin,end):
cap.set(cv2.CAP_PROP_POS_FRAMES, int(frame_no))
ret, frame = cap.read()
asd.append (frame)

cap.release ()

else:

print (’Noframes in ’+video_£fn)
i_frames = np.array(i_frames)
p_frames = np.array(p_frames)

return asd, i_frames, p_frames

Aici este prezentat codul pentru analiza semnalelor video exclusiv cu SDA:

from multiprocessing import cpu_count, Pool

import numpy as np
import prnu
import pce

from scipy.ndimage import zoom

import sys
import save_all_video_frames_to_npy

from scipy.ndimage import rotate
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from skimage import color,io
import os

def main():

folder_path="//home//andreamontibeller//vision//"+sys.argv[1]
for i in sorted(os.listdir(folder_path)):
if (’indoor’ im i) & (’still’ in i):

name = i
break
video_fn = folder_path + ’//’ + name
max_size , _ , _ = save_all_video_frames_to_npy.save_i_keyframes(video_fn , O , O , 0 )
m = len(max_size)
d = np.ceil(m/150)
imgs_for_sda_fingerprint = []

ir = []
for count in range(int(np.ceil(m/(d*15)))):

print (count)

frames ,i_frames_positions,p_frames_positions = save_all_video_frames_to_npy.
save_i_keyframes(video_fn, 1 , count , d)

ir.append([i_frames_positions ,p_frames_positions])

for i in range (15):

if ((i+1)*d > len(frames)):

imgs_for_sda_fingerprint.append((np.sum(frames[int(i*d) : int(len(frames))],
axis=0)/int(m - int(i*d))).astype(np.uint8))
break
else:
imgs_for_sda_fingerprint.append((np.sum(frames[int(i*d) : int(i*d + d)], axis

=0)/d) .astype(np.uint8))

sda_fingerprint_all_frames = prnu.extract_multiple_aligned(imgs_for_sda_fingerprint, sigma
= 2, processes = 2)
# pce_sda_fingerprint_all_frames, best_scale_guess,best_rot_guess = scale_crop_rotate(

image_fingerprint ,sda_fingerprint_all_frames ,0,0)
# sigma = 2

fingerprint_path = "//home//aronlatis//aron_prnu//videos_PRNU//video_repo"

results = []

for fingerprint_name in sorted(os.listdir(fingerprint_path)):
device_fingerprint = fingerprint_path + ’//’ + fingerprint_name
image_fingerprint = np.load(device_fingerprint)
image_fingerprint = image_fingerprint.astype(np.float64)

s = min(np.array(image_fingerprint.shape)/np.array(sda_fingerprint_all_frames.shape))
upscaled_fingerprint = zoom(sda_fingerprint_all_frames,s)
ranges = np.array(upscaled_fingerprint.shape) - np.array(image_fingerprint.shape)
if (ranges[0] >= 0) & (ranges[1] >=0):
cc2d = prnu.crosscorr_2d(upscaled_fingerprint, image_fingerprint)
if (ranges[0] <= 0) & (ranges[1] <= 0):
cc2d = prnu.crosscorr_2d(image_fingerprint, upscaled_fingerprint)

pce_KSDA_K = pce.pce(cc2d,ranges) [’pce’]

print (upscaled_fingerprint.shape)
print (image_fingerprint.shape)
Print (7 #skkskokskokkokkkkkkkkkx ) )
if pce_KSDA_K > 100

pce_max = pce_KSDA_K

scale_max = 0
else:
pce_max = 0
scale_max = 0
for ks in np.arange(1,1.5,0.005):
Krs = zoom(image_fingerprint ,1/ks)
s2 = min(np.array(Krs.shape)/np.array(sda_fingerprint_all_frames.shape))

step_size = (s2 - 1)/25
if (s2 <= 1):

break
for s3 in np.arange(l, s2+step_size, step_size):
upscaled_fingerprint = zoom(sda_fingerprint_all_frames,bs3)
ranges = np.array(upscaled_fingerprint.shape) - np.array(Krs.shape)

print (Krs.shape)
print (upscaled_fingerprint.shape)

print (’ ---------------- )
if (ranges[0] <= 0) & (ranges[1] <= 0):
cc2d = prnu.crosscorr_2d(Krs, upscaled_fingerprint)

else:
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80 continue

81 pce_for_downscaled_K = pce.pce(cc2d,abs(ranges)) [’pce’]

82 if pce_for_downscaled_K > pce_max:

83 pce_max = pce_for_downscaled_K

84 scale_max = ks

85 print (?0000000000000°)

86 results.append([sys.argv[1] ,sorted(os.listdir(folder_path))[0] , scale_max, pce_max
D

87

88 save_name = sys.argv[1] + ’_results’

89 np.save (save_name, np.array(results))

9

91 return O

92

93 if __name__ == ’__main__"’:

94 main ()

Codul pentru analiza semnalelor video cu sub-esantionarea amprentei originale nu va fi
prezentat deoarece ocupa prea mult spatiu.
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