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1. INTRODUCERE

Securitatea sistemelor informatice si a retelelor de comunicatii a traversat o perioada de
schimbari majore, evoluand odata cu tehnologia si cu cresterea amenintarilor cibernetice, de
la protectia perimetrului fizic la arhitectura centrata pe identitate. In prezent, identitatea
digitala este considerata elementul central al perimetrului de securitate, perspectiva impusa
de evolutia serviciilor de tip cloud, dar si de adoptarea politicilor de lucru la distanta si de
interconectivitatea globala. Astfel, bariera principala impotriva accesului neautorizat la resurse
critice este procesul de autentificare. Cu toate acestea, compromiterea credentialelor reprezinta
cel mai des Intalnit vector de atac utilizat, fapt datorat vulnerabilitatilor metodelor traditionale
de autentificare bazate pe parole.

Lucrarea de fata abordeaza limitele mecanismelor actuale de autentificare si analizeaza
necesitatea de a implementa solutii de tipul autentificarii multifactor (MFA). Totodata, cercetarea
se concentreaza asupra vulnerabilitatilor metodelor curente si pe necesitatea tranzitiei catre
solutii moderne, precum FIDO2, care sunt rezistente in fata atacurilor de tip phishing, Man-in-
the-Middle (MitM) si a MFA Fatigue.

De asemenea, proiectul isi propune implementarea si evaluarea unui ecosistem de auten-
tificare multifactor, analizand impactul asupra securitatii si experientei utilizatorului. Se vor
explora integrari cu protocoale standard (OIDC - OpenlD Connect) si se vor testa scenarii de
atac pentru a valida rezilienta solutiei propuse. Ulterior, se va implementa o aplicatie web care
va oferi un ecosistem de autentificare multifactor bazat pe protocoale standard si integrat cu
servicii de autentificare existente.

Pentru dezvoltarea proiectului, se vor folosi tehnologii web moderne precum Node.js,
React.js si baze de date de tip SQL (PostgreSQL) open source.

1.1. Contextul actual al securitatii retelelor informatice

Raportul Verizon Data Breach Investigations Report 2025 [1] evidentiaza faptul ca numarul
breselor de date a atins un maxim istoric, fiind o consecinta a exploatarii vulnerabilitatilor
si abuzul credentialelor. La nivel global, securitatea cibernetica nu tine doar de configurarea
firewall-urilor, aceasta reprezinta un efort continuu de protejare a identitatilor intr-un mediu
dominat de criminalitate informatica industrializata si operatiuni de spionaj cibernetic.

Analiza datelor recente arata faptul ca atacatorii vizeaza in special dispozitivele de la
marginea retelei (edge devices) si infrastructurile critice. Exploatarea vulnerabilitatilor ca vector
de acces initial a crescut cu 34% fata de anul precedent, ajungand sa reprezinte 20% din totalul
breselor confirmate. Aceasta tendinta este alimentata de viteza cu care vulnerabilitatile de tip
zero-day sunt utilizate de gruparile infractionale, timpul de exploatare in masa fiind de multe
ori egal cu momentul publicarii codului CVE [2].

In acest context, credentialele raman cele mai des vizate in cazul unui atac. Aproximativ
22% din brese sunt cauzate direct de abuzul de credentiale furate, iar in cazul atacurilor asupra



aplicatiilor web, aceasta cifra ajunge la 88%]1][2]. Un fenomen nou observat este cresterea
utilizarii programelor de tip infostealer, care reusesc sa extraga date de autentificare nu doar de
pe dispozitive gestionate, dar si de pe terminale personale utilizate in regim BYOD (Bring Your
Own Device)[3].

Inteligenta Artificiala Generativa (GenAl) a crescut complexitatea amenintarilor infor-
matice. Atacatorii folosesc modele TA pentru a crea campanii de phishing mai convingatoare,
textul generat sintetic dubldndu-se in ultimii doi ani[4]. Astfel, detectarea tentativelor de ingi-
nerie sociala devine imposibila pentru utilizatorul obisnuit, deoarece indiciile precum greselile
gramaticale sau tonul nefiresc, au fost eliminate.

In Romania, situatia securitatii cibernetice reflecta trendurile europene, dar cu anumite
particularitati determinate de ritmul transformarii digitale din sectorul public si privat. Directo-
ratul National de Securitate Cibernetica (DNSC) a clasificat nivelul amenintarii pentru anul
2024 ca fiind unul ridicat, semnaland o intensificare a atacurilor asupra infrastructurii nationale
civile.

Anul 2024 a fost marcat de doua incidente majore care au testat rezilienta sistemelor
nationale:

a) Atacul asupra Camerei Deputatilor, in care o bresa semnificativa a dus la exfiltrarea a
aproximativ 300 MB de date, continand 316 fisiere, printre care si documente scanate
ale actelor de identitate ale parlamentarilor. Atacul a fost posibil prin utilizarea
unui dispozitiv personal conectat la reteaua institutiei, subliniind deficientele in
controlul accesului si autentificarea punctelor terminale. Ca raspuns, s-au impus
restrictii severe de acces la internet si s-a eliminat posibilitatea utilizarii conexiunilor
neprotejate catre intranet.

b) Atacul asupra Sistemului Hipocrate, de tip ransomware, a vizat serverele companiei
Romanian Soft Company, blocand activitatea in 26 de spitale. Malware-ul utilizat,
,Backmydata”, din familia Phobos, s-a propagat prin conexiuni RDP (Remote
Desktop Protocol) vulnerabile, criptand bazele de date si paralizand fluxurile medicale.
Acest incident a demonstrat necesitatea a unui sistem national de alertare si a
implementarii autentificarii multifactor pe toate punctele de intrare in retelele de
sanatate.

Statisticile furnizate de DNSC pentru anul 2024 indica o crestere cu 40,2% a fraudelor
informatice si o majorare de 286,8% a incidentelor de tip malware. Aceste cifre confirma faptul
ca Romania a devenit o tinta, nu doar pentru infractori financiari, dar si pentru grupari care
urmaresc perturbarea serviciilor esentiale.

1.2. Evolutia Cadrului Legislativ: NIS2 si OUG 155/2024

Pentru a contracara aceste amenintari, Uniunea Europeana a introdus Directiva NIS2,
menita sa asigure un nivel ridicat de securitate cibernetica in toate statele membre. In Romania,
transpunerea acestei directive s-a realizat prin Ordonanta de Urgenta a Guvernului (OUG) nr.
155/2024, care stabileste un cadru legal riguros pentru entitatile esentiale.

Reglementarile aduse de OUG 155/2024 transforma modul in care organizatiile trebuie sa
gestioneze securitatea retelelor. Reglementarile sunt urmatoarele:

— Membrii conducerii sunt direct responsabili pentru aprobarea masurilor de securitate
si pot fi sanctionati in cazul nerespectarii obligatiilor.

— Este infiintat Corpul Auditorilor de Sisteme Informatice din Romania, responsabil
cu monitorizarea continua a conformitatii entitatilor cu standardele de securitate.



— Entitatile sunt obligate sa raporteze incidentele semnificative catre DNSC intr-un
interval de 24 de ore pentru alerta initiala si 72 de ore pentru raportul detaliat.

— Organizatiile trebuie sa implementeze politici de securitate care sa includa ana-
liza riscurilor, managementul incidentelor si utilizarea solutiilor de criptografie si
autentificare multifactor robusta

Acest context legislativ pune o presiune constructiva asupra organizatiilor din Romania
pentru a trece de la metodele de autentificare doar aparent conforme la solutii care ofera protectie
reala in fata atacurilor moderne.

1.3. Motivatia alegerii temei

)

Motivatia alegerii temei ,Metode de autentificare multifactor pentru securitatea retelelor’
rezulta din observarea nevoii unor sisteme de autentificare care sa se ridice la nivelul noilor
amenintari, prin utilizarea unor metode moderne, in detrimentul sau in completarea metodelor
traditionale. Parolele, desi exista obligativitatea complexitatii si a schimbarii periodice, s-
au dovedit a fi imposibil de securizat la scara larga, fiind predispuse furtului prin phishing,
brute-force sau prin intermediul programelor malware de tip stealer.

Un alt factorii in alegerea temei este vulnerabilitatea critica a metodelor MFA bazate pe
SMS sau coduri OTP (One-Time Password). Desi reprezinta un progres fata de parole, aceste
metode se bazeaza in continuare pe secrete partajate, care pot fi interceptate sau manipulate,
prin SIM Swapping sau Man-in-the-Middle.

O alta motivatie este necesitatea protejarii utilizatorii de propriile greseli induse prin
presiune psihologica, prin atacurile de tip MFA Fatigue sau ,,Prompt Bombing”. Aceste atacuri
se bazeaza pe transmiterea continua a notificarilor de tip push catre dispozitivul utilizatorului
pana cand acesta, din oboseala sau neatentie, apasa butonul ,,Aproba”.

Motivatia tehnica a lucrarii este sustinuta de superioritatea demonstrata a standardelor
FIDO2. Spre deosebire de metodele traditionale, FIDO2 utilizeaza criptografia asimetrica, unde
cheia privata nu paraseste niciodata dispozitivul hardware al utilizatorului. WebAuthn ofera
rezistenta la phishing prin crearea unei legaturi criptografice intre domeniul web si raspunsul
de autentificare, astfel incat dispozitivul refuza semnarea cererilor provenite de la site-uri
frauduloase. In acelasi timp, securitatea este data si de faptul ca serverul stocheaza doar cheia
publica, astfel incat o eventuala bresa de date nu compromite conturile utilizatorilor, spre
deosebire de sistemele bazate pe parole sau OTP.

Un ultim argument este reprezentat de impactul economic si operational. O bresa de
securitate poate avea consecinte financiare si reputationale semnificative asupra organizatiilor
afectate, incluzand pierderi de capital, costuri ridicate pentru investigarea incidentului si reme-
dierea vulnerabilitatilor, amenzi de conformitate impuse de autoritati, intreruperi operationale
si diminuarea increderii clientilor si a partenerilor de afaceri. In multe cazuri, aceste efecte
pot conduce la pierderea avantajului competitiv si la deteriorarea pe termen lung a imaginii
organizatiei.



1.4. Obiectivele lucrarii si contributiile propuse

Obiectivul lucrarii este dezvoltarea si evaluarea unui sistem de autentificare multifactor,
care depaseste limitele metodelor traditionale, fiind rezilient in fata vectorilor de atac moderni.

Sistemul implementat indeplineste cele trei conditii date de triada CIA. Confidentialitatea
este asigurata de stocarea criptata a parolelor si de pastrarea cheilor private FIDO sau a codului
TOTP exclusiv pe dispozitivul utilizatorului. Integritatea sesiunii este verificata pentru fiecare
cerere prin JWT. Disponibilitatea este rezultatul prevenirii atacurilor de tip DDoS sau MitM,
prin limitarea incercarilor de autetificare pentru o perioada de timp.

Contributia principala adusa este evaluarea rezistentei metodelor MFA implementate
prin simularea a 5 vectori de atac des utilizati asupra sistemelor de autentificare. Rezultatul
demonstreaza diferenta dintre cele doua metode implementate. FIDO2 este rezsitent la phishing,
prin legarea criptografica a cheii de domeniu, in timp ce codul TOTP, desi are o fereastra
temporara de valabilitate, poate fi reutilizat si necesita protectie suplimentara, prin limitarea
accesulului.

De asemenea, o alta contributie este dezvoltarea unui cadru de evaluare a rezilientei MFA,
care coreleaza fiecare tip de atac cu mecanismul de protectie corepsunzator si cu rezultatul
observabil al sistemului, precum codurile HT'TP. Cadrul construit poate fi reutilizat pentru
evaluarea oricarui sistem care combina factori de atentificare bazati pe cunoastere si posesie.

Un rezultat dorit este si validarea recomandarilor NIST SP 800-63B-4 privind tranzitia de
la mecanisme bazate pe secrete partajate catre autentificatori rezistenti la phishing.

Sistemul propus este dezvoltat cu ajutorul tehnologiilor mentionate anterior, respectiv
React.js, Node.js si PostgreSQL, si reprezinta infrastructura experimentala pentru evaluarea si
validarea ipotezelor cu privire la rezilienta metodelor MFA.

1.5. Structura lucrarii

Lucrarea este alcatuita din sapte capitole.

— Capitolul 1 introduce contextul securitatii retelelor, cadrul legislativ (NIS2 si OUG
155/2024), motivatia temei, obiectivele si contributiile propuse.

— Capitolul 2 prezinta fundamentele autentificarii, metodele clasice bazate pe parola
si vulnerabilitatile lor, precum spargerea parolelor, phishing si atacurile Man-in-the-
Middle.

— Capitolul 3 defineste autentificarea multifactor, tipurile de factori, metodele folosite
in practica (biometrie, token-uri hardware si software, autentificare fara parola) si
limitarile sistemelor MFA clasice.

— Capitolul 4 sintetizeaza stadiul actual, respectiv standardele NIST SP 800-63,
analiza comparativa a metodelor MFA din literatura si protocoalele de federatie
OAuth 2.0 si OpenlID Connect.

— Capitolul 5 descrie implementarea practica si este alcatuit din arhitectura client-
server, componentele backend (TOTP, FIDO2, OIDC, gestionarea sesiunii, masuri
de securitate) si interfata grafica.

— Capitolul 6 contine evaluarea securitatii prin scenarii de atac automatizate, ana-
liza rezilientei, evaluarea performantei si a latentei, impactul asupra experientei
utilizatorului si limitarile metodologice.

— Capitolul 7 formuleaza concluziile si propune directii viitoare de cercetare.



2. FUNDAMENTELE AUTENTIFICARII IN
RETELELE DE CALCULATOARE

Proiectarea unui sistem de autentificare presupune alegerea tehnologiilor necesare pentru
verificarea identitatii unui utilizator prin compararea datelor de autentificare prezentate cu cele
stocate pe un server de autentificare. In cazul unei potriviri reusite, contul este autentificat.
Un sistem robust de autentificare trebuie sa indeplineasca cerintele de securitate legate de
confidentialitate, integritate si disponibilitate (triada CIA):

— Confidentialitatea: protejarea datelor de autentificare ale contului Tmpotriva
scurgerilor de informatii, pentru a preveni impersonarea neautorizata;

— Integritatea: asigurarea faptului ca metoda de autentificare este de incredere si
rezistenta la falsificare sau la incercarile de ocolire a sistemului;

— Disponibilitatea: facilitarea unei autentificari rapide si usor de utilizat, fara a
impiedica fluxurile de lucru[5].

Controlul accesului reprezinta procesul care reglementeaza modul in care subiectii (un
utilizator sau proces, entitatea activa) interactioneaza cu obiectele (resurse specifice, precum
fisiere, dispozitive hardware), prin atribuirea unor drepturi si permisiuni specifice, respectand

triada CIAI6].

Contolul accesului este implementat prin sisteme de Gestionare a Identitatii si a Accesului
(IAM). Componentele de baza sunt:

— Identitatea utilizatorului - etapa initiala in care este creat contul sau un identificator
unic (ID) care sa reprezinte utilizatorul, dispozitivul sau procesul in cadrul retelei;

— Autentificarea - reprezinta validarea identitatii pretinse de un subiect si utilizeaza
diferiti factori de autentificare, precum parole sau certificate digitale;

— Autorizarea - determina privilegiile si drepturile de acces pe care un subiect le detine
asupra un obiect. Modul de acordare al drepturilor depinde de modelul ales, de
exemplu in functie de rolul utilizatoruli (RBAC - Role Based Access Control);

— Monitorizarea si Auditarea - presupune trasabilitatea actiunilor efectuate de subiecti
asupra obiectelor, pentru a putea identifica activitatile ilegitime[5].

Acest capitol analizeaza metodele clasice de autentificare bazate pe parola si vulnerabilitatile
acestora. Obiectivul este de a demonstra limitarile sistemelor traditioale cu un singur factor
de autentificare si de a motiva importanta autentificarii multifactor in contextul amenintarilor
actuale.

2.1. Metode clasice de autentificare bazate pe parola

Parolele reprezinta cea mai raspandita metoda de autentificare si de determinare a drepturilor
de access. o parola este definita ca fiind un sir de caractere utilizat pentru a permite accesul la
sisteme informatice, aplicatii software si alte sisteme securizate. Acestea au rolul de a preveni



accesul neautorizat, solicinand informatii specifice persoanelor care doresc accesul. O parola
poate fi alcatuita din o combinatie de cifre, litere si simboluri.

Eficienta parolelor depinde de complexitatea acestora, astfel principala problema este
tendinta utilizatorilor de a alege parole usor de retinut, in detrimentul complexitatii, Aceasta
abordare genereaza vectori de atac predictibili, cele mai frecvente greseli, care expun conturile
la riscuri de securitate, sunt:

— Folosirea informatiilor personale - utilizarea numelui propriu, a datei de nastere sau
a numelor persoanelor apropiate, care pot fi aflate cu usurinta de catre atacatori;

— Utilizarea secventelor simple - alegerea unor siruri logice de cifre sau litere (precum
»1234” ori ,abed”) sau a unor combinatii alaturate de taste (,qwerty”), care sunt
primele testate in atacuri de tip dictionary sau brute-force;

— Cuvinte din dictionar - folosirea unor cuvinte comune, care pot fi identificate prin
atacuri automatizate care ruleaza baze de date lexicale;

— Substitutia previzibila a literelor cu simboluri - inlocuirea literelor cu simboluri
asemanatoare vizual, precum ,,P@sswOrd”. Aceste variatii par sigure, dar deoarece
aceasta metoda este foarte cunoscuta, face parte din algoritmii standard de atac.

Pentru a creste nivelul de securitate, utilizatorii trebuie sa opteze pentru parole ,puternice”.
O parola este considerata sigura atunci cand are o lungime suficienta si combina cel putin doua
din urmatoarele tipuri de caractere:

— Litere mici si mari (a-z si A-Z);
— Cifre (0-9);
— Caractere speciale si simboluri.

Cu cat parola contine mai multe tipuri de caractere si este mai lunga, cu atat devine mai
greu de descifrat de catre persoane neautorizate[7].

Gestionarea defectuasa a credentialelor reprezinta unul dintre cei mai utilizati vectori in
atacurile cibernetice asupra retelelor. Pentru a creste nivelul securitatii sistemelor informatice,
este esentiala implementarea unor politici stricte, care sa reglementeze modul de creare si de
schimbare a parolelor, nsotite de instruirea corespunzatoare a utilizatorilor.

O politica de parole eficienta reprezinta baza oricarui plan de securitate, Insa provocarea
principala consta in a gasi o balanta Intre complexitatea si usurinta memorarii unei parole. In
consecinta, NIST (The National Institute of Standards and Technology) recomanda in cel mai
recent ghid publicat [8] o parola dificil de descifrat, dar care sa fie usor de retinut, astfel incat
utilizatorii sa nu recurga la practici riscante, precum notarea pe suport de harti sau intr-un
format electronic nesigur.

O astfel de politica reprezinta prima linie de aparare impotriva atacatorilor care vizeaza
retele vulnerabile, unde accesul poate fi obtinut cu un efort minim datorat neglijentei de
gestionare a parolelor|7].

O prima configuratie tehnica prezenta in politici vizeaza lungimea parolei, prin stabilirea
unui numar minim de caractere, dar si complexitatea acesteia. In plus, securitatea este
mentinuta prin gestionarea ciclului de viata al parolei. Reglementarea privind vechimea parolei,
sau ,password age”, obliga utilizatorul sa isi schimbe parola dupa un numar prestabilit de zile.
Totodata, cerintele de istoric si reutilizare Impiedica folosirea unor parole utilizate anterior[5].

Fenomenul de reutilizare a parolelor nu se limiteaza la sistemul intern, ci include si folosirea
aceleiasi parole pe diferite site-uri, o practica ce nu poate fi controlata tehnic, doar prin politici
administrative si educarea utilizatorilor.

Este important de mentioant ca procesul nu se opreste la verificarea credentialelor. Dupa
ce sistemul confirma identitatea utilizatorului, urmeaza etapa de autorizare, conform AAA.



2.2. Vulnerabilitati ale autentificarii traditionale

2.2.1. Spargerea parolelor

Cea mai eficienta cale de a accesa un sistem informatic este prin utilizarea unor credentiale
valide, obtinute in urma unor metode de spargere a parolelor. Conform [7], principalele astfel
de atacuri sunt:

— Atacul de tip dictionar - presupune utilizarea unui fisier predefinit, care contine
o lista extinsa de cuvinte, termeni din dictionar sau parole compromise anterior.
Instrumentul de atac testeaza fiecare cuvant din lista pana cand gaseste parola
corecta;

— Atacul de tip Brute Force - implica testarea sistematica a tuturor combinatiilor
posibile de caractere pana la identificarea parolei corecte. Aceasta metoda necesita
timp si resurse suficiente de calcul. Succesul unui astfel de atac depinde direct de
lungimea si complexitatea parolei.

— Atacul prin tabele Rainbow ( Rainbow Table Attack) - necesitd pre-calcularea
valorilor de tip hash pentru toate combinatiile posibile dintr-un set de caractere si
stocarea lor 1n tabele optimizate. Ulterior, atacatorul foloseste algoritmul Rainbow
pentru a gasi corespondenta intre aceste tabele. Aceasta metoda este rapida, dar
necesita un volum mare de spatiu de stocare.

O modalitate de a combate atacurile de tip tabele Rainbow este tehnica de ,salting”, care
presupune adaugarea unor date aleatorii unice la parola fiecarui utilizator inaintea procesului
de hashing, obtinand astfel amprente digitale diferite. Aceasta metoda este utila si in cazul
atacurilor de tip brute force, nu opreste acest tip de atac, dar il incetineste, necesitind mai mult
timp si resurse de calcul[9].

In auditul de securitate si analiza juridica, se utilizeaza aplicatii destinate testarii rezistentei
parolelor, precum John the Ripper, pentu atacuri de tip dictionar sau brute force, sau Cain& Abel,
pentru interceptarea traficului si utilizarea tabelelor Rainbow. Existenta acestor solutii software
capabile de a compromite cu usurinta credentiale subliniaza importanta politicilor stricte de
securitate si a utilizarii autentificarii multifactor|7].

2.2.2. Atacul de tip phishing

In prezent, phishing-ul a devenit una dintre cele mai raspandite si periculoase modalitati de
criminalitate cibernetica. Definit ca o forma de ,inselaciune electronica”, phishing-ul combina
tehnici de inginerie sociala cu metode de spoofing, avand scopul de a manipula victimele in a
dezvalui informatii confidentiale, impersonand entitati de incredere[10].

Atacul utilizeaza, In majoritatea cazurilor, e-mailul drept vector de atac principal, incercand
sa convinga utilizatorul sa acceseze link-uri malitioase. O abordare frecventa implica utiliza-
rea unor site-uri web clonate, care imita institutii bancare sau platforme de e-commerce[10].
Atacatorii trimit atentionari false sau solicitari urgente de actualizare a contului. Odata ce
utilizatorul introduce datele de autentificare pe site-ul clona, credentialele sunt preluate de
atacator. Acest tip de atac duce la pierderi financiare substantiale, furt de identitate si brese
severe de securitate.

Phishing-ul este intr-o continua evolutie, deoarece atacatorii utilizeaza in prezent Inteligenta
Artificiala (IA) pentru a genera mesaje realiste, ceea ce reduce drastic eficienta sistemelor de
detectie bazate pe sabloane fixe[10]. Identificarea originii reale a unui e-mail se poate face prin
analiza antetelor MIME (Multipurpose Internet Mail Extentions), dar sunt necesare cunostinte



tehnice, pe care majoritatea persoanelor nu le poseda. Astfel, este necesara implementarea unor
politici riguroase si educarea continua a utilizatorilor cu privire la tipurile de date care nu sunt
niciodata solicitate prin e-mail, precum parolele[7].

Asadar, securitatea In prezent Tmbina solutiile tehnice cu cresterea vigilentei utilizatorilor.

2.2.3. Atacuri Man-in-the-Middle

Atacul de tip Man-in-the-Middle, redenumit in prezent atac de tip On-Path, reprezinta
o categorie importanta de amenintari in domeniul securitatii informatiei, caracterizata prin
interceptarea si, In anumite cazuri, alterarea comunicatiilor dintre doua entitati. Acest tip
de atac compromite confidentialitatea, integritatea si autenticitatea datelor transmise, fiind o
consecinta a comunicatiilor nesecurizate sau slab protejate. Figura 2.1 ilustreaza modalitatea
de atac.

al. X A

User Web Application
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¢
Perpetrator

h

Man in the middle

Figura 2.1: Atac MitM [11]

Scenariul de atac al MitM presupune ca atacatorul sa capteze traficul de date dintre doua
parti legitime, precum un client si un server, fara a fi detectat. Acest proces implica doua etape
principale: interceptarea si, daca este posibl, decriptarea. Interceptarea poate fi realizata prin
tehnici precum compromiterea retelelor Wi-Fi publice sau prin manipularea protocoalelor de
rutare, in timp ce decriptarea depinde de vulnerabilitatile mecanismenlor criptografice utilizate.

Atacurile MitM exploateaza lipsa autentificarii mutuale si implementarea defectuasa a
protocoalelor de securitate.

Cele mai des Intalnite tipologii de atacuri sunt[11]:

— ARP Spoofing — adresa MAC a atacatorului este asociata in mod fraudulos cu adresa
IP a unui ultizator legitim dintr-o retea locala, prin transmiterea de mesaje ARP
falsificate.

— DNS Spoofing — implica compromiterea unui server DNS prin modificarea Inregistrarilor
corespunzatoare adreselor unor site-uri web. Astfel, utilizatorii care Incearca sa acce-
seze site-ul legitim sunt redirectionati catre un site controlat de atacator.

— SSL Hijacking — atacator introduce chei de autentificare falsificate in timpul stabilirii
conexiunii TCP, crednd impresia unei conexiuni securizate

— Session Hijacking — deturnarea unei sesiuni autentificate prin interceptarea identifi-
catorilor de sesiune.



Aceste tehnici pot fi folosite impreuna pentru a creste eficienta atacului si pentru a reduce
probilitatea de detectie. Astfel, adoptarea unor mecanisme avansate de securitate si cresterea
nivelului de constientizare raméan esentiale pentru protejarea comunicatiilor digitale.
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3. AUTENTIFICAREA MULTIFACTOR - CONCEPTE
SI TEHNOLOGII

Sistemele de autentificare bazate exclusiv pe parole sau pe un singur factor de tip cunoastere
(knowledge factor sau Something You Know) sunt considerate vulnerabile in contextul actual
al securitatii cibernetice. Caracterul confidential al parolelor este expus compromiterii, ceea ce
le face insuficiente pentru garantarea integritatii accesului. Pentru a mitiga aceste riscuri, se
impune utilizarea altor tipuri de factori de autentificare care sa suplimenteze sau sa inlocuiasca
mecanismele traditionale. Tehnologia de Autentificare Multifactor (MFA) integreaza utilizarea
a cel putin doi factori de tip diferit pentru a consolida procesul de verificare a identitatii[5].
Nivelurile de identificare sunt ilustrate in Figura 3.1.

-

A

Login

Password

Ownership
Access card with photo

Knowledge Biometrics
User name and password Iris recognition

Figura 3.1: Exemple tipuri de autentificare[12]

3.1. Niveluri de identificare

Un prim factor este cel de posesie (Something You Have). Factorul de posesie (ownership
factor) atesta faptul ca titularul contului detine un obiect fizic sau digital unic, inaccesibil altor
entitati. Exemplele relevante includ cardurile inteligente (smart cards), dispozitivele de tip token
(key fob) sau terminalele mobile capabile sa genereze ori sa receptioneze coduri criptografice.
Aceasta metoda adauga un strat de securitate fizica, deoarece accesul depinde de prezenta
dispozitivului respectiv.[5]

Factorul biologic sau de inerenta (Something You Are) se bazeaza pe biometrie si se
refera la caracteristicile intrinseci ale utilizatorului. Autentificarea biometrica utilizeaza:
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— Identificatori fiziologici: Amprente digitale sau palmare, scanari retiniene, recunoastere
faciala sau bataile inimii;

— Identificatori comportamentali: Tipare specifice de miscare, cum ar fi mersul (gait
analysis), ritmul tastarii, vocea sau scrisul/semnatura. [13]

Trasaturile fiziologice sunt considerate mai sigure fata de cele comportamentale, fiind
aproape imposibil de replicat.

Procesul implica scanarea si inregistrarea acestor identificatori sub forma unui sablon de
referinta (template). In momentul autentificarii, o noua scanare este comparata cu sablonul
stocat pentru a confirma validitatea identitatii solicitantului.[13]

Un alt criteriu de autentificare poate fi reprezentat si de locatia geografica (Somewhere
You Are). Aceasta se poate referi la o locatie geografica determinata de serviciul de localizare
al unui dispozitiv sau de adresa sa de protocol internet (IP). O adresa IP a unui dispozitiv poate
indica un segment de retea logic sau poate fi asociata cu o locatie geografica prin intermediul
unui serviciu de geolocalizare. Autentificarea bazata pe locatie poate fi bazata pe locatia fizica
a portului, reteaua LAN virtuala (VLAN) sau reteaua Wi-Fi din cadrul unei retele locale.
Autentificarea bazata pe locatie nu este utilizata ca factor principal de autentificare. Cu toate
acestea, poate servi ca mecanism de autentificare continua sau ca functie de control al accesului.
Daca un utilizator introduce date de autentificare valide, dar adresa sa IP indica o locatie care
nu corespunde asteptarilor, pot fi implementate restrictii de acces pentru a limita privilegiile
sau pentru a refuza accesul in totalitate. Un alt exemplu este atunci cand un utilizator pare sa
se conecteze din mai multe locatii geografice, ceea ce ar fi fizic imposibil avand in vedere timpul
de deplasare[5].

Autentificarea multifactoriala necesita integrarea mai multor tehnologii. De exemplu,
solicitarea unui cod PIN fmpreuna cu data nasterii poate oferi un nivel sporit de securitate
in comparatie cu introducerea doar a codului PIN, insa aceasta nu constituie o autentificare
multifactoriala.

In plus, se pot intalni mentiuni despre autentificarea in doi factori (2FA). Aceasta indica
faptul ca sunt implicate doua componente, cum ar fi un card inteligent bazat pe proprietate sau
un factor biometric combinat cu un factor de cunoastere, cum ar fi o parola sau un cod PINJ[5].

3.2. Metode de Autentificare Multifactor utilizate in prac-
tica

3.2.1. Autentificarea Biometrica

Dupa cum este mentionat in sectiunea anterioara, prima etapa a implementarii autentficarii
biometrice, datele brute ale utilizatorului sunt colectate pentru a crea un sablon de referinta.
Ulterior, scanarea este efectuata din nou de fiecare data cand subiectul solicita acces la o resursa,
iar datele colectate in timp real sunt comparate cu sablonul care a fost stocat anterior. Gradul de
asemanare dintre cele doua sabloane trebuie sa se incadreze intr-o marja de toleranta predefinita
pentru ca accesul sa fie permis.[5]

Eficienta si fiabilitatea acestor sisteme pot fi evaluate prin intermediul unor indicatori
specifici, exprimati in procente, care determina acuratetea si fezabilitatea solutiei[5]:

— Rata de respingere falsa, sau FRR(False Rejection Rate) — cunoscuta si sub
numele de eroare de Tip I, aceasta reprezinta situatia in care un utilizator legitim
este respins de sistem. Desi cauzeaza inconveniente utilizatorilor, este considerata
mai putin critica decat eroarea de Tip II.
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— Rata de acceptare falsa, sau FAR(False Acceptance Rate) — denumita eroare de
Tip II, aceasta apare atunci cand un intrus este autentificat eronat ca fiind utilizator
legitim. Fiind direct responsabila pentru potentiale brese de securitate, FAR este
considerata cea mai importanta metrica in evaluarea riscului.

Rata de eroare egala (Crossover Error Rate, CER) reprezinta punctul in care valorile
FRR si FAR coincid. Un nivel scazut al CER indica o tehnologie mai eficienta si mai precisa.
Calibrarea sistemului se face, de regula, prin ajustarea sensibilitatii pana la atingerea acestui
echilibru.

Capacitatea de procesare (Throughput) se refera la viteza de creare a sabloanelor si la
timpul necesar pentru autentificare, factor esential in punctele de acces cu trafic intens, precum
aeroporturile.

Rata esecului la inrolare (Failure to Enroll Rate, FER) indica procentul de cazuri in
care sistemul nu reuseste sa creeze un sablon valid pentru un utilizator in faza initiala.

Implementarea sistemelor biometrice trebuie sa ia in considerare nu numai caracteristicile
tehnice, dar si factori externi, precum costurile de achizitie, dificultatea integrarii pe dispozitive
mobile sau scepticismul utilizatorilor legat confidentialitate. Totodata, tehnologia poate prezenta
provocari legate de accesibilitate pentru persoanele cu dizabilitati, necesitand o abordare incluziva
in faza de proiectare.

Implementarea sistemelor biometrice se bazeaza pe trasaturi fiziologice (amprenta, fata,
iris) sau comportamentale (voce, mers, semnatura). Cele mai utilizate metode includ:

Facial Fingerprint Voice Palm or Finger Vein
Recognition Recognition Recognition Recognition Patterns Recognition

Figura 3.2: Metode de autentificare biometrica [14]

Recunoasterea amprentelor digitale este cea mai raspandita metoda datorita costului redus.
Se bazeaza pe analiza modelelor unice formate de creste (ridges) si vai (valleys) papilare[15].
Identificarea se realizeaza prin localizarea punctelor caracteristice numite minutii sau minutiae,
definite drept punctele In care crestele se termina sau se bifurca, fiind cele mai importante
caracteristici locale.

Recunoasterea faciala implica extragerea trasaturilor cheie, precum ochi, nas, gura, si a
distributiei geometrice a acestora pe suprafata fetei[15]. Sistemele moderne utilizeaza adesea
camere cu infrarosu pentru a preveni tentativele de fraudare prin fotografii (anti-spoofing)[5].
Desi este o metoda foarte accesibila si non-invaziva, poate fi influentata de variatii de iluminare
sau postura.

Recunoasterea irisului este considerata una dintre cele mai precise metode, fiind dificil de
replicat. Irisul reprezinta regiunea inelara dintre pupila si sclera, avand o textura complexa care
ramane stabild pe tot parcursul vietii[13].

In ceea ce priveste recunoasterea vocala, aceasta se afla la granita dintre biometria fiziologica
si cea comportamentala. Sistemele analizeaza caracteristici unice precum tonul, ritmul si gama
de frecvente, utilizind coeficienti cepstrali in frecventa Mel (MFCC) pentru a extrage calitatile
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tonale ale vorbitorului. Un avantaj major este posibilitatea autentificarii non-invazive si de la
distanta, de exemplu, prin intermediul telefonului, metoda adoptata deja cu succes de numeroase
institutii bancare[13].

Recunoasterea vasculara,si anume a venelor degetului sau palmei reprezinta o metoda
recenta care analizeaza modelul unic al vaselor de sange de sub piele. Deoarece trasatura este
interna, este rezistenta la replicare sau falsificare[13].

Sistemele multimodale, care combina doua sau mai multe trasaturi, de exemplu fata si
irisul, ofera o acuratete semnificativ mai mare si o robustete sporita comparativ cu sistemele
unimodale, reducand considerabil ratele de eroare FAR si FRR.

3.2.2. Token-uir de Autentificare de tip Hardware

Factorul de posesie reprezinta un mecanism de securitate in care utilizatorul demonstreaza
controlul asupra unui dispozitiv fizic unic, numit autentificator. Acest dispozitiv are capacitatea
de a genera sau de a primi un token, care permite verificarea identitatii utilizatorului. In
arhitecturile moderne, exista trei tehnologii principale pentru generarea acestor token-uri[5]:

— Autentificarea bazata pe certificate — utilizatorul poate crea un token semnat unic
folosind o cheie privata. Semnatura este verificata de furnizorul de identitate folosind
cheia publica corespunzatoare. Desi este o abordare extrem de sigura, pentru a fi
utilizata necesita o infrastructura complexa de chei publice (PKI).

— One Time Code (OTP) —token-ul este generat prin aplicarea unei functii hash asupra
unui secret partajat si a unui element de sincronizare. Acesta poate fi un indicator
temporal (TOTP) sau un contor bazat pe HMAC (HOTP). Avantajul major este ca
nu necesita o infrastructura PKI, desi depinde de existenta unui secret partajat intre
dispozitiv si server.

— Fast Identity Online (FIDO) Universal 2nd Factor (U2F)— Aceasta tehnologie utili-
zeaza perechi de chei publice/private pentru fiecare cont in parte, elimindnd riscurile
asociate transmiterii unui secret partajat. Cheia privata raméane securizata pe dispo-
zitivul U2F, 1n timp ce cheia publica este inregistrata pe server pentru verificarea
semnaturilor.

Un token de tip hardware utilizeaza un procesor criptografic securizat pentru a preveni ex-
tragerea datelor sensibile. Dispozitivele care sunt cele mai frecvent utilizate pentru a implementa
acest nivel de securitate sunt[5]:

— Cardurile inteligente — pastreaza cheia privata si certificatul digital al utilizatorului.
In timp ce un cod PIN permite accesul la card, utilizarea acestuia necesita un cititor
fizic, prin contact sau prin tehnologie NFC;

— Generatoarele OTP portabile — sunt dispozitive autonome care afiseaza un cod
numeric generat intern. Acestea nu necesita o conexiune directa cu computerul,
codul fiind introdus manual de catre utilizator;

— Cheile de securitate (Security keys)— reprezinta module hardware portabile (HSM)
care se conecteaza prin USB sau NFC.Desi sunt asociate in principal cu standardul
U2F, ele pot sustine si alte metode de autentificare. Pentru a preveni utilizarea
neautorizata, aceste chei necesita confirmarea prezentei fizice, adesea prin intermediul
unui cititor de amprente integrat sau al unui buton de activare, avand si un cod PIN
ca metoda de rezerva.
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3.2.3. Token-uir de Autentificare de tip Software

Token-urile de autentificare de tip software reprezinta mecanisme de generare a parolelor
cu utilizare unica, numite OTP sau One-Time Password, emise de un furnizor de identitate
si transmise catre entitatea solicitanta (supplicant). Desi aceste sisteme utilizeaza frecvent
token-uri bazate pe contor (counter-based), ele incorporeaza si o perioada de expirare temporala
pentru limitarea ferestrei de expunere. Pentru acestea, se disting doua categorii principale de
implementare[5].

Prima categorie este transmiterea prin Canale Out-of-Band. Utilizarea mesajelor de
tip SMS sau Email pentru transmiterea codurilor OTP este considerata o metoda deficitara
din perspectiva securitatii. Din punct de vedere conceptual,aceasta metoda este clasificata
drept verificare in doi pasi (2-Step Verification), nu autentificare multifactoriala, deoarece nu
indeplineste pe deplin criteriul factorului de posesie[16].

O alternativa superioara o reprezinta generarea codurilor OTP prin intermediul unor aplicatii
dedicate instalate pe telefonul mobil. Procesul de configurare implica trimiterea unui secret
partajat, realizata prin scanarea unui cod QR furnizat de entitatea verificatoare. Securitatea
acestui model este consolidata prin protectia aplicatiei folosind credentialele dispozitivului, iar
codul este generat local, elimindnd riscul interceptarii[5].

Cu toate acestea, aplicatia ruleaza pe un dispozitiv cu utilizari multiple, astfel prezenta unor
programe de tip malware la nivelul sistemului de operare gazda poate compromite integritatea
aplicatiei de autentificare si, implicit, securitatea intregului proces.

3.2.4. Autentificarea fara parola

Spre deosebire de sistemele de autentificare multifactor conventionale, unde parola raméane
adesea mecanismul principal sau de rezerva, conceptul de passwordless elimina complet utilizarea
factorilor de cunoastere din arhitectura de securitate. Acest sistem se bazeaza pe specificatiile
FIDO2 si WebAuthn, oferind un cadru in care identitatea este validata prin posesia unui
dispozitiv si verificarea locala a utilizatorului[5].

Standardul FIDO2 este un cadru tehnic rezultat din colaborarea dintre Alianta FIDO si
W3C, conceput pentru a standardiza accesul securizat in web. FIDO2 nu este un protocol unic,
acesta cuprinde doud specificatii fundamentale[17]:

— Web Authentication (WebAuthn)— este un API JavaScript standardizat de W3C
care permite aplicatiilor web sa interactioneze direct cu browserul pentru a solicita
operatiuni criptografice;

— Client-to-Authenticator Protocol (CTAP)— reprezinta un protocol binar care guver-

neaza comunicarea intre sistemul gazda si un autentificator extern (roaming), precum
o cheie de securitate USB, NFC sau BLE.

Pentru securizarea accesului, utilizatorul poate alege intre urmatoarele doua categorii[5]:

— Roaming Authenticator— este un dispozitiv extern, portabil, precum o cheie de
securitate USB/NFC sau smartphone conectat prin Bluetooth, care poate fi utilizat
pe multiple terminale;

— Platform Authenticator— este o componenta integrata direct in sistemul de operare
al dispozitivului, spre exemplu Windows Hello, Face ID sau Touch ID.

Spre deosebire de parole, WebAuthn stocheaza pe server doar o cheie publica. Rezistenta
sa nativa la phishing este garantata prin origin binding, prin care browserul verifica identitatea
DNS a site-ului si refuza sa utilizeze o acreditare creata pentru site-ul Inregistrat pe un domeniu
malitios.
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Securitatea materialului criptografic se bazeaza pe radacini de incredere, sau Roots of Trust.
Cheile private sunt generate in medii izolate, asigurand proprietatea de non-exportabilitate.

Atestarea reprezinta mecanismul prin care un dispozitiv de autentificare, cum ar fi o cheie
de securitate FIDO sau modulul TPM al unui sistem de calcul, demonstreaza ca reprezinta
o radacina de incredere. Fiecare dispozitiv este fabricat cu un certificat de atestare si un
identificator de model unic. In etapa de Inregistrare, daca entitatea verificatoare, sau relying
party, solicita atestarea, dispozitivul utilizeaza aceasta cheie pentru a transmite un raport de
conformitate. Astfel, entitatea verificatoare poate valida raportul pentru a confirma marca si
modelul dispozitivului, asigurandu-se totodata ca acesta indeplineste proprietatile criptografice
impuse[5].

Procesul de autentificare este definit prin urmatorul set de pasi, alcatuind un cadru robust
pentru acest tip de arhitectura[5]:

a) Utilizatorul opteaza pentru o categorie de autentificator, roaming sau platform
authenticator;

b) Se stabileste o metoda securizata sau un gest local pentru a confirma prezenta
utilizatorului si pentru a debloca dispozitivul, precum amprenta, PIN sau recunoastere
faciala, informatie validata exclusiv local de catre autentificator, fara a parasi
dispozitivul;

c) Pentru fiecare serviciu nou, autentificatorul genereaza o pereche unica de chei
criptografice de tip public/privat. Cheia publica este trimisa serverului (Relying
Party, RP), care o asociaza contului, finalizdnd procesul de inregistrare;

d) In momentul autentificarii, utilizatorul efectueaza gestul local pentru a accesa cheia
privata. Aceasta este utilizata pentru a semna digital o confirmare a succesului
verificarii locale, care este ulterior transmisa catre RP sub forma unui raspuns la
,provocarea” (challenge) primita.

e) RP utilizeaza cheia publica stocata anterior pentru a verifica semnatura digitala,
validand astfel identitatea utilizatorului si initiind sesiunea.

In figurile urmatoare sunt reprezentate procesele, numite si ceremonii, de inregistrare si
autentificare:

Authenticator Browser Server

i S |

WebAuthn request to register authenticator
credentials.create |

I
|
|
I I
I
|

Y

challenge, user handle

private key
relying party 1D, challenge, user handle |
- - |
genera tte | |
key pair key id, public key, (device attestation) AL :
i |
public key | key id, public key, (device attestation)
: — validate
| £ [P registered / error & store
L

=

Figura 3.3: Procesul de inregistrare al unui dispozitiv autentificator FIDO2/WebAuthn
utilizind metoda ,credentials.create”[18]
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Authenticator Browser Server

| i 8 |
I d”:;ﬁr'g;;ﬁg’; | request to login ¥
| i i
! S_—
: | .. challenge
. | B
private key | relying party ID, challenge | |
i —r— |
sign | I
signature, (user handle) L |
| : public key
| | signature, (user handie)
| »
| o ;
| : e logged in / error :| validate
| ' &
| - |
I

Figura 3.4: Procesul de autentificare al clientului FIDO2/WebAuthn utilizind metoda
scredentials.get”[18]

Standardele FIDO2 si WebAuthn ofera o solutie eficienta pentru eliminarea vulnerabilitatilor
cauzate de parole, reducand riscurile de phishing si furt de date prin utilizarea criptografiei
asimetrice. Desi stocarea securizata pe hardware creste semnificativ protectia, succesul imple-
mentarii intr-o organizatie depinde de echilibrarea securitatii cu procese clare de recuperare a
accesului in caz de pierdere a dispozitivelor.

3.3. Protocoale de federatie: OAuth 2.0 si OpenID Connect
(OIDC)

Federatia de identitate permite unei aplicatii sa delege verificarea identitatii unui furnizor
extern de incredere, elimindnd nevoia de a stoca si de a gestiona parole proprii pentru fluxul
respectiv. Cele doua protocoale care stau la baza acestui model sunt OAuth 2.0, pentru
autorizare, si OpenlD Connect, pentru autentificare.

OAuth 2.0 (RFC 6749) este un cadru de autorizare, nu de autentificare. Scopul lui este sa
acorde unei aplicatii, care este clientul In acest scenariu, acces delegat si limitat la resursele unui
utilizator, respectiv detinatorul resursei, fara ca utilizatorul sa isi partajeze parola. Protocolul
defineste patru roluri:

— detinatorul resursei
— clientul

— serverul de autorizare
— serverul de resurse

Accesul este efectuat printr-un token de acces, cu domeniu de aplicabilitate delimitat prin
scopuri (scopes).

Pentru aplicatiile web cu backend, fluxul recomandat este cel care utilizeaza cod de
autorizare. In acest scenariu, clientul redirectioneaza utilizatorul catre serverul de autorizare,
transmitand identificatorul de client, adresa de redirectionare, scopurile cerute si un parametru
de stare. Utilizatorul se autentifica pe serverul de autorizare si isi acorda consimtamantul
pentru partajarea datelor. Ulterior, serverul de autorizare redirectioneaza utilizatorul inapoi la
client, atasand un cod de autorizare de unica folosinta. Clientul schimba codul, printr-o cerere
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server-la-server autentificata cu secretul clientului, pe un token de acces. Ca ultim pas, clientul
foloseste token-ul de acces pentru a interoga serverul de resurse.

Codul intermediar evita expunerea token-ului in bara de adrese a browserului, motiv pentru
care fluxul cu cod l-a inlocuit pe cel implicit. Clientii confidentiali, si anume cu backend, folosesc
secretul clientului, iar clientii publici, reprezentati de aplicatii mobile sau de tip single-page,
folosesc extensia PKCE, care leaga cererea initiala de schimbul de cod printr-o valoare derivata
criptografic. Token-urile de acces sunt temporare, iar reinnoirea lor se face printr-un token de
reimprospatare, cu rotatie la fiecare folosire.

Protocolul OpenID Conect este responsabil cu autentificarea, ulterior autorizarii oferite de
OAuth. Diferenta este data de token-ul de identitate (ID Token), emis sub forma unui JSON
Web Token semnat semnat, care contine emitentul (iss), subiectul (sub), destinatarul (aud),
momentul emiterii (iat), expirarea (exp) si, optional, un nonce care leaga token-ul de cererea
initiala pentru a preveni reutilizarea. Solicitarea acestui token se face prin includerea scopului
OpenlD 1n cererea de autorizare.

De asemenea, OpenlD Connect defineste un punct final UserInfo, de la care clientul
obtine atribute suplimentare despre utilizator, si un document de descoperire publicat la
adresa standard .well-known/openid-configuration, care expune cheile publice si capabilitatile
furnizorului. Validarea autentificarii presupune decodificarea token-ul de identitate, verificarea
semnaturii cu certificatele publice ale furnizorului si confirmarea revendicarilor iss, aud si exp.

Securitatea fluxului depinde de verificarile parametrilor. Parametrul state previne atacurile
Cross-Site Request Forgery in timpul redirectionarilor, fiind o valoare aleatorie verificata la
intoarcerea de la furnizor. Parametrul nonce previne reutilizarea unui token de identitate
interceptat. De asemenea, toate adresele de redirectionare trebuie inregistrate intr-o lista
aprobata, pentru a Tmpiedica redirectionarea catre un domeniu controlat de atacator. Validarea
revendicarilor iss si aud asigura ca token-ul a fost emis de furnizorul asteptat si pentru clientul
corect.

3.4. Limitari si riscuri ale sistemelor MFA clasice

Tranzitia catre digitalizare a dus la o reevaluare a securitatii identitatii, marcand trecerea
de la sistemele bazate pe un singur factor, in special parole, catre autentificarea multifactor. Cu
toate acestea, implementarea MFA nu reprezinta sfarsitul amentintarilor, deoarece atacatorii au
perseverat in a identifica vulnerabilitati si noi metode de exploatare.

In subcapitolul urmator sunt prezentate principalele vulnerabilitati ale MFA traditionale,
subliniind nevoia trecerii la metode moderne, rezistente la phishing.

3.4.1. Vulnerabilitatile sistemelor bazate pe SMS

Utilizarea SMS-ului ca al doilea factor de autentificare este din ce in ce mai contestata,
atat in literatura de specialitate, cat si in ultimele publicatii ale NIST [16], din cauza riscului
generat de infrastructura de telecomunicatii globala.

Protocolul Signaling System No.7 (SS7), baza retelelor de telefonie, a fost creat in anii
70, atunci cand doar operatorii nationali de telecomunicatii aveau acces la retea, iar singurele
considerente de securitate erau pentru securitatea fizica. SS7 gestioneaza semnalele de control,
transmise separat de comunicatiile de voce sau date [19].

Prin urmare, atacatorii pot exploata lipsa de securitate a SS7 pentru un atac. Acestia
pot obtine identificatorul unic al abonatului si locatia curenta a acestuia, pentru ca ulterior sa
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modifice parametrul corespunzator locatiei, astfel redirectionand orice SMS catre propria retea,
inclusiv coduri OTP[19].

Un alt tip de atac care vizeaza codurile trimise prin SMS este SIM Swapping. Atacatorul
utilizeaza informatii obtinute din brese de date anterioare pentru a impersona victima in fata
serviciului de asistenta pentru clienti al unui operator de telefonie. Prin tehnici de inginerie
sociala, acesta convinge operatorul sa porteze numarul de telefon pe o noua cartela SIM aflata in
posesia sa. Victima pierde astfel accesul la retea, in timp ce atacatorul primeste toate mesajele
SMS si apelurile destinate proceselor de resetare a parolelor si autentificare multifactor[20].

3.4.2. MFA Fatigue

O metoda considerata mai sigura decéat codurile transmise prin SMS a fost introducerea
notificarilor push. In cazul acestui tip de autentificare, utilizatorul primeste o notificare printr-o
aplicatie dedicata, precum Microsoft Authenticator, pentru a aproba accesul prin apasarea unui
buton pe dispozitivul personal. Aceasta simplificare a autentificarii a introdus riscul atacurilor
MFA Fatigue.

In cadrul acestui atac, actorul malitios, detinand deja parola victimei, In urma unui furt
prin phishing sau malware, declanseaza repetat cereri de autentificare de tipul notificarilor push.
Obiectivul este de a coplesi utilizatorul prin volumul mare de notificari, adesea trimise in timpul
noptii, pana cand acesta, din greseala sau frustrare, aproba accesul[21].

In consecinta, standardele actuale [16] recomandd implementarea ,number matching”, unde
utilizatorul trebuie sa introduca un cod afisat pe ecran direct in aplicatie, restabilind legatura
dintre contextul de autentificare si dispozitivul de aprobare.

3.4.3. Riscurile autentificarii biometrice

Biometria este perceputa ca fiind lipsita de vulnerabilitati in ceea ce priveste autentificarea,
deoarece se bazeaza pe factorul de inerenta. Totusi, vulnerabilitatile sistemelor biometrice pot
duce la consecinte considerabile, mult mai grave decat in cazul sistemelor traditionale, din cauza
naturii permanente a datelor biometrice.

O prima amenintare este reprezentata de atacurile de prezentare, sau spoofing. Acestea
utilizeaza artefacte fizice, precum fotografii 2D, masti 3D sau mulaje de silicon, pentru a pacali
senzorii. Desi sistemele moderne includ detectia vitalitatii, sau liveness detection, acestea pot fi
depasite de artefacte complexe [22][23].

O vulnerabilitate majora a telefoanelor mobile este MasterPrint. Din cauza dimensiunii
reduse, senzorii capteaza un procent redus din amprenta, generand o pierdere de entropie [24].
Acest fapt permite atacuri de tip dictionar folosind amprente sintetice, numite MasterPrints,
care poseda trasaturi comune ale unei mari parti din populatie, avand o rata de succes de pana
la 27% in anumite configuratii[25].

Atacurile de injectie video reprezinta o amenintare unde atacatorul nu prezinta un obiect
fizic camerei. Acesta introduce un flux video sintetic (Deepfake) direct in API-ul sistemului de
autentificare[26]. In 2024, aceste atacuri au crescut de 9 ori, find capabile sii ocoleasca tehnicile
traditionale de detectie a vitalitatii, deoarece elimina complet verificarile prin interfata hardware
a camerei[27].

Cel mai mare risc este reprezentat de faptul ca, spre deosebire de parole, datele biometrice
sunt irevocabile. Odata ce un sablon biometric este furat dintr-o baza de date centralizata,
identitatea utilizatorului este compromisa pe viata fara posibilitatea de resetare. Din acest motiv,
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standardele moderne, precum FIDO2, impun stocarea datelor biometrice exclusiv pe dispozitivul
local, in enclave securizate, folosindu-le doar pentru a debloca o cheie criptografica[28].

Este important de mentionat ca este posibil ca atacatorii sa ocoleasca MFA prin furtul
token-ului de sesiune rezultat dupa autentificarea reusita. Acestia pot folosi un proxy pentru a
intercala o pagina de phishing Intre victima si site-ul real. Proxy-ul intercepteaza in atat parola,
cat si codul MFA, obtinand ulterior cookie-ul de sesiune prin care va avea acces nelimitat. Acest
tip de atac este clasificat ca MitM. Cookie-urile de sesiune pot fi preluate si printr-un malware
de tip Infostealer[29].

Analiza vulnerabilitatilor prezentata anterior demonstreaza ca metodele MFA traditionale,
precum SMS OTP sau notificarile Push, sunt insuficiente in fata atacurilor mentionate. Auten-
tificarea biometrica trebuie utilizata cu prudenta, preferabil in modele descentralizate, unde
datele nu parasesc dispozitivul utilizatorului. Pentru o securitate sporita, standardul NIST[16]
recomanda migrarea catre implememtari FIDO2 si passkeys, elimindnd dependenta de canalele
de comunicare vulnerabile si de factorii umani predispusi la eroare.
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4. STADIUL CURENT AL TEHNOLOGIILOR DE
AUTENTIFICARE

4.1. Standardele NIST SP 800-63

Evolutia securitatii cibernetice a influentat o reevaluare a modului in care entitatile digitale
sunt identificate si verificate. Astfel, National Institute of Standards and Technology (NIST) a
publicat Special Publication 800-63B-4 [16], reprezentand nu doar o actualizare a ghidurilor
anterioare, dar si o schimbare de paradigma catre un model bazat pe riscuri, rezistenta la
phishing si centrat pe experienta utilizatorului. Aceasta sectiune analizeaza specificatiile tehnice
ale NIST SP 800-63B-4 ca fiind punctul de referinta pentru tehnologiile de autentificare moderne,
subliniind modul in care aceste standarde raspund amenintarilor.

4.1.1. Niveluri de Asigurare a Autentificarii

NIST SP 800-63B-4 grupeaza procesele de autentificare in trei niveluri de asigurare a
autentificarii (AAL - Authentication Assurance Levels), fiecare reflectdnd cresterea graduala
a Increderii in faptul ca solicitantul (claimant) este intr-adevar abonatul (subscriber) legitim
care controleaza secretele de autentificare. Aceasta structura modulara permite organizatiilor sa
selecteze nivelul adecvat de securitate pe baza unei analize de risc, evitand implementarea unor
masuri excesive pentru servicii cu risc scazut, dar asigurand protectie maxima pentru activele
critice.

Nivelul de Asigurare a Autentificarii 1 (AAL1) ofera o incredere de baza in controlul
subiectului asupra autentificatorului, fiind destinat serviciilor cu profil de risc scazut. Din punct
de vedere tehnic, acest nivel permite utilizarea autentificarii cu un singur factor, acceptand
parole memorate si secrete de tip look-up, dispozitive out-of-band sau coduri OTP de tip
single-factor. Cu toate acestea, este recomandata utilizarea autentificarii multifactor unde este
posibil. Managementul sesiunii este flexibil, impunand o limita maxima recomandata de 30
de zile pentru durata totala a sesiunii Tnainte de a fi necesara o reautentificare, fara a obliga
aplicarea unui prag de inactivitate.

Nivelul de Asigurare a Autentificarii 2 (AAL2) asigura un grad ridicat de securitate in
verificarea identitatii utilizatorului si reprezinta standardul utilizat iIn majoritatea aplicatiilor
critice, prin folosirea a doi factori de autentificare. Aceasta cerinta poate fi indeplinita fie prin
utilizarea unui singur autentificator multifactor, precum un token hardware activat biometric, fie
prin combinarea a doi factori independenti, cum ar fi o parola utilizata impreuna cu un cod OTP
generat de software. O specificatie tehnica definitorie a AAL2 este obligativitatea ca cel putin
un factor sa fie rezistent la atacurile de tip replay, precum si necesitatea ca verificatorul sa ofere
cel putin o optiune de autentificare rezistenta la phishing. Controlul sesiunii este considerabil
mai strict decat in cazul AALL, limitand durata unei sesiuni la 24 de ore si impunand un timeout
de inactivitate de maximum 60 de minute.
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Nivelul de Asigurare a Autentificarii 3 (AAL3) asigura cel mai ridicat nivel de securitate in
procesul de autentificare, oferind o incredere ridicata prin eliminarea dependentei de secrete care
pot fi partajate sau furate. Autentificarea la acest nivel se bazeaza pe protocoale criptografice
cu chei publice, asimetrice, unde utilizatorul trebuie sa demonstreze controlul asupra unei chei
private stocate exclusiv intr-un mediu hardware protejat si izolat, precum TPM sau token
USB securizat. Specificatiile tehnice interzic in mod explicit utilizarea cheilor exportabile sau
sincronizabile n cloud, utilizandu-se chei device-bound. Rezistenta la phishing si la atacurile de
tip replay este obligatorie, iar managementul sesiunii este riguros, cu o durata maxima a sesiunii
de 12 ore si un prag de inactivitate de 15 minute, asigurand o prezenta continua si verificata a
utilizatorului.

Principalele diferente intre cele trei niveluri sunt prezentate in Tabelul 4.1:

Caracteristica AAL1 AAL2 AAL3

Tehnica

Numar Factori 1 (Single-Factor) 2 (MFA) 2 (MFA cu Protocoale

necesari Criptografice)

Rezistenta la Phishing Nu Da, pentru min. 1 Da, pentru toti factorii
factor

Rezistenta la Replay Nu Da, pentru min. 1 Da, pentru toti factorii
factor

Controlul Cheii Permisa exportarea Permisa exportarea Strict Neexportabila

Criptografice

Mediu de Stocare Software / Hardware Software / Hardware Hardware Izolat

(TPM/SE)
Timeout Sesiune 30 zile 24 ore 12 ore
Timeout Inactivitate Nu este mentionat Maxim 60 min. Maxim 15 min.

Tabelul 4.1: Sinteza cerintelor tehnice pe niveluri de asigurare conform NIST SP 800-63B-4.

4.1.2. Actualizarea Strategiei de Securitate a Parolelor

Avand 1n vedere tendinta utilizatorilor de a crea parole previzibile atunci cand sunt impuse
reguli complexe, NIST a eliminat obligativitatea utilizarii caractereor speciale, in combinatie
cu cifre si litere mari. Aceasta decizie se bazeaza pe cercetari care demonstreaza ca lungimea
parolei este o caracteristica mult mai importanta pentru rezistenta in fata atacurilor de tip
brute-force fata de complexitate.

De asemenea, parolele utilizate ca factor unic pentru nivelul AAL1 trebuie sa aiba o lungime
minima de 15 caractere. Pentru sistemele care utilizeaza autentificarea multifactor, lungimea
minima poate fi de 8 caractere, desi se recomanda un numar mai mare de caractere pentru
conturile cu privilegii ridicate. Sunt acceptate toate caracterele ASCII imprimabile, inclusiv
spatiul si caractere Unicode, facilitand astfel utilizarea frazelor de acces, sau passphrases, acestea
fiind mai usor de retinut, dar dificil compromis prin metode computationale.

O alta schimbare important de mentionat este interzicerea resetarii periodice fortate a
parolelor. Studiile indica faptul ca aceasta practica determina utilizatorii sa aleaga parole usor
de ghicit prin modificari minore. Conform NIST, parolele trebuie schimbate doar atunci cand
exista dovezi clare de compromitere a contului sau a bazei de date. Pentru a contracara utilizarea
parolelor slabe, standardul impune obligativitatea verificarii fiecarei parole noi impotriva unei
liste (blocklist). Aceasta lista trebuie sa includa parole implicate in brese de date anterioare,
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cuvinte din dictionar, secvente repetitive si termeni specifici contextului aplicatiei, cum ar fi
numele serviciului sau al organizatiei.

4.1.3. Rezistenta la Phishing si Passkeys

Rezistenta la phishing reprezinta un aspect important al autentificarii moderne si este
definita ca fiind capacitatea unui protocol de a preveni dezvaluirea secretelor catre un verificator
impostor fara a se baza pe vigilenta utilizatorului. Aceasta masura de protectie este realizata
prin doua mecanisme de legare criptografica. Primul, numit Verifier Name Binding, utilizeaza
numele domeniului DNS pentru a se asigura ca autentificatorul elibereaza credentialele doar
catre serverul legitim pentru care au fost create. Al doilea, Channel Binding, creeaza o legatura
matematica intre protocolul de autentificare si canalul de comunicare TLS securizat, facand
imposibila interceptarea sau retransmiterea datelor de catre un atacator situat la mijlocul
conexiunii.

Tehnologia Passkeys, bazata pe standardele FIDO2 si WebAuthn, implementeaza nativ
mecanismele de legare mentionate anterior. NIST permite utilizarea acestor autentificatori
sincronizabili la nivelul AAL2. O conditie tehnica este ca aceste chei sa fie protejate prin criptare
utilizand un secret controlat exclusiv de utilizator, pe care furnizorul de cloud nu il poate accesa.

4.1.4. Influenta GenAl asupra Metodelor Biometrice

Ca raspuns la evolutia tehnologiilor GenAl, NIST reevalueaza integrarea biometriei in
procesele de autentificare. Astfel, au fost redefinite regulile privind utilizarea biometriei in cadrul
sistemelor de autentificare multifactor, subliniind ca aceasta nu reprezinta un autentificator de
sine statator si trebuie sa fie asociata cu posesia unui dispozitiv.

Important de mentionat este decizia de a interzice utilizarea biometriei vocale pentru
autentificare, fapt datorat vulnerabilitatii acestei metode in fata clonarii audio prin TA. Pentru
metodele biometrice precum amprenta, recunoasterea faciala sau scanarea irisului, NIST impune
utilizarea mecanismelor de detectare a atacurilor de prezentare si a atacurilor de injectie.
Sistemele PAD verifica daca datele biometrice provin de la o persoana reala, prevenind utilizarea
fotografiilor, mastilor sau a altor copii, In timp ce mecanismele de detectie a injectiei urmaresc
sa impiedice introducerea directa a datelor biometrice in sistem prin intermediul unui software
malitios sau al unui emulator de camera.

De asemenea, se impune o rata de potivire falsa de cel mult 1 la 10.000 pentru toate
grupurile demografice si se recomanda ca verificarea biometrica sa aiba loc pe dispozitivul
utilizatorului, limitand expunerea datelor sensibile.

4.1.5. Gestiunea Sesiunilor si Recuperarea Identitatii

Protectia identitatii digitale nu se limiteaza la momentul autentificarii, aceasta se extinde
pe Intreaga durata a activitatii utilizatorului.

Device Bound Session Credentials, sau DBSC, este responsabil cu legarea criptografica
a cookie-urilor de sesiune de hardware-protected environment, transformand token-urile de
tip bearer in dovezi de posesie care nu pot fi compromise. Daca un software malitios de tip
infostealer reuseste sa extraga cookie-ul de sesiune din browser, acesta este inutilizabil pe alt
dispozitiv, deoarece serverul va solicita periodic semnatura cheii private neexportabile stocate
in hardware-ul original.
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In ceea ce priveste procesul de recuperare a conturilor, NIST descurajeaza metodele bazate
pe intrebari de securitate din cauza vulnerabilitatii lor in fata ingineriei sociale. In schimb,
sunt impuse alternative precum codurile de recuperare salvate, notificarile out-of-band trimise
pe canale verificate anterior sau procesele de reverificare a identitatii prin metode biometrice
pentru conturile cu grad ridicat de risc. Astfel de actiuni asupra contului se recomanda sa fie
insotite de notificari catre o adresa de contact a utilizatorului, pentru a permite detectarea
rapida a unei tentative de frauda.

4.2. Analiza comparativa a metodelor MFA 1in literatura de
specialitate

Evaluarea comparativa a metodelor de autentificare are la baza modelul propus de Bonneau
et al.[30], a caror analizd a schemelor se bazeaza pe trei axe complementare:

— utilizabilitatea - efortul cognitiv si fizic cerut utilizatorului

— implementabilitatea - costul, infrasturctura si compatibilitatea cu browserele

— securitatea - rezistenta la phishing, la interceptare, la ghicire, la atacuri asupra

severului si la reply
Prin evaluarea a 35 de scheme in functie de 25 de proprietati, a fost demonstrat ca nicio

metoda nu ofera simultan toate beneficiile si ca avantajele parolei clasice nu pot fi pastrate
integral odata ce se adauga noi masuri de securitate. Asadar, alegerea unei metode este un
compromis didctate de profilul de risc al aplicatiei.

Pe axa securitatii, parola si verificarea prin SMS sunt cele mai slabe metode. Codurile
trimise prin SMS sunt expuse interceptarii prin protocolul SS7 si prin atacurile de tip SIM
swapping. Studiul [31] a vizat cinci operatori de telefonie din Statele Unite si a aratat ca toti
foloseau metode de verificare usor de ocolit prin inginerie sociala. Au fost identificate 17 servicii
web pe care un cont putea fi compromis prin SIM swap, fara a cunoaste parola. Aceste rezultate
sustin decizia NIST [16] de a descuraja utilizarea acestei metode ca factor de posesie, reflectata
si In excluderea acesteia din implementarea sistemului de fata.

TOTP, generat local de o aplicatie, elimina canalul de transmisie vulnerabil si protejeaza
impotriva interceptarii pasive. El raméne nsa un secret partajat si poate fi introdus de un
utilizator pe un site de phishing, iar un cod interceptat poate fi reutilizat in fereastra de validitate.
In plus, notificarile push reduc efortul utilizatorului, dar sunt vulnerabile in fata atacurilor de
tip MFA fatigue, mitigate in standardele recente prin mecanismul number matching [16] [21].

Autentificarea biometrica ofera utilizabilitate ridicata, insa se confrunta cu irevocabilitatea
datelor, deoarece un sablon compromis nu poate fi resetat. Un alt dezavantaj este compromisul
dintre rata de respingere falsa si rata de acceptare falsa, care este ajustat prin mecanisme de
detectare a atacurilor de prezentare. Un studiu asupra perceptiei utilizatorilor fata de aceasta
metoda [32] a aratat cd multi cred, in mod eronat, ca datele biometrice sunt trimise catre
server in autentificarea FIDO2, desi acestea raman pe dispozitiv. Astfel, corectarea acestei
perceptii poate creste Increderea In metoda, avand in vedere ca abordarile recente propun modele
descentralizate, in care datele biometrice nu parasesc dispozitivul [28].

FIDO?2 si cheile de acces sunt singura clasa rezistenta la phishing, la reply si la posibila
compromitere a bazei de date conclomitent, datorita utilizarii criptografiei asimetrice si a
legarii raspunsului de domeniu [18]. Utilizabilitatea ridicata a metodei a fost demonstrata prin
implementarea la scara larga a Google, pentru o perioada de 2 ani [33]. Studiul a fost desfasurat
intr-o organizatie alcatuita din 50.000 de angajati, pentru care cheile de securitate au redus
timpul de autentificare cu doua treimi fata de codurile OTP prin SMS, au scazut suportul tehnic
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si au crescut nivelul de securitate. Dezavantajul metodei este dat de complexitatea procesului
de recuperare In urma pierderii dispozitivului utilizatorului [16].

Studiile de utilizabilitate arata ca diferentele in ceea ce priveste securitatea nu sunt
percepute de utilizatori. Intr-o evaluare comparativa a cinci metode 2FA pe un esantion de
72 de participanti [34], a fost demonstrat ca nu dificultatile principale in randul utilizatorilor
sunt date de procesul de configurare si riscul de blocare al accesului, nu de folosirea ulterioara
a metodei. Asadar, alegerea celui de-al doilea factor de autentificare pentru conturile critice
nu poate fi lasata preferintei utilizatorului, intrucéat acesta nu ia in considerare riscurile de
securitate ale acestora, ci utilizabilitatea.

Tabelul 4.2 sintetizeaza compromisul descris in literatura, pe o scara calitativa.

Metoda Securitate Utilizabilitate | Implementare Rezistenta
phishing
Parola Scazuta Ridicata Ridicata Nu
SMS OTP Scazuta Ridicata Ridicata Nu
TOTP Medie Medie Ridicata Nu
Push 4+ number Medie Ridicata Medie Partiala
matching
Biometrie Medie Ridicata Medie Partiala
FIDO2 / Ridicata Medie Medie Da
passkeys

Tabelul 4.2: Compromisul dintre securitate, utilizabilitate si implementare pentru metodele

MFA.

A doua parte a analizei se concentreaza pe evaluarea metodelor de autentificare in raport
cu vectorii de atac In fata carora sunt vulnerabile si rezultatul posibil al unui atac reusit.

In ceea ce priveste FIDO2, Catalano et al. [35] discuta posibili vectori de atac care sa
conteste rezistenta la phishing a standardului. In conditii optime, legarea raspunsului de domeniu
ofera protectie in fata unui atac de tipul Browser-in-the-Middle, in care traficul este retransmis
de catre atacatorul aflat intr-un punct intermediar intre victima si serviciul real.

Studiul demonstreaza ca, daca pagina contine o vulnerabilitate de tip Reflected XSS, atacul
mentionat combinat cu exploatarea acestei vulnerabilitati reprezinta o amenintare pentru FIDO2.
Rezultatul arata ca rezistenta FIDO2 la atacuri depinde de integritatea mediului in care sunt
utilizate credentialele. Odata ce un atacator poate executa cod in aplicatia legitima, acesta
actioneaza in interiorul unei sesiuni autentificate, diminuand beneficiile mecanismului de legare
la domeniu. In aceste conditii, impactul unui atac poate deveni comparabil cu cel asociat altor
metode MFA. Recomandarea este implementarea unor masuri de protectie suplimentare la
nivelul aplicatiei, preum protectie impotriva XSS si verificarea sesiunii.

O vulnerabilitate greu de combatut este data de factorul uman. Un studiu ce a vizat o
organizatie de dimensiune medie [36] a constatat ca 40% dintre cheile de securitate erau coduri
PIN simple, usor de ghicit, astfel riscul este creat de alegerile utilizatorului, asemnea alegerii
unei parole slabe.

Studiul realizat de Rivera-Dourado et al. [37] a evidentiat diferente dintre implementarile
WebAuthn si FIDO2 pe diverse platforme. De exemplu, Windows utilizeaza componente native
ale sistemului de operare pentru gestionarea protocolului CTAP, 1n timp ce Linux se bazeaza in
pe browser si pe module PAM. Autorii au observat, de asemenea, ca unele servicii continua sa
utilizeze credentiale non-rezidente, ceea ce limiteaza posibilitatea unei autentificari complet fara
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parola. Astfel, adoptarea FIDO2 este influentata nu doar de proprietatile sale criptografice, dar
si de nivelul de suport oferit de platformele si serviciile utilizate.

La nivelul arhitecturilor enterprise, Bhushan et al. [38] propun combinarea FIDO2 cu
autentificarea bazata pe certificate pentru conformitatea cu NIST SP 800-63-4 si pentru o
aparare stratificata fmpotriva atacurilor de tip adversary-in-the-middle, iar Ramcharan et
al. [39] integreaza autentificarea multifactor in modelul Zero Trust, unde se implementeaza
verificarea continua. Concluzia studiilor vizate este ca autentificarea multifactor reduce riscul de
compromitere fata de autentificarea cu un singur factor, insa eficacitatea ei depinde de metoda
aleasa, de implementare si de comportamentul utilizatorului.

Tabelul 4.3 sintetizeaza tehnologiile evaluate, vectorii de atac si rezultatele relevante.

Studiu Tehnologii Vectorul de atac Rezultatul principal
Catalano et al. [35] FIDO2, CTAP2, Browser-in-the- BitM aplicat singur nu afecteaza
WebAuthn Middle combinat cu | FIDO2, doar combinat cu o

Reflected XSS

vulnerabilitate XSS

Bhushan et al. [38]

FIDO2, certificate
(PKI)

Phishing, furt de
credentiale, AiTM

Integrarea data de certificate si
apararea stratificata asigura
conformitatea cu NIST

Ramcharan et al. [39]

MFA 1n model
Zero Trust

Acces neautorizat,
brese de date

MFA este o componenta esentiala a
Zero Trust, impreuna cu aplicarea
dinamica a politicilor de securitate

Kantipudi et al. [40]

OTP, biometrie,
token-uri hardware

Tentative de ocolire
a autentificarii

O schema pe trei niveluri
Imbunatateste securitatea, daca este
avuta in vedere si utilizabilitatea

Ravilla et al. [36]

FIDO2, chei de
securitate

PIN-uri slabe,
inginerie sociala

40% din cheile de securitate prin
PIN-uri usor de ghicit, rezulta un risc
dat de factorul uman

Rivera-Dourado et
al. [37]

FIDO2, chei de
securitate

Diferente de
implementare,
phishing

Vulnerabilitati date de fragmentarea
intre platforme (Windows fatd de
Linux) si credentialele non-rezidente

Tabelul 4.3: Metodelor de autentificare In raport cu vectorii de atac

Asadar, stadiul actual indica o repozitionare a metodelor, nu o inlocuire completa. TOTP
ramane un factor secundar accesibil, iar FIDO2 devine factorul preferat pentru conturile cu
privilegii ridicate.
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5. IMPLEMENTAREA PRACTICA A SISTEMULUI
DE AUTENTIFICARE MULTIFACTOR

Acest capitol este dedicat prezentarii implementarii practice a sistemului de autentificare
multifactor. Obiectivul sistemului este demonstrarea eficientei metodelor moderne MFA, in
detrimentul metodelor traditionale, aliniindu-se cu standardele de securitate cibernetica. In urma
analizei stadiului curent domeniului, au fost integrate doua metode mentionate in literatura de
specialitate, In completarea utilizarii e-mailului si a parolei sau a protocolului OpenID Connect.
Prima metoda este TOTP, sau Time-based One-Time Password, accesibila prin aplicatii precum
Google Authenticator. A doua metoda este FIDO2/WebAuthn, un standard recunoscut pentru
rezilienta in fata atacurilor de tip phising.

Arhitectura initiala prevedea integrarea SMS OTP, insa aceasta metoda a fost exclusa
din implementare conform recomandarilor NIST privind identitatea digitala. Utilizarea SMS
OTP este descurajata din cauza vulnerabilitatilor asociate atacurilor de tip SIM swapping si
interceptarii mesajelor SMS. Prin urmare, in proiect sunt utilizate exclusiv metodele TOTP si

FIDO2/WebAuthn.

5.1. Arhitectura Sistemului MFA

Arhitectura sistemului este bazata pe o abordare client-server, separand componentele
frontend si backend, iar comunicarea este realizata prin intermediul unui APT RESTful. Aceasta
structura asigura scalabilitate orizontala prin posibilitatea adaugarii unor instante suplimentare
de server. Separarea garanteaza mentenabilitate, deoarece modificarile pot fi aplicate independent
fiecarei componente. Sistemul ofera flexibilitate, deoarece componentele frontend si backend pot
fi gazduite In medii separate, iar integrarea cu sisteme terte este facilitata de interfata API.

Pentru backend au fost alese platforma Node.js si framework-ul Express.js, datorita eco-
sistemului de librarii si modului de gestionare a cererilor concurente. Pentru stocarea datelor
este utilizat PostgreSQL, o baza de date relationala preferata pentru capacitatile de indexare si
fiabilitatea in mediile de productie.

Dezvoltarea functionalitatilor MFA a necesitat integrarea mai multor librarii. A fost
utilizat pachetul @simplewebauthn/server pentru implementarea standardului WebAuthn Level
2, libraria speakeasy pentru generarea si validarea codurilor TOTP conform specificatiilor RFC
6238, si libraria grcode pentru generarea codurilor QR necesare in configurarea metodei TOTP.
Pentru protocolul OAuth 2.0 si OpenlD Connect este integrat pachetul openid-client.

Arhitectura procesului de autentificare este prezentata in Figura 5.1. Diagrama surprinde
toate scenariile de autentificare, prin adresa de email si parola sau prin Google, cu sau fara
autentificare multifactor activa.

27



- -

.—/ .y
l—v ' fetads de logm? o ogh l

{email, o) TRires] 4 Googe

l

‘ CalnanE Gange

| POST fogn ‘ ‘ GET fpoale

ond ¢ state

HI&.—A\:MHB? Bk /

-~ N
-~ AT —
e L 401 - resping |

‘ Schimb cod -+ userinin

|

‘ Gasesle ! leaga/ veeaza user

p £ |

-

u—/ R
Emite 44T . Fii- = AFA ACITVETT. =

actess = refresh

! N
Autantitcat -\"‘ p:

| EMmia 12mpTosen ‘

{mfaPendng, 30 mn}

s
S
TOTP <5 Ca 1actr? o FIBE.
Jeod Backin
FOST dmbafolp fwerily e . i GET /mafido 2foplians
| [+ tempToken) ‘ | FOST imfafackus- codahvarily ‘ | Wi Salgna)
|
/ = | POST mifsdeahery
5 N (veriica semeatua)
45 d DRckup KEIO? i 201 - resping |
< 5 o g l
g oy
\ / iy
/\‘ ™ . \f N
401 - raspms lem Cod TOTP valid? > < ADC2 vaid? e 07 - resping

T

-
g
le——

Emite JWT
‘@ocses +refrash

ST,
( Autaniiicat )

Figura 5.1: Diagrama fluxului de autentificare al sistemului
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Aspectele de securitate sunt gestionate prin pachete dedicate. A fost implementat beryptjs
pentru obtinerea hash-urilor aferente parolelor prin algoritmului Blowfish cu 12 runde de
procesare si jsonwebtoken pentru manipularea si validarea token-urilor JWT. Protectia impotriva
vulnerabilitatilor web este asigurata de libraria helmet, care securizeaza headerele HTTP. In
plus, express-rate-limit limiteaza rata cererilor pentru a diminua riscul atacurilor DDoS, iar
express-validator este utilizat pentru validarea si sanitizarea datelor introduse de utilizatori.
Aplicatia frontend este dezvoltata prin intermediul React.js, o librarie JavaScript utilizata
pentru construirea interfetelor grafice pe baza unor componente reutilizabile. Navigarea intre
paginile aplicatiei este realizata prin React Router, iar cererile HT'TP catre backend sunt
gestionate prin clientul Axios. Acesta este configurat cu interceptori, contribuind la adaugarea

automata a datelor de autentificare la fiecare cerere. Starea globala a aplicatiei, in special
componenta de autentificare, este administrata prin React Context API.

Schema bazei de date permite alocarea mai multor metode MFA fiecarui utilizator, asigurand

totodata auditul actiunilor si gestiunea sesiunilor. Baza de date este alcatuita din 5 tabele
principale, reprezentate in Figura 5.2.

oo
- “_.—F—'é user_id : inf (FK = ITE id) - ] user_id . inf (FK -= users.id)
id : serial (PK) H—e1 ’
\ \ method_type : varchan(50) code : varchar{10)
email : varchar(255) (UQ) | \ ) 3 ) )
| -\ is_primary : boolean method_type : varchar(30)
usemame : varchar(100) (UQ) \ \
', \. is_enabled : boolean phone_number : varchar(20)
password_hash : varchar(255) 'I
II \secret_key - text (TOTP) email : varchar(255)
google_id - varchan255) (UQ) \ ) )
| ph}ne number : varchar{20) (SMS) expires_at - timestamp
phone_number : varchar(20) 1
\ ctedenﬁal\_{d - text (FIDO2) is_used : boolean
is_verified - boolean \
'I public_key : & FIDO2) attempts : int
is_active - boolean \ .
lll counter :int (FIDO:1 - N created_at : imestamp
mfa_enabled : boolean 1 :I\l
1 backup_codes : text]] \
created_at : fimestamp ||
'| created_at / updated_at Iimes}arQ
updated_at : timestamp |
| LI ser_id, method_type \
last_login - timestamp I'l
; . .
| \ N
far§ FK ) | \ audil_lons
{legatura ogica: email /ip) |I \
1 | . .
failed_login_attempts |

id : zerial (PK)

email : varchar(255)
ip_address : varchar(45)
attempt_time : timestamp

reason : varchar{255)

| id : serial [PK)
user_id : int (FK -> users.id)
session_foken : varchar(255) (UQ)
refresh_token : varchar(255) (UQY)
ip_address : varchar(45)
user_agent : fext

mfa_verified : boolean

expires_at : timestamp

created_at : fimestamp

last_activity : timestamp

uzer_id : int (FK -» userz.id, S

action : varchar{100)
resource : varchar{100)
ip_address : varchar{45)
user_agent : fext
status - varchar(20)

defails - jronb

created_at : fimestamp

Figura 5.2: Diagrama bazei de date

Tabelul users stocheaza informatiile de baza, precum adresa de email, numele de utilizator,
hash-ul parolei, identificatorul Google pentru fluxul OAuth si indicatorul privind starea MFA.

In tabelul user-mfa_methods sunt Inregistrate particularitatile metodelor MFA configurate,
incluzand tipul metodei (TOTP sau FIDO2), cheia secreta pentru TOTP, credentialele, cheia
publica pentru FIDO2 si codurile de backup. Sesiunile active sunt stocate in tabelul sessions,
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care include token-urile aferente, marcajul de verificare MFA, adresa IP si agentul utilizatorului.
In tabelul audit_logs sunt salvate toate actiunile utilizatorului asupra contului, reprezentand
date importante in posibile investigatii de securitate. Tabelul failed_login_attempts contribuie
la detectia si prevenirea atacurilor de tip brute force prin monitorizarea incercarilor esuate de
autentificare.

Optimizarea bazei de date este realizata prin definirea indexurilor pe coloanele des interogate,
precum email, username, user_id si session_token. De asemenea, sunt configurate trigger-uri
PostgreSQL pentru actualizarea marcajelor de timp (updated_at) si functii stocate destinate
stergerii automate a datelor expirate (sesiuni si coduri OTP). Structura JSONB este utilizata
in stocarea detaliilor de audit, inlocuind eficient stocarea pe coloane multiple.

5.2. Implementarea Componentelor Backend

Implementarea componentei de backend a fost realizata conform principiilor arhitecturii
RESTful, dorindu-se o separare a responsabilitatilor intre modulele aplicatiei. Modelele de
date, precum User.js si MFA.js, gestioneaza interactiunea cu baza de date prin intermediul
interogarilor SQL parametrizate. Astfel, este asigurata organizarea logicii de acces la date si
protectia Impotriva vulnerabilitatilor.

Controllerele, precum authController.js si mfaController.js, coordoneaza fluxurile de business
ale aplicatiei, realizand legatura dintre serviciile interne si modelele de date. Serviciile dedicate,
asemenea totpService.js, Incapsuleaza logica tehnica a autentificarii multifactor. Aceasta separare
a responsabilitatilor contribuie la mentinerea unei structuri modulare, usor de extins.

In ceea ce priveste middleware-urile, precum auth.js, acestea au rolul de a intercepta
cererile catre API, dar si de a verifica validitatea token-urilor JW'T si a drepturilor de acces
ale utilizatorilor. Endpoint-urile aplicatiei sunt definite in componenta de rutare, unde sunt
aplicate mecanismele de validare si filtrare a datelor primite.

Componentele utilitare, auditLogger.js si challengeStore.js, sunt utilizate pentru auditarea
actiunilor, gestionarea challenge-urilor si procesarea operatiunilor de sistem.

5.2.1. Implementarea TOTP

Principiul TOTP (Time-based One-Time Password) se bazeaza pe generarea unor parole
temporare prin utilizarea a doi factori: un secret comun si timpul curent. Algoritmul este definit
in standardul RFC 6238 si reprezinta o extensie a mecanismului HOTP.

Pentru acest algoritm, o cheie secreta comuna este stocata pe server si in aplicatia de
autentificare a utilizatorului, impreuna cu timpul curent segmentat in intervale de 30 de secunde.
Pentru fiecare interval temporal, este aplicata o functie criptografica HMAC si este generat un
cod numeric unic, format din sase cifre, validat ulterior in procesul de autentificare.

Implementarea metodei 1n aplicatie este realizata in serviciul totpService.js. Primul pas
al fluxului de configurare consta in generarea unui secret de 32 de caractere in format Base32
utilizand libraria speakeasy. Acest secret reprezinta elementul partajat intre server si aplicatia de
autentificare a utilizatorului, Google Authenticator in acest caz. Ulterior, este generat un URL
de tip OTPAuth, care este transformat intr-un cod QR prin intermediul librariei gqrcode. Codul
QR este transmis catre interfata browserului sub forma unui Data URL, pentru configurarea a
aplicatiei de autentificare pe dispozitivul mobil al utilizatorului.

In etapa initiala, secretul este stocat temporar in baza de date cu parametrul is_enabled=false,
pana la validarea primului cod generat de utilizator. Verificarea codului introdus este realizata
prin functia speakeasy.totp.verify(), fiind utilizata o fereastra de toleranta de 30 de secunde
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pentru a compensa diferentele de sincronizare dintre server si dispozitivul mobil. La fiecare
autentificare MFA ulterioara, este solicitata introducerea codului temporar generat de aplicatia
utilizatorului.

Un avantaj al utilizarii mecanismului TOTP este prevenirea atacurilor de tip replay.
Deoarece codul este unul temporar, posibilitatea reutilizarii unui cod interceptat este redusa,
contribuind la cresterea securitatii procesului de autentificare.

5.2.2. Implementarea FIDO2

Pentru a obtine un sistem aliniat cu standardele actuale si rezistent in fata amenintarilor
moderne, sistemul utilizeaza standardele FIDO2 si WebAuthn. Acestea sunt recomandate
de NIST si W3C pentru rezistenta la atacurile de tip phising. In acest scop, este utilizat
pachetul @simplewebauthn/server, compatibil cu specificatia WebAuthn Level 2. Acesta asigura
comunicarea dintre server, browser si autentificatorul hardware ales de utilizator, precum
YubiKey, Touch 1D, Face ID sau Windows Hello.

In cadrul arhitecturii WebAuthn, serverul are rolul de Relying Party (RP), iar browserul
client intermediaza schimbul de informatii prin API-ul dedicat. In etapa de inregistrare, serverul
genereaza optiunile criptografice prin functia generateRegistrationOptions(). Acestea includ
datele de identificare ale utilizatorului, domeniul si un parametru de tip challenge, stocat
temporar pentru a fi validat ulterior. Datele sunt transmise catre frontend, unde este initiat
apelul navigator.credentials.create(), prin care este declansata interactiunea cu dispozitivul de
autentificare.

Autentificatorul hardware genereaza local o pereche de chei asimetrice si trimite catre server
cheia publica si identificatorul unic al acreditarii (credentiallD). Cheia privatd nu va parasi
dispozitivul utilizatorului, fiind stocata In mod securizat si izolat. Raspunsul primit este verificat
pe server prin functia verifyRegistrationResponse(). Astfel, este validat challange-ul pentru a
preveni atacurile de tip replay, este verificata originea domeniului pentru a combate tentativele
de phishing si este confirmata veridicitatea semnaturii criptografice. Ulterior validarii, cheia
publica si contorul initial de utilizare sunt stocate in baza de date.

Procesul de autentificare urmeaza pasi similari. Serverul genereaza un challenge nou,
iar frontend-ul initiaza apelul functiei navigator.credentials.get(). Challenge-ul este semnat
prin cheia privata asociata, iar semnatura este verificata pe server prin cheia publica. De
asemenea, sunt validate originea cererii si valoarea contorului de utilizate, care trebuie sa
fie strict crescatoare, astfel detectandu-se tentativele de clonare a autentificatorului. Dupa
efectuarea verificarilor mentionate, utilizatorul este autentificat.

Implementarea procesului de autentificare evidentiaza avantajele utilizarii standardului
FIDO2/WebAuthn, precum eliminarea parolelor si a secretelor partajate, protectia cheilor private
la nivel hardware, rezistenta la phishing prin asocierea criptografica cu domeniul aplicatiei si
detectarea dispozitivelor clonate prin mecanismul bazat pe contoare de utilizare.

5.2.3. Implementarea OIDC

Autentificarea prin Google reprezinta o alternativa mai rapida comparativ cu introducerea
adresei de e-mail si a parolei, integrata in majoritatea site-urilor moderne. Aceasta functionalitate
utilizeaza protocolul OpenlD Connect sau OIDC, structurat peste protocolul de autorizare
OAuth 2.0. Fluxul este initiat atunci cand utilizatorul apasa butonul ,COntinua cu Google”.
Interfata frontend redirectioneaza procesul catre serverul de autentificare Google. Aceasta
redirectionare include o configuratie formata din 3 parametri: identificatorul de client (client

31



ID), adresa URL de redirectionare (redirect URI) si parametrul response_type=code utilizat
pentru solicitarea accesului la profilul de baza si la adresa de e-mail.

Dupa autentificarea utilizatorului pe platforma externa si acordarea consimtaméantului
pentru partajarea datelor, Google redirectioneaza utilizatorul inapoi catre aplicatia interna la
adresa URL specificata. Simultan, in parametri URL-ului, este transmis un cod de autorizare.
Serverul backend primeste acest cod si transmite o cerere HT'TP de tip POST catre serverul de
token-uri Google. Cererea include codul de autorizare si cheia secreta a clientului (client_secret).
Astfel, sunt obtinute un token de acces (access token) si un token de identitate (ID Token), care
este sub forma de JSON Web Token (JWT) si stocheaza datele de profil ale utilizatorului.

Validarea token-ului de identitate este posibila in backend prin decodificarea formatului si
verificarea semnaturii digitale utilizand certificatele publice emise de Google. Sunt verificate
3 elemente specifice din structura token-ului: emitentul (iss), destinatarul (aud) si valabilita-
tea temporala (exp). Dupa confirmarea datelor, este realizata identificarea sau inregistrarea
utilizatorului. Sistemul interogheaza baza de date pe baza identificatorului google_id. Daca
identificatorul exista, utilizatorul este autentificat in contul asociat. In caz contrar, este creat
un cont nou pe baza datelor de contact furnizate si sunt generate token-urile de sesiune.

Pentru securizarea fluxului este utilizat parametrul state, cu scopul de a preveni atacurile
de tip Cross-Site Request Forgery (CSRF) in timpul redirectionarilor. Validarea procesului
se bazeaza pe verificarea ID Token-ului primit. Toate adresele URL de redirectionare sunt
configurate intr-o lista aprobata in consola Google Cloud.

5.2.4. Gestionarea Identitatii si a Sesiunii

Gestionarea identitatii si a sesiunilor este bazata pe standardul JSON Web Tokens (JWT),
definit prin RFC 7519 si implementat cu ajutorul librariei jsonwebtoken. Pentru asigurarea
securitatii si separarii responsabilitatilor, sunt utilizate 3 tipuri de token-uri.

Primul este token-ul temporar (temp token), generat dupa validarea credentialelor de
autentificare (e-mail si parola) pentru utilizatorii cu autentificare multifactor activata. Acesta
este de forma userld, mfaPending: true , are o valabilitate de 10 minute si restrictioneaza
accesul la resursele aplicatiei pana la finalizarea verificarii MFA.

Dupa finalizarea procesului de autentificare este generat token-ul de acces (Access Token),
care include identificatorul utilizatorului ( userld ) si este valid timp de 24 de ore. Acest
token este transmis 1n antetul cererilor HT'TP sub forma Authorization: Bearer jtoken; pentru
accesarea endpoint-urilor API-ului.

In paralel, este emis un Refresh Token cu o valabilitate de 7 zile, utilizat pentru obtinerea
unor noi token-uri de acces fara a solicita reluarea procesului de autentificare. In mediile de
productie, acesta este stocat sub forma de cookie httpOnly, pentru o securitate sporita.

Controlul accesului catre resursele protejate este realizat prin middleware-ul authenticate-
Token, care intercepteaza cererile catre rutele securizate. Acesta extrage token-ul din antetul
cererii, verifica semnatura folosind cheia secreta a serverului, valideaza perioada de valabilitate
si identifica utilizatorul asociat. Datele utilizatorului sunt incarcate in contextul cererii cu-
rente(req.user) pentru a fi accesibile controllerelor aplicatiei. In cazul unui token lipsa, modificat
sau expirat, accesul este blocat, iar serverul returneaza codurile HT'TP corespunzatoare, 401
Unauthorized sau 403 Forbidden.
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5.2.5. Consideratii de secutitate in proiectare

Pentru a asigura trasabilitatea actiunilor si pentru a facilita investigatiile tehnice de secuitate,
este integrat un mecanism de inregistrare a jurnalelor de audit destinat monitorizarii activitatii
utilizatorilor. Evenimentele inregistrate acopera actiunile utilizatorului de autentificare si
administrare a securitatii aplicatiei.

Printre actiunile monitorizate se numara procesul de inregistrare, incercarile de autentificare
reusite sau esuate, starile de asteptare a validarii MFA si rezultatele verificarilor multifactor. De
asemenea, sunt incluse in loguri si configurarea metodelor TOTP si FIDO2, starea de activare a
autentificarii multifactor, generarea codurilor de rezerva si deconectarea utilizatorilor.

Fiecare inregistrare din jurnalul de audit contine informatii despre actiunea efectuata,
precum identificatorul utilizatorului, tipul evenimentului, resursa vizata (auth, mfa sau user)
si statusul operatiunii (succes, eroare sau avertisment). In plus, sunt stocate atribute tehnice
destinate analizei incidentelor, precum adresa IP a cererii, clientul utilizat (browser si sistem de
operare), marcajul temporal si date suplimentare structurate in format JSONB.

Componenta de backend include doua masuri de securitate destinate sa previna atacurile
cibernetice. Prima este limitarea ratei cererilor (Rate Limiting), realizata cu ajutorul pachetului
express-rate-limit. Sistemul permite 100 de cereri la fiecare 15 minute pentru o adresa IP, iar
pentru rutele de autentificare limita este de 5 Incercari in acelasi interval, diminuand riscul
atacurilor de tip brute force. Limita cererilor este completata de monitorizarea tentativelor
consecutive de autentificare esuate la nivelul bazei de date.

Protectia impotriva atacurilor de tip SQL Injection este asigurata prin utilizarea interogarilor
parametrizate din clientul pg, evitdnd concatenarea directa a instructiunilor SQL malitioase.
Datele primite sunt validate si sanitizate prin libraria ezpress-validator, inaintea procesarii in
logica aplicatiei sau in baza de date.

Riscul atacurilor Cross-Site Scripting (XSS) este diminuat prin implementarea librariei
Helmet.js, care configureaza antetele HT'TP de securitate, precum Content-Security-Policy.
Componenta frontend include mecanisme native pentru escaparea continutului randat in JSX.
De asemenea, vulnerabilitatile Cross-Site Request Forgery (CSRF) sunt controlate prin plasarea
token-urilor JWT strict in antetul de autorizare, fiind oprita stocarea in cookie-uri expuse
browserului. Configuratia Cross-Origin Resource Sharing (CORS) este restrictionata la originile
autorizate, fara utilizarea setarilor de tip wildcard.

Securitatea acreditarilor este asigurata prin algoritmul berypt pentru hashing-ul parolelor,
configurat cu 12 runde de procesare si un salt unic generat aleatoriu pentru fiecare parola.

In plus, procesele de verificare sunt implementate pentru a opera intr-un timp constant,
reducand riscul atacurilor de tip timing attack.

La nivel de infrastructura, comunicatia este securizata prin protocolul HTTPS. Politicile de
securitate sunt consolidate prin configurarea antetului Strict-Transport-Security prin Helmet.js
si prin redirectionarea traficului HT'TP catre conexiuni securizate in mediile de productie.
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5.3. Implementarea Interfetei Grafice

Interfata grafica este alcatuita dintr-un numar de pagini web intuitive si placute vizual,
astfel incat utilizatorul, indiferent de nivelul de cunostinte tehnice, sa seteze si sa inteleaga
necesitatea autentificarii multifactor. Componenta frontend a fost realizata cu ajutorul bibliotecii
React.

Prima pagina este cea de autentificare, prezentata in Figura 5.3. Utilizatorul poate alege sa
se autentifice cu adresa de email si parola sau prin contul Google. Daca acesta nu dispune de
un cont deja existent, 1si poate crea unul prin accesarea paginii de inregistrare, Figura 5.4, prin
intermediul butonului ,,inregistreazé,—te”.

=

Autentificare

Sistern MFA — Disertatie Diana-Rosana Bratu

Email

ufifizstor@@xemplu. com

Farola

Autentificars

G Continud cu Google

M ai cont? Inregistreari-te

Figura 5.3: Pagina de autentificare

Creare cont

inragistranza-te in sistemul MEA

Confirmare paroés =

5 Confinud ou Google

Al dega cont? Autentifica-te

Figura 5.4: Pagina de inregistrare
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Astfel, utilizatorul poate alege sa isi creeze contul prin furnizarea informatiilor din formularul
de Inregistrare sau cu ajutorul contului Google. Daca este aleasa varianta din urma, acesta
este redirectionat catre pagina AuthCallbackPage.jsx, utilizata pentru procesarea raspunsurilor
asincrone generate in urma autentificarii prin Google OAuth, unde va alege contul dorit si va
urma pasii necesarii verificarii identitatii sale.

Dupa ce procesul de Inregistrare este complet, se revine la pagina de autentificare si se
continua cu metoda preferata. Daca este prima autentificare a utilizatorului, cea de-a doua
metoda nu este configurata, asadar acesta poate accesa direct pagina principala, ilustrata in
Figura 5.5.

) sistem MFA diznalicerta  Dacanscar

G 2026, 21:07:47

¥ Inactivi 0
Contul tau nu este protelat cu MFAI Configureaza cel putin o metoda si activeaza MEA pentru securitate sporits

Metode de autentificare

Nus al nicio metada MFA.co

Contral MFA

“orfigureazs mai intdi cel putin o metoda MRPA

Jurnal de securitate (ultimele 15 actiuni)
ACTIUNE STATUS P DATA

Autentificare reusita iccess 22052026, 164507

Figura 5.5: Pagina principala

Pagina principala este alcatuita din:

Informatii privind starea securitatii contului (MFA activa/inactiva), numarul meto-
delor configurate, data ultimei autentificari si data crearii contului;

Metode de autentificare — prezinta metodele deja configurate sau posibilitatea confi-
gurarii acestora;

Control MFA — activarea si dezactivarea metodelor configurate;

Jurnalul de securitate — informatii despre actiunile initiate asupra contului, precum
autentificare, configurarea MFA, dar si rezultatul acestora, IP-ul utilizat si data
efectuarii actiunii mentionate.

In continuare, pentru a seta o a doua metoda de autentificare, utilizatorul foloseste butonul
,~<Adauga metoda” din sectiunea ,Metode de autentificare”.

Acesta este redirectionat catre pagina de configurare MFA, de unde poate alege dintre
TOTP si FIDO2. Pentru fiecare metoda exista informatii cu privire la beneficiile pe care le
aduc in ceea ce priveste securitatea contului, pentru ca utilizatorul sa ia o decizie informata,
dar si pentru a intelege nevoia unui pas suplimentar in procesul de autentificare.

Pentru configurarea TOTP, se apasa butonul ,Genereaza codul QR”, prezent in Figura
5.6. Figura 5.7 ilustreaza rezultatul, respectiv codul QR generat si pasii pentru configurarea
aplicatiei Google Authenticator.
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Configurare MFA

Configurare MFA « Daishboard BT e ponai

@To™ & FIDO2/WebAuthn

TOTP (Time-based One-Time enereazd coduri de 6 cifre,
schimba |a fiecare 30 de secu wpatibil cu Google Authent

Securitate sporitd: Codul este gensral direct in aplicatie, fara SMS =i fad

conexiuna la intarnet, ceaa ca il face mal sigur impotriva interceptarii. Este

o metoda recomandata de standardele moderne de securitate

Figura 5.6: Configurarea autentificarii cu Figura 5.7: Pasii configurarii aplicatiei Google
TOTP Authenticator si codul QR generat

Dupa ce metoda este configurata, aceasta va fi solicitata pentru urmatoarea autentificare.
De asemenea, pagina principala va fi actualizata in consecinta, dupa cum se observa in Figura
5.8.

@ Sistem MFA dianalicenta  Deconectare

STARE MFA METODE CONFIGURATE ULTIMA ALTENTIFICARE

B 1 23052026, 16:19:51 18.05.2026, 211118

DNT CREAT

Metade de autentificare + Adaugd metoda

l Primacd  Acti
Authenticator App (TOTP)
Google Authenticator, Authy

Cotu backip Slarge

Control MFA

contubui, Dazachveazi MRS

MEA este activa. Dezactiv:

Figura 5.8: Pagina principala dupa adaugarea TOTP

Autentificarea prin FIDO2 se seteaza, de asemenea, din pagina de configurari (Figura 5.9).
Butonul ,,inregistreazﬁi dispozitivul” declanseaza intregul proces de inregistrare a cheii de acces,
prin intermediul API-urilor browserului. Sistemul solicita utilizatorului sa aleaga modalitatea
de salvare a acesteia (Figura 5.10). Se alege optiunea de a folosi un dispozitiv mobil sau tableta.
Astfel, un cod QR este generat (Figura 5.11). Prin scanarea codului, cheia este transmisa si
stocata In siguranta pe dispozitivul ales si este deblocata utilizand metoda biometrica sau codul
de deblocare a acestuia.
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Configurare MFA ~— Pagina principal

B ot 8, FIDOZ | WebAuthn

+ Suportat nativ in Chrome, Firefox, Safar, Edge

Amgura-te ca ai un dispozitiv cu Windows Hefla, TouchlD sau FaceiD

2. [nregistreaza dispozithvul

Figura 5.9: Configurarea autentificarii cu FIDO2

Passkey's

Select where to save your passkey ; B Use your phane or tablet
Scan thi: de with the camera on the device where you want to create and
Choose a secure location to save your passkey for quick access save your passkey for bocalhost

& Sign in again

To Use passkeys saved i MItrosol Password Mansger
[T , . £
(= Use aphone or tablat

B Lea an axtormal sequrity koy

- PRI e ST

o Windows Hello, TouchID sau FacetD,

Figura 5.10: Alegerea modalitatii de salvare a Figura 5.11: Generarea codului QR pentru
cheii de acces transmiterea cheii de acces

In cazul in care metodele principale de autentificare nu sunt disponibile, este posibila
generarea unor coduri de backup pentru recuperarea accesului.

Dupa configurarea ambelor metode de autentificare disponibile, pagina principala este
actualizata automat dupa cum este ilustrat in Figura 5.12.
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ﬁ Sistern MFA dianalicenta  Deconectare

STATLIS MEA, MEFODE CONFRGLIRATE LITIMA ALITENTIFICARE

Activa 2 23052026, 16:19:51 18.05.2026, 21111116

Metode de autentificare -+ Adaingd matodd
s
. Primard Activi & Activd
TOTP FIDO2 / WebAuthn
Google Authenticator Cheie hardware sau biometris
Codun backup m Caodur backup
\ \
Contral MFA
Auitentificaraz multifactor este activa Dezactivarea reduce securitatoa contull

Figura 5.12: Pagina principala dupa configurarea metodelor de autentificare

Pentru urmatoarea autentificare, dupa ce utilizatorul va introduce email-ul si parola sau
contul Google, va fi redirectionat catre cea de-a doua pagina de autentificare. Daca acesta
are ambele metode configurate, va putea alege dintre TOTP (Figura 5.13) si FIDO (Figura
5.13). In caz contrar, va fi disponibila doar metoda deja configurata. Dupa ce utilizatorul
fie introduce codul de 6 cifre din aplicatia Google Authenticator, fie alege sa foloseasca cheia
stocata pe dispozitivul mobil, acesta va fi autetentificat cu succes si va fi redirectionat catre
pagina principala.

Alege metoda de autentificare

TOoTP 8, FiDo2

e apli Google Authenticator s intradu

Alege metoda de autentificare

B TotP . FIDO2

codul de & cifre. Apasi butonul de mai jos si urmeazd instructiunile

de pe dispozitivul tau.

2. Autentifica-te

Foloseste cod de backup

Foloseste cod de backup Anuleaza autenbificarea

Anuleaza asutentificarca

Figura 5.13: Autentificare prin TOTP Figura 5.14: Autentificare prin FIDO2
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Gestiunea starii globale 1n aplicatia frontend este realizata prin React Context API. Acest
mecanism arhitectural previne transferul parametrilor intre componente si centralizeaza datele
identitatii utilizatorului activ. Starea globala incapsuleaza 3 elemente principale:

— datele de profil (identificatorul, adresa de e-mail, numele de utilizator si starea MFA);
— statutul de autentificare (valoare booleana utilizata pentru redirectionarile conditionate);
— stadiul de incarcare a setarilor din memoria locala.

Modulul are 5 tipuri de functii operationale. Functia de inregistrare gestioneaza crearea
entitatilor, functia de autentificare proceseaza cererile si redirectionarea catre validarea MFA,
functiile de validare rezolva provocarile criptografice, iar functiile de deconectare si actualizare
executa curatarea instantelor locale si reimprospatarea starii cu atributele noi.

Interactiunile de retea dintre client si server sunt administrate prin serviciul api.js, prin
instanta clientului Axios configurata cu 2 interceptori. Primul interceptor, cel de cerere, este
executat Inaintea transmiterii pachetelor de date catre retea si are rolul de a extrage valoarea
accessToken din localStorage, pentru a o adauga ulterior in header-ul de autorizare. Interceptorul
de raspuns monitorizeaza fluxul de date retrunat de server. Daca este primit codul HTTP
401, asociat unui token expirat, este extras token-ul de reimprospatare si este initiat un apel
catre endpoint-ul /auth/refresh-token. In cazul imposibilitatii de relmprospatare, este curatata
memoria si utilizatorul este redirectionat catre pagina de autentificare.
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6. EVALUAREA SECURITATII SI A
PERFORMANTEI SISTEMULUI

Evaluarea sistemului consta in observarea comportamentului aplicatiei impotriva unui set
de vectori de atac derivati din amenintarile analizate In capitolele 2 si 3. Scopul este atat
demonstrarea importantei mecanismenelor de aparare implementate, cat si delimitarea clasei de
atac pentru fiecare metoda, TOTP si FIDO2.

Se ia In considerare In evaluarea sistemului si experienta utilizatorului, influentata de timpul
de autentificare adaugat de al doilea factor.

6.1. Simularea vectorilor de atac

6.1.1. Metodologia de evaluare

Mediul de testare cuprinde intreaga aplicatie, alcatuita din backend, frontend si baza de
date, executata local. Pentru implementarea vectorilor de atac sunt utilizate scripturi Python
autonome, care folosesc biblioteca urllib. Folosirea exclusiva a bibliotecii mentionate rezulta in
posibilitatea de a reproduce scripturile cu orice versiune Python.

Vectorii de atac considerati sunt cei mai des intalniti In atacurile reale asupra sistemelor de
autentificare si deriva din amenintarile numite in capitolele anterioare. Atacurile implementate
sunt urmatoarele:

— Atac brute force pe autentificarea cu parola;

— Atac brute force pe autentificarea prin codul TOTP;
— Atac de tip replay pe autentificarea prin codul TOTP;
— Falsificarea originii pentru autentificarea FIDO2;

— Interceptarea traficului prin MitM;

Succesul Impotriva tentativelor de atac este definit prin imposibilitatea de a obtine accesul
in aplicatie, fie prin respingerea cererilor printr-un cod de eroare de tipul 4xx sau prin limitarea

traficului. Rezultatul este returnat dupa fiecare rulare a scripturilor in terminal, alaturi de codul
HTTP returnat.

6.1.2. Atacul brute force in autentificarea cu parola si cu TOTP

Atacul de tip brute force are ca scop spargerea unui cod sau a unei parole. Atacatorul
incearca sa ghiceasca parola unui cont prin trimiterea automata a unui numar mare de combinatii,
fie dintr-o lista de parole uzuale (atac de tip dictionar), fie prin parcurgerea sistematica a
caracterelor. Succesul depinde de complexitatea parolei si de existenta limitarii numarului de
incercari la nivelul serverului.
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Pentru testarea rezilientei in fata acestui tip de atac, a fost alcatuita o lista de 56 de parole
posibile, care include combinatii des utilizate sau derivate din numele de utilizator. Scriptul
trimite lista catre endpoint-ul de autentificare. Limitatorul dedicat rutelor de autentificare
permite maxim 5 incercari esuate consecutive Intr-un interval de 15 minute pentru o adresa IP.
Optiunea skipSuccessful Requests este activa, astfel doar Tncercarile nereusite de autentificare
sunt contorizate.

Primele 5 incercari de autentificare nereusite primesc ca raspuns codul 401 Unauthorized.
De la incercarea a 6-a pana la epuizarea tuturor celor 56 de parole, codul returnat este 429 Too
Many Requests, iar atacatorul este blocat si nu mai are posibilitatea de autentificare pentru
15 minute. In acest scenariu siguranta contului este data atat de limita de 5 incercari, dar
si de complexitatea parolei. Este impusa o parola de minim 8 caractere si cel putin o litera
mica, o litera mare, o cifra si un caracter special, rezultatul fiind un alfabet de 70 de caractere
posibile. Pentru o parola de lungime minima, exista 708, respectiv 5,76 x 10'4 combinatii
posibile. Timpul de spargere depinde de scenariu. Limitatorul permite 5 incercari in 15 minute,
astfel se pot testa 480 parole pe zi. Asadar, epuizarea tuturor combinatiilor de caractere are o
durata de 1,6 x 10° ani, rezultdnd un scenariu nerealist. In cazul unei parole slabe, precum un
cuvant din dictionar, durata este de ordinul secundelor sau minutelor.

Contextul acestui atac subliniaza importanta unui al doilea factor de autentificare, deoarece,
daca atacatorul reuseste sa treaca de autentificarea prin parola, fie prin brute force sau prin
inginerie sociala, accesul este conditionat de posesia unui dispozitiv, pentru TOTP sau FIDO2.

In ceea ce priveste posibilitatea unui atac brute force offline, in care atacatorul obtine
hash-urile parolelor din baza de date, sistemul este protejat de implementarea bcrypt cu cost
12, indiferent de puterea de procesare.

Atacul brute force pentru codul TOTP este asemanator din punct de vedere al implementarii.
Diferenta este data structura codului, si anume de numarul de caractere si de variabila temporala.
Lungimea codului este de 6 cifre, rezultand 10° combinatii posibile. Pentru a parcurge toate
codurile posibile, tindnd cont de limita de 5 coduri in decursul a 15 minute, este nevoie de
aproximativ 5 ani. Adaugarea variabilei temporale face scenariul de identificare imposibil.

Scriptul vizeaza 15 incercari (000100 - 000114), pentru a demonstra limitarea incercarilor
de autentificare la a 6-a ncercare. Codurile de eroare sunt 401 Unauthorized pentru primele 5
coduri si 429 Too Many Requests pentru restul.

6.1.3. Atac de tip replay pe autentificarea prin codul TOTP

Atacul de tip replay presupune interceptarea unui cod de autentificare valid, prin metode
precum keylogger, phising sau MitM, si retrimiterea lui imediata pentru a obtine acces. Scenariul
testeaza posibilitatea utilizarii unui cod de doua ori in fereastra de 30 de secunde.

Verificarea TOTP foloseste speackeasy.totp.verify cu parametrul window:1 (toleranta de
aproximativ 30 de secunde) si nu pastreaza o lista a codurilor utilizate anterior. Timpul de
validare este de 90 de secunde, interval n care acelasi cod poate fi reutilizat.

Scriptul propus reproduce atacul si demonstreaza vulnerabilitatea metodei. Primul pas
este autentificarea prin email si parola, pentru a obtine un token temporar. Ulterior, codul
TOTP valid din aplicatia Google Authenticator este intordus in terminal, pentru a fi trimis
catre endpoint-ul de verificare, simuland autentificarea legitima a victimei. Pentru a simula
comportamentul atacatorului, codul este retrimis, utilizand acelasi token temporar. Pentru
ambele cereri de autentificare raspunsul este 200 OK, ceea ce inseamna ca acelasi cod a fost
acceptat de doua ori si atacul a avut succes. Rezultatul confirma vulenrabilitatea metodei in
fata atacurilor de tip replay, respectiv lipsa invalidarii codurilor deja utilizate. Protectia in fata
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acestui vector de atac este limitata la expirarea codului si limitarea numarului de autentificari
nereusite.

In schimb, FIDO2 leaga fiecare raspuns de un challenge unic si de un contor strict crescator,
oferind protectie criptografica la replay si reprezinta o alternativa mai sigura.

O solutie posibila pentru a continua utilizarea TOTP este crearea unei liste de coduri
utilizate pentru fiecare utilizator in fereastra de timp curenta.

6.1.4. Falsificarea domeniului pentru autentificarea FIDO2

Rezistenta la phising a standardului FIDO2 se bazeaza pe legarea criptografica a raspunsului
de autentificare de domeniul aplicatiei. Pentru fiecare autentificare, browserul include in obiectul
clientDataJSON domeniul care a initiat cererea si o semneaza Impreuna cu un challenge unic.
Serverul are rolul de Relaying Party si accepta raspunsul doar daca domeniul coincide cu valoarea
inregistrata. Pentru un atac de phishing, atacatorul creeaza pe un domeniu propriu o pagina
care sa o imite pe cea reala, iar actiunile victimei sunt retransmise catre serverul legitim.

Scopul scenariului propus este de a testa daca un raspuns WebAuthn generat pentru un alt
domeniu fata de cel inregistrat este acceptat de server.

Primul pas este obtinerea unui token de acces valid si a unui challenge FIDO2 generat de
server. Ulterior, sunt construite patru raspunsuri WebAuthn, in care obiectul clientDataJSON
este generat manual, cu domenii diferite de cel legitim, precum:

— http://evil-site.com;

— http://localhost:3001;

— https://phishing-mfa.com;

— http://127.0.0.1:3000.
Raspunsurile create sunt trimise serverului si este inregistrat codul HT'TP returnat pentru
fiecare. In final, este trimis un al cincilea raspuns, cu domeniul legitim, dar cu date criptografice
false.

Toate cele patru raspunsuri cu domenii diferite sunt respinse, deoarece acestea nu coincid
cu valoarea expectedOrigin configurata pe server. In ceea ce priveste utilimul raspuns testat, desi
acesta contine domeniul real, este respins, deoarece semnatura criptogtafica este invalida. Astfel,
experimentul demonstreaza atat importanta legarii de domeniu, cat si a verificarii autenticitatii
semnaturii.

Rezultatul obtinut subliniaza diferenta dintre FIDOZ2 si alte metode, precum TOTP, pentru
care pot fi interceptate datele de acces printr-o pagina malitioasa, pentru a fi reutilizate de un
atacator, chiar si in fereastra de 30 de secunde specifica introducerii codului.

6.1.5. Interceptarea traficului prin MitM

Pentru evaluarea gradului de expunere a informatiilor de autentificare in lipsa protectiei
oferite de protocolul HTTPS, a fost realizata o simulare controlata a unui atac de tip Man-in-
the-Middle (MitM). Scopul experimentului nu a fost compromiterea unui sistem real, a fost
vizata vizualizarea informatiilor ce pot fi intercepate de un atacator aflat intre client si server
atunci cand traficul este transmis prin protocol HTTP.

Un atac de tip Man-in-the-Middle presupune pozitionarea unui intermediar intre doua
entitati care comunica. Acesta poate observa, modifica sau retransmite datele trimise intre cele
doua parti fara stiinta acestora. In practics, astfel de atacuri sunt intalnite in retele nesecurizate
sau in infrastructuri compromise.
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Experimentul a fost construit cu ajutorul conceptului de proxy. Un proxy reprezinta un
serviciu intermediar care primeste cereri de la client si le retransmite catre destinatia finala. Din
perspectiva clientului, proxy-ul apare ca fiind serverul cu care comunica, iar din perspectiva
serverului acesta apare ca fiind clientul care initiaza conexiunea. Proxy-urile sunt utilizate
pentru monitorizare, caching, filtrarea traficului sau controlul accesului. Un reverse proxy, spre
deosebire de un proxy clasic, care actioneaza in numele clientului, actioneaza In numele serverului.
Clientul comunica exclusiv cu reverse proxy-ul, iar acesta distribuie ulterior cererile catre unul
sau mai multe servere interne. Acest model este utilizat frecvent pentru echilibrarea Incarcarii,
terminarea conexiunilor TLS si protectia infrastructurii backend. In cadrul experimentului
prezentat a fost utilizat un proxy interceptiv bazat pe mitmproxy, pozitionat intre browser si
aplicatia web analizata.

Pentru a evidentia rolul protocolului HT'TPS, demonstratia a fost realizata utilizand HT'TP.
Alegerea nu reflecta o configuratie recomandata, pentru ca urmareste evidentierea diferentei
dintre traficul protejat si cel transmis in clar. Fara criptarea TLS, informatiile trimise intre
client si server pot fi obtinute de orice entitate care are posibilitatea de a intercepta comunicatia.
Astfel, adresele de e-mail, parolele, token-urile de acces si raspunsurile mecanismelor MFA devin
vizibile in continutul pachetelor transmise in retea.

Intr-un scenariu de atac real, atacatorul nu cunoaste structura aplicatiei. Pentru a fi
posibila interceptarea exacta a datelor de interes, procesul incepe cu o etapa de observare, sau
de recunoastere, in cadrul careia sunt identificate endpoint-urile relevante si formatul mesajelor
schimbate Intre client si server. Aceasta etapa include observarea traficului, analiza documentatiei
publice, inspectarea codului JavaScript transmis catre browser sau examinarea raspunsurilor
APIL In urma analizei, atacatorul poate determina endpointul care gestioneaza autentificarea,
campurile utilizate pentru transmiterea credentialelor si mecanisme MFA implementate de
aplicatie.

Scenariul considerat porneste de la premisa ca etapa de recunoastere a fost realizata
cu succes. Astfel, scriptul de interceptare foloseste reguli specifice pentru endpoint-urile de
autentificare si verificare MFA identificate. Aceasta abordare reflectda modul in care un atacator
adapteaza metodele utilizate la o aplicatie cunoscuta, nu este realizat un interceptor universal
pentru orice aplicatie web.

Implementarea experimentului a fost realizata prin dezvoltarea unui addon pentru mitm-
proxy. Acesta inspecteaza atat cererile HT'TP transmise de client, cat si raspunsurile returnate
de server. Pentru fiecare tip de operatie au fost definite reguli de procesare diferite.

Pentru autentificarea bazata pe e-mail si parola, scriptul monitorizeaza cererile de autentifi-
care si extrage campurile care contin credentialele utilizatorului. Informatiile identificate sunt
salvate Tn memorie si afisate in jurnalul aplicatiei. Rezultatul prezentat in Figura 6.1 arata ca,
in lipsa protectiei oferite de HT'TPS, credentialele sunt vizibile in format text. De asemenea, in
partea dreapta se observa traficul interceptat pentru fiecare endpoint.
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Figura 6.1: Interceptarea credentialelor

In ceea ce priveste autentificarea multifactor bazata pe coduri TOTP, este interceptata
cererea de verificare MFA si este extras atat codul TOTP introdus de utilizator, cat si token-ul
temporar asociat sesiunii de autentificare. Se demonstreaza, dupa cum se vede in Figura 6.2,
ca prezenta unui al doilea factor de autentificare nu elimina riscul interceptarii atunci cand
comunicatia nu este protejata.
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Figura 6.2: Interceptarea codului TOTP

Pentru a evidentia importanta mecanismelor anti-replay, scriptul include o componenta
care Incearcd reutilizarea codului TOTP. In cazul unei implementari corecte, serverul trebuie sa
respinga reutilizarea codului dupa validarea initiala. In functie de implementarea serverului,
raspunsul poate indica expirarea codului, invalidarea acestuia dupa prima utilizare sau activarea
mecanismelor de limitare a numarului de Tncercari.

Spre deosebire de autentificarea bazata pe parole si coduri TOTP, FIDO2/WebAuthn
utilizeaza perechi de chei criptografice si challenge-uri generate pentru fiecare sesiune. Scriptul
intercepteaza mesajele schimbate intre browser si server (Figura 6.3) si afiseaza informatii
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precum challenge-ul transmis de server (Figura 6.4), cAmpurile din obiectul clientDataJSON,
datele autentificatorului si semnatura digitala generata in timpul autentificarii (Figura 6.5).

In cazul autentificirii FIDO2, a fost utilizat un cont configurat pentru autentificare prin
intermediul furnizorului de identitate Google, utilizind protocolul OpenlD Connect (OIDC). In
captura de trafic din Figura 6.3 poate fi observata cererea catre endpoint-ul /auth/google, care
reprezinta etapa de redirectionare a utilizatorului catre furnizorul extern de identitate. Figura
evidentiaza, de asemenea, alte evenimente observate in timpul sesiunii de testare, precum o
incercare esuata de autentificare (401 Unauthorized) si operatia de delogare a utilizatorului
(/auth/logout), ambele fiind inregistrate de proxy alaturi de fluxul de autentificare FIDO2.

Path Method Status Size Time

_| http://localhost:5000/api/v1/auth/logout POST 200 50b 552ms

| http://localhost:5000/api/v1/auth/login POST 401 1210 80ms
ﬂhttp:;"Hoca|host:SUUG,’api}v1,r'auth,r’goog|e GET 342b 409ms
_l http://localhost:5000/api/v1/auth/mfa/fido2/options GET 200 229b  48ms
_| http://localhost:5000/api/v1fauth/mia/fido2/verify POST 200 1.1kb 808ms
_|91Llp:.fﬂo{alhusi.:SUUU;’apiIM;‘aulh;’profile GET 200 4856 91ms
_| http://localhost:5000/api/v1/fauth/audit-logs?limit=15 GET 200 24kb 211ms
3ﬁttp:/;'iocalhost:SGDG,’api/u1,f‘auth,-‘pmfiie GET 0 24ms
ﬂhtl|.1:fx’|0raIhost:SGUU,’apif’anulh!audii-h)gs?timi%:‘l5 GET 0 26ms

Figura 6.3: Interceptarea datelor pentru FIDO2

_- © Request | Response | Connection Timing Comment
| X-RatelimitLimit:5 -
X-RateLimit-Remaining: 2
Date: Thu, 11 Jun 2826 20:81:56 GMT
X-Ratelimit-Reset: 17812688946
Content-Type: application/json; charset=utf-8
Content-Length: 229
ETag: W/"e5-kAjSByysLShcIMIWZmL17kGhIMxs"
Connection: close

JSON [# Edit || X Replace || ] View: auto

5
L
"success": true,
“"options": {
"challenge™: "im&BMovOiow7y5TPtskwSscQtTLe IFYIzbDucjGOsw",
“allowCredentials": [
{
"id": "wzeMjUgoMeKWeBSZodMcc InTArw™,
"type”: “"public-key"
}
1s
"timeout"; 6PBEE,
"userVerification": “required",

"ppId": "localhost"

Figura 6.4: Challenge-ul FIDO2 transmis de server
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(x} Response  Connection Timing Comment

origin: http://localhost: 3000
sec-fetch-site: same-origin

sec-fetch-mode: cors

sec-fetch-dest: empty

referer: http://localhost:3000/mfa/verify
accept-encoding: gzip, deflate, br, zstd

accept-language: en-Us,en;q=0.9
JSON (# Edit = XReplace (2] View: auto «

{
"credential™: {

"id": "wz6MjUg9MeKWeB820dMccInTArW" ,

"rawld": "wz6MjUgoMeKWeB82odMccInTArw",

"response™: {
"authenticatorData": "SZYNSYgOjGh@NBcPZHZgW4_krrmihjLHmVzzuoMd12MdAAAAAA",
"clientDatalSON": "eyJ@eXBlIjoid2ViYXV@aG4uZ2VBIiwiY2hhbGx1lbmdlIjoiaW82QklvdkIpb3Y3eTVmU
"signature": "MEUCIQCl-XsIYUBNY_ y36x39udnMZakKSZsg PfOwHAbE6G6aGWIgQY8ThY_rqFwxHlvVb3_HCe
"userHandle": "[object Object]"

1

"type": "public-key",

"clientExtensionResults™: {},

"authenticatorAttachment”: "cross-platform"

Figura 6.5: Datele WebAuthn interceptate de proxy

Cu toate acestea, informatiile obtinute nu permit generarea unei noi autentificari valide.
Challenge-ul este unic pentru fiecare sesiune, semnatura digitala este legata criptografic de
challenge si de domeniul aplicatiei, iar cheia privata necesara generarii semnaturii nu paraseste
dispozitivul utilizatorului. In consecinta, datele observate in trafic nu pot fi reutilizate pentru
autentificari ulterioare.

In plus, raspunsul serverului contine tokenul de acces si tokenul de relmprospatare, care
sunt de asemenea interceptate si afisate in acest caz in sectiunea dedicata, respectiv ,Response”
(Figura 6.6 ).

JSON (# Edit | X.Replace £ View: auto +

"success": true,

"message": "Autentificare MFA (TOTP) reusitd",

"accessToken": "eylhbGeci0iJIUzI1NiIsInR5cCI6TkpXVCIS. eyllc2VySWQiOjEsImlhdCTI6MTcAMTESMIMAMSwiZXh
"refreshToken": "eyJhbGciOiJIUzI1NiIsInR5cCI6TIkpXVCI9.eyl1lc2VySWQiOjEsImlhdCI6MT cAMTESMIMAMSwiZX

"user": {
"id": 1,
"email”: "test@example.com"”,
"username": "testuser",

"mfakEnabled": true

Figura 6.6: Interceptarea token-urilor
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Experimentul evidentiaza diferentele dintre mecanismele moderne de autentificare si solutiile
traditionale bazate exclusiv pe parole sau coduri. In cazul comunicatiilor HTTP, informatiile
de autentificare sunt expuse si pot fi interceptate de atacatori. Utilizarea HT'TPS elimina
aceasta vulnerabilitate prin criptarea traficului intre client si server. In plus, mecanismele
FIDO2/WebAuthn ofera protectie suplimentara impotriva atacurilor de tip phishing si Man-
in-the-Middle, deoarece autentificarea se bazeaza pe dovezi criptografice generate local de
autentificator, nu pe secrete reutilizabile transmise prin retea.

6.2. Evaluarea performantei si a latentei

Evaluarea mecanismelor de autentificare nu se limiteaza la rezistenta in fata atacurilor.
Urmatorul pas este analiza timpului suplimantar introdus de metodele MFA in procesul de
autentificare. Daca timpul de raspuns creste sesizabil, utilizatorul poate percepe mecanismul
de securitate drept un impediment, fara a lua in considerare beneficiile din punct de vedere
al securitatii. In acest scop, au fost masurate separat operatiile implicate in procesul de
autentificare.

Masuratorile au fost realizate cu ajutorul unui script Python. Scriptul trimite cereri
HTTP catre backend si masoara durata fiecarei operatii cu time.perf_counter(). Pentru fiecare
cerere, momentul initial este salvat Tnainte de transmiterea request-ului, iar momentul final
este Inregistrat dupa primirea raspunsului de la server. Diferenta dintre cele doua valori este
convertita Tn milisecunde si adaugata in lista de rezultate a testului respectiv.

Implementarea foloseste functii separate pentru cererile de tip POST si GET. Corpul
cererilor este serializat in format JSON, iar pentru endpoint-urile protejate este adaugat antetul
Authorization, in format Bearer token.

Scriptul calculeaza pentru fiecare set de masuratori media, mediana, valoarea minima,
valoarea maxima, percentila 95 si abaterea standard. Acesti indicatori permit compararea
comportamentului mediu, dar si observarea variatiilor.

Media reprezinta costul mediu al procesului si este utila pentru comparatia directa intre
metode, Tnsa este sensibila in cazul valorilor extreme. Mediana indica valoarea de mijloc,
iar comparatia dintre medie si mediana arata gradul de asimetrie al distributiei, intrucat o
medie mai mare decat mediana semnaleaza existenta unor cereri mai lente, care ridica valoarea
medie. Minimul si maximul delimiteaza cazul cel mai favorabil si cel mai nefavorabil observat,
oferind intervalul in care variaza timpul de raspuns. Percentila 95 reprezinta pragul sub care se
incadreaza 95% dintre cereri, fiind un indicator des utilizat in evaluarea performantei sistemelor.
Abaterea standard masoara dispersia valorilor in jurul mediei, o valoare mica indicand un
comportament stabil si predictibil.

Au fost definite doua adrese de testare. Prima adresa acceseaza backend-ul direct. A doua
adresa acceseaza backend-ul prin mitmproxy. Aceasta Impartire permite masurarea separata a
latentei aplicatiei si a latentei introduse de proxy-ul folosit pentru atacul Man-in-the-Middle.

Primul scenariu considerat masoara autentificarea fara MFA, folosit pentru comparatie.
In acest caz, serverul valideaza parola si returneaza direct tokenurile de sesiune. Ulterior, se
masoara primul pas al autentificarii cu MFA, in care serverul valideaza parola si returneaza un
tempToken, fara sa se finalizeze autentificarea. Este masurat si timpul de verificare al tokenului
JWT pentru cererile protejate, prin accesarea endpoint-ului /auth/profile.

Pentru TOTP, scriptul masoara latenta endpoint-ului de verificare folosind coduri invalide.
Scopul nu este autentificarea cu succes. Este urmarita masurarea timpului necesar serverului
pentru procesarea unei cereri TOTP. Testul este limitat la patru iteratii pentru a nu activa
mecanismul de rate limiting. Pentru FIDO2, scriptul construieste o cerere de test, cu valori
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generate aleator. Serverul proceseaza structura primita si returneaza un raspuns de eroare.
Este surprins costul din partea serverului pentru procesarea cererii FIDO2, nu si timpul in care

utilizatorul isi folosette dispozitivul personal pentru autentificare.

Rezultatele obtinute sunt prezentate in Tabelul 6.1.

Proces Medie Mediana Minim Maxim P95 Abatere

(ms) (ms) (ms) (ms) (ms) standard
(ms)

Autentificare fara MFA 343,1 327.,8 272,5 511,6 407,7 69,5

Autentificare cu MFA, 320,9 326,9 296,3 332,1 331,9 13,2

pasul 1 (parola)

Verificare JWT, per 29,5 30,1 20,9 36,3 32,2 3,1

cerere

Verificare TOTP, la 25,6 22,6 21,7 35,5 22,9 6,6

nivelul serverului

Verificare FIDO2, la 13,0 11,8 4.3 23,4 20,6 8,8

nivelul serverului

Tabelul 6.1: Latenta principalelor procese de autentificare

Autentificarea fara MFA ajunge la un timp mediu de 343,1 ms. Acesta include validarea
parolei si generarea tokenurilor de sesiune. Verificarea parolei in cadrul autentificarii cu MFA
are o medie de 320,9 ms. Valoarea in al doilea caz este mai mica deoarece autentificarea nu este
finalizata in acest pas, iar serverul returneaza doar un token temporar pentru a fi utilizat in
etapa a doua.

Verificarea TOTP are o durata medie de 25,6 ms. Aceasta valoare indica un cost redus. In
utilizarea efectiva, timpul perceput de utilizator este mai mare, deoarece include deschiderea
aplicatiei de autentificare, citirea codului si introducerea acestuia.

Pentru FIDO2, timpul mediu este de 13,0 ms. Rezultatul nu include timpul necesar
utilizatorului pentru confirmarea autentificarii pe dispozitiv, doar procesarea efectuata de server
dupa primirea raspunsului WebAuthn. Valoarea arata ca verificarea FIDO2 nu introduce un
cost ridicat.

Verificarea JW'T are o durata medie de 29,5 ms pentru fiecare cerere protejata. Aceasta
operatie este relevanta, deoarece fiecare endpoint protejat trebuie sa valideze tokenul primit
inainte de returnarea datelor catre client.

Pentru evaluarea mediului folosit in simularea atacului MitM, a fost comparata autentificarea
directa catre backend cea realizata prin mitmproxy. Rezultatele sunt prezentate in Tabelul 6.2.

Scenariu Medie Mediana Minim Maxim P95 Abatere
(ms) (ms) (ms) (ms) (ms) standard
(ms)
Autentificare direct 317,6 319,4 309,4 328,9 319,8 7,9
catre backend
Autentificare prin proxy 324,7 325,5 312,1 334,8 328,0 8,3

Tabelul 6.2: Impactul proxy-ului de interceptare asupra latentei

Compararea celor doua scenarii arata ca proxy-ul a introdus un timp suplimentar mediu de
7,1 ms, valoare redusa in raport cu durata totala a autentificarii. Prin urmare, proxy-ul folosit
in experimentul MitM nu modifica semnificativ timpul de raspuns al aplicatiei.
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Pentru a estima timpul total de autentificare in cazul MFA, au fost insumate duratele
corespunzatoare primului pas, validarea parolei, si al doilea pas, verificarea TOTP. Rezultatul a
fost comparat cu autentificarea fara MFA si este prezentat in Tabelul 6.3.

Scenariu Timp mediu (ms)
Autentificare fara MFA 343,1
Autentificare cu MFA (parola + TOTP) 346,5

Timp suplimentar introdus de MFA 3,4

Timp suplimentar JWT 29,5

Tabelul 6.3: Estimarea timpului suplimentar introdus de MFA

Astfel, diferenta de timp adaugata de MFA este de doar 3,4 ms la nivelul serverului. Aceasta
valoare arata ca verificarea factorului suplimentar nu este cauza principala a Intarzierii percepute
de utilizator. Timpul suplimentar apare din actiunile manuale ale acestuia.

Sunt important de mentionat si limitele intalnite. Testele au fost executate intr-un mediu
local, nu Intr-o infrastructura distribuita. De asemenea, pentru FIDO2 a fost masurata doar
procesarea la nivelul serverului, nu intregul flux, dar rezultatele sunt suficiente pentru comparatia
mecanismelor implementate.

Rezultatele arata ca introducerea MFA nu afecteaza semnificativ timpul de raspuns al
serverului. Diferentele de performanta sunt mici, in timp ce beneficiile de securitate aduse in
fata atacurilor sunt semnificative. Astfel, folosirea autentificarii multifactor este justificata prin
cresterea nivelului de protectie, fara un cost substantial asupra latentei aplicatiei.

6.3. Impactul asupra experientei utilizatorului

Alegerea unei metode de autentificare depinde atat de nivelul de securitate oferit, cat si de
gradul de acceptare din partea utilizatorilor. Un sistem dificil de utilizat poate duce la evitarea
functionalitatilor de securitate sau la aparitia unor practici nesigure. De asemenea, un motiv
pentru care metodele MFA sunt vazute ca un impediment este datorat faptului ca nu le este
inteleasa utilitatea. In acest scop, in cadrul sistemului propus, utilizatorul primeste o descriere a
beneficiilor de securitate, astfel incat alegerea dintre TOTP si FIDO2 este informata, nu impusa.

Evaluarea de fata se bazeaza pe observarea proiectarii interfetei si a fluxului de autentificare,
nu pe un studiu formal cu participanti, Insa concluziile sunt in acord cu rezultatele din literatura
de specialitate. Studiile discutate anterior au aratat ca dificultatile percepute de utilizatori
provin in principal din etapa de configurare si din riscul de blocare a accesului, nu din folosirea
curenta a metodei. Aceasta observatie se reflecta si in sistemul propus, in care efortul suplimentar
este concentrat in etapa initiala de inrolare, in timp ce autentificarile ulterioare presupun un
numar redus de actiuni.

Autentificarea prin parola este cea mai cunoscuta metoda de majoritatea utilizatorilor. Cu
toate acestea, simplitatea oferita este insotita de riscurile prezentate anterior. Utilizatorii aleg
parole usor de memorat, reutilizeaza aceleasi credentiale pentru mai multe platforme sau le
noteaza pe suport de hartie, astfel reducand nivelul de securitate.

Metoda TOTP introduce un compromis intre securitate si utilizabilitate. Utilizatorul
trebuie sa detina un dispozitiv suplimentar si sa introduca manual codul generat. Procesul este
simplu, Tnsa poate deveni incomod 1n situatiile in care dispozitivul nu este disponibil sau cand
codul expira nainte de finalizarea autentificarii.

In cazul autentificirii prin FIDO2, autentificarea se realizeaza prin confirmarea identitatii pe
dispozitivul asociat, utilizdnd mecanisme precum amprenta, recunoasterea faciala sau codul de
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deblocare al dispozitivului. Din perspectiva utilizatorului, procesul este mai rapid si presupune
mai putine actiuni decat introducerea unui cod TOTP. Totodata, masuratorile din sectiunea 6.2
confirma ca diferenta de timp la nivelul serverului este neglijabila, verificarea FIDO?2 fiind chiar
mai rapida decat cea a codului TOTP. O limitare observata este etapa initiala de configurare,
deoarece utilizatorii care nu sunt familiarizati cu conceptele FIDO2 sau cu cheile de acces
pot considera procesul mai complex decat configurarea unei aplicatii TOTP. La aceasta se
adauga fragmentarea suportului intre platforme si browsere, care poate influenta experienta de
configurare 1n functie de sistemul de operare folosit.

Un aspect important al experientei utilizatorului este recuperarea accesului in situatiile
in care factorul suplimentar nu este disponibil, de exemplu la pierderea dispozitivului sau la
expirarea codului. Pentru a reduce riscul de blocare, sistemul ofera coduri de rezerva, generate la
configurarea metodelor MFA, care permit autentificarea atunci cand metoda principala nu poate
fi folosita. Prezenta unei astfel de solutii diminueaza reticenta utilizatorilor fata de activarea
autentificarii multifactor.

Analiza arata ca FIDO2 ofera cel mai bun echilibru intre securitate si experienta utilizato-
rului. Metoda elimina necesitatea transmiterii secretelor partajate in retea, fara a introduce
Intarzieri semnificative in procesul de autentificare.
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7. CONCLUZII SI DIRECTII VIITOARE

7.1. Concluziile rezultatelor experimentale si contributiile
aduse

Cresterea numarului de incidente de securitate care au la baza compromiterea identitatii
digitale a determinat reevaluarea mecanismelor traditionale de autentificare. Parolele raman
metoda cel mai des utilizata, insa eficienta lor este limitata de comportamentul utilizatorilor si
de varietatea atacurilor disponibile in prezent, precum phishing, brute force sau programe de tip
infostealer. In acest context, autentificarea multifactor este una dintre principalele masuri de
reducere a riscului asociat accesului neautorizat, iar trecerea catre factori rezistenti la phishing
este incurajata de standardele NIST SP 800-63B-4 si de cadrul legislativ introdus prin OUG
155/2024.

Obiectivul lucrarii a fost dezvoltarea si evaluarea unui ecosistem de autentificare multifactor
care depaseste limitele metodelor cu un singur factor si care este rezilient in fata vectorilor de
atac moderni. Obiectivul a fost atins printr-o aplicatie web functionala, dezvoltata cu Node.js,
React.js si PostgreSQL, care integreaza TOTP, FIDO2/WebAuthn si autentificare federata
prin OpenlD Connect. SMS OTP a fost exclus din implementare conform recomandarilor
NIST, din cauza vulnerabilitatilor la SIM swapping si la interceptare. Aplicatia a constituit
ulterior infrastructura experimentala prin care a fost masurat nivelul de protectie oferit de
fiecare metoda.

Sistemul Indeplineste cele trei proprietati de securitate derivate din triada CIA. Confidentiali-
tatea este asigurata prin stocarea parolelor cu berypt si prin pastrarea cheilor private FIDO2 sau
a secretului TOTP exclusiv pe dispozitivul utilizatorului. Integritatea sesiunii este verificata la
fiecare cerere prin semnatura JWT. Disponibilitatea controlata provine din limitarea numarului
de autentificari care blocheaza abuzul fara a refuza utilizatorii legitimi, datorita contorizarii
exclusive a Incercarilor esuate.

Tabelul 7.1 reuneste vectorii evaluati si concluziile evaluarii.

Rezultatele confirma clasificarea descrisa in literatura de specialitate. Vectorii de atac
evaluati au evidentiat o separare a caracteristicilor pentru doua categorii de metode. Atacurile
prin brute force, asupra parolei si asupra codului TOTP, au fost oprite prin limitarea ratei,
complexitatea parolei si relnnoirea periodica a codului.

Diferenta a aparut intre cele doua metode multifactor. FIDO2 a respins toate tentativele
de phishing si a ramas inutilizabil pentru un atacator si atunci cand traficul a fost interceptat,
deoarece cheia privata nu paraseste dispozitivul, iar raspunsul este legat criptografic de domeniu
si de un challenge unic. TOTP, in schimb, a oferit doar o protectie temporala. Codul a putut fi
folosit de doua ori in fereastra de validitate si a putut fi observat in clar in lipsa criptarii TLS.
Asadar, evaluarea arata ca FIDO2 elimina clase intregi de atacuri prin constructia sa, in timp ce
TOTP doar le ingreuneaza, distinctie care corespunde nivelurilor de asigurare definite de NIST.
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Vector de atac Metoda Rezultat observat Concluzia evaluarii
vizata
Brute force pe parold Parola Blocat la a 6-a Incercare Limitarea ratei si berypt
opresc atacul online si offline
Brute force pe codul TOTP Blocat Spatiul redus si expirarea la
TOTP 30 s fac atacul nerealist
Reluarea codului TOTP TOTP Cod acceptat de doua ori Vulnerabilitatea este protectia
doar temporala, fara
invalidarea codului
Falsificarea domeniului FIDO2 4 din 4 domenii false respinse, | Rezistenta criptografica la
FIDO2 semnéatura falsa respinsa phishing prin legarea de
domeniu
Interceptare prin MitM Parola, Parola, codul TOTP si Secretele partajate sunt
(pentru HTTP) TOTP, token-urile sunt vizibile si pot | expuse fara TLS; FIDO2 este
FIDO2 fi reutilizate; raspunsul FIDO2 | rezistent interceptarii
desi vizibil, este inutilizabil

Tabelul 7.1: Sinteza rezultatelor evaluarii pe vectori de atac

Masuratorile arata ca introducerea autentificarii multifactor nu afecteaza semnificativ
timpul de raspuns al serverului. Cel mai mare cost al intregului proces revine autentificarii cu
parola, care atinge in medie 343,1 ms, valoare data in principal de algoritmul berypt cu 12 runde,
ales astfel pentru a incetini atacurile asupra parolelor. Prin comparatie, verificarea factorului
suplimentar este rapida, de 25,6 ms pentru TOTP si 13,0 ms pentru FIDO2 la nivelul serverului,
astfel incat timpul suplimentar adaugat de MFA este de doar 3,4 ms, iar verificarea token-ului
JWT, efectuata la fiecare cerere protejata, este de 29,5 ms. Proxy-ul folosit in simularea MitM a
introdus la randul sau un cost redus, de 7,1 ms, ceea ce confirma ca rezultatele nu sunt influentate
de mediul de testare. Asadar, intarzierea perceputa de utilizator nu provine din procesarea
serverului, provine din actiunile manuale, precum deschiderea aplicatiei de autentificare, citirea
codului sau confirmarea pe dispozitiv. Cu toate ca masuratorile au fost realizate local, iar
pentru FIDO2 a fost evaluata doar procesarea de pe server, rezultatele sunt suficiente pentru
compararea mecanismelor implementate si demonstreaza ca beneficiile de securitate aduse de
autentificarea multifactor sunt obtinute fara un cost real asupra performantei aplicatiei.

Contributia principala adusa este evaluarea rezistentei metodelor MFA prin simularea a
cinci vectori de atac. Rezultatul obtinut accentueaza diferenta dintre rezistenta criptografica a
FIDO?2 si rezistenta temporala a TOTP.

A doua contributie este dezvoltarea unui cadru de evaluare a rezilientei MFA, care leaga
fiecare tip de atac de mecanismul de protectie corespunzator si de rezultatul observabil al
sistemului. Cadrul poate fi reutilizat pentru orice sistem care combina factori bazati pe
cunoastere si pe posesie.

O alta contributie este validarea recomandarilor NIST SP 800-63B-4 privind trecerea de
la secrete partajate catre autentificatori rezistenti la phishing. Sistemul propus alcatuieste
infrastructura experimentala care a facut posibila evaluarea metodelor vizate.

7.2. Limitari si directii viitoare

Concluziile prezentate sunt valabile in limitele mediului de testare folosit. Evaluarea s-a
desfasurat intr-un mediu de dezvoltare local, astfel incat rezultatele privind confidentialitatea
presupun un mediu de productie care utilizeaza HT'TPS.

De asemenea, scripturile de atac valideaza comportamentul mecanismelor de aparare in
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conditii fixe, dar nu acopera atacurile adaptive sau distribuite, precum un atac de tip brute
force distribuit, care ar utiliza mai multe adrese IP, ocolind limitarea pentru o singura adresa.

In ceea ce priveste masurarea latentei, aceasta este realizata pentru un singur utilizator,
intr-un mediu local si nu trateza cazul in care mai multi utilizatori s-ar autentifica simultan,
prin metode diferite. Totodata, vectorii de atac testati nu acopera complet suprafata de atac,
intrucat exista o mulltitudine de atacuri posibile, care au fost analizate doar teoretic, in capitolul
3.

Impactul asupra experientei utilizatorului a fost evaluat avand in vedere modul de proiectare
al interfetei, fara un studiu cu utilizatori reali, iar validarea FIDO2 a folosit fluxul WebAuthn
standard, deoarece utilizarea Windows Hello nu a fost posibila din cauza unor limitari tehnice.

O directie viitoare a lucrarii este remedierea vulenrabilitatii date de reutilizarea codurilor
TOTP. Aceasta poate fi realizata prin pastrarea temporara a codurilor deja validate pentru
fiecare utilizator in baza de date. Astfel, codul ar fi respins dupa prima utilizare, chiar daca
fereastra temporala nu a expirat.

Evaluarea performantei poate fi extinsa prin reluarea testelor pentru un numar variabil
de utilizatori. Rezultatul ar fi observarea comportamentului endpoint-urilor TOTP, FIDO2 si
JWT, dar si evaluarea latentei in conditii de productie.

O alta directie este realizarea unui studiu de utilizabilitate. Pot fi masurati timpul de
configurare, timpul de autentificare si rata de eroare pentru TOTP si FIDO2. In acest mod,
comparatia dintre metode ar include efortul real al utilizatorului, nu doar securitatea.

De asemenea, pot fi testate scenarii de atac suplimentare, precum atacurile asupra fluxului
de recuperare a contului si scenariile de MFA fatigue pentru metode bazate pe notificari push.

In ceea ce priveste FIDO2, se pot testa modalitatile de autentificare neutilizate in cadrul
proiectului, precum YubiKey, Windows Hello sau Touch ID. In plus, testarea a mai multor
browsere si sisteme de operare ar permite evaluarea compatibilitatii WebAuthn intre platforme.

Rezultatele sustin folosirea metodelor MFA. TOTP este o solutie accesibila pentru conturi
cu risc moderat, deoarece este usor de implementat si compatibila cu majoritatea aplicatiilor de
autentificare. Pentru accesul la resurse critice, FIDO2/WebAuthn ofera un nivel mai ridicat de
protectie, prin eliminarea secretelor partajate si prin legarea autentificarii de dispozitiv si de
domeniul aplicatiei.
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A. ANEXA 1

Codul pentru sistemul de autentificare, alcatuit din interfata utilizatorului, server, baza de
date, dar si scripturile pentru scenariile de atac si calculul latentei se pot accesa la urmatoarea
adresa:

https://github.com/dianaabratu/SistemMFA.
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